ey

Soy

Y

2 - compuerwoche €afcdaaedll CompUTERWOCHE

30.November 1984

Fehler der Bildschirmtext-Zentralen-Software angeblich behoben

Nachspiel: Post soil Btx-Hacker testen lassen

CW-Bericht, Helga Biesel

MUNCHEN — Bildschirmtext steht offenbar eine neue, teils informelle
Testphase bevor. Nachdem Hacker bei der Hamburger Sparkasse (Haspa)
einen spektakulidren .elekironischen Bankbetrug” vor einem Millionen-
Fernsebh-Publikum simuliert hatten (vergleiche CW Nr. 48, Seite 1), ist von
der Bundespost zu hiren, sie arbeite ,an einem Untersuchungskonzept,
um di¢ Systemsicherheit noch weiter zu erhéhen”. Die Notwendigkeit
-weiterer ‘externer Sicherheitstests* durch von IBM-Zentralentechnik-
Kenntnissen ,unbeleckte” Experten sieht auch das Hamburger Beratungs-
unternehmen SCS, Den Hackertest modifizieren wollen schlieflich die Btx-
Kundlgen der Starnberger Btx-Agentur Fiba.

.Vogel-Strau“-Reaktionen . zeig-
ten einige von der COMPUTERWO-
CHE zur Lage nach dem Haspa-Deba-
kel befragte Kreditinstitute, die zur
Zeit Btx-Anwendungen vorbereiten
beziehungsweise schon mit groBeren
Seitenkontingenten im System sind:
Sie hiillten sich in betretenes Schwei-

gen

Sicher gaben sich nur die Dresdner
Bank; Frankfurt, und die Sparkasse
Karlsruhe. Abwiegelnd meinte Hart-
mut Bressel vom der Dresdner:
~Wenn nichts Schlimmeres passiert,
dann iiberprifen wir unser Sicher-
heitskonzept nicht”. Klaus Edelmann
aus Karlsruhe Betrachtet die Vorgén-
ge in Hamburg schon etwas beunru-
' higter: .Das Btx-System vermittelte
uns von Anfang an den Eindruck,
nicht vellsténdig ausgereiff, zu sein.
Dies hat eine laufende U'berprﬁfung
beziehungsweise Verbesserung' (un-
seres) Sicherheitskonzepts zur Fol-
ge.” RegreBanspriiche, die . durch
Hacker oder andere System:-] -Fremd-
linge entstehen kénnten, weil die
Btx-Zentralen-Software ‘dies zulasse,
werde man gegebenenfalls in erster
Linie an die'Post stellen, Thre Sache
sei es schlieBlich, den Btx-Anbietern
und -Teilnehmern ein voll funktio-
nierendes System zur Verfiigung zu
stellen. .Wenn die Post die Inan-
spruchnahme des Systems durch at-
traktive .  Nutzungsmdglichkeiten
steigern will, dann kann dies nicht
iiber unausgegorene Programme zu
Lasten der Anbieter oder Teilneh-
mer geheén”, heiBt es dort weiter.

Gleich drei mogliche Verantwortli-
che entdeckt fiir kiinftige Félle Bres-
sel: Die Post, den Hard- und Software-
lieferanten sowie das Bankunterneh-
men selbst. In der Tat, auch im De-
monstrationsfall ,Haspa” scheint ein
gewisses Eigenverschulden nicht
ausgeschlossen. Vom .Pafwort im
Klartext", fiir jedermann leicht er-
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kennbar, bis zum .freigeschalteten
Anschiuf” lauten die Erkldrungsver-
suche - der postnahen Btx-Insider
nach dem Motto: .Wer den Schaden
hat, braucht fiir den Spott nicht zu
sorgen”. Im iibrigen sei das Medien-
spektakel am Rande der Legitimitat
angesiedelt gewesen etc. etc.
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" Immerhin hat die Haspa inzwi-
schen ihr Passwort gedndert — sinni-
gerweise soll es ,Bankraub” gelautet
haben — aber auch ihre Anwalte mit
der Priifung juristischer Schritte ge-
gen die Bundespost beauftragt; auf
jeden Fall miisse sie fiir eine starkere
elektronische Sicherung sorgen. Ein-
fach scheint die Schuldzuwelsung -
Jzur Freude der Juristen® — jeden-
falls nicht zu sein, wie einer der we-
nigen Spezialisten dieses neuen
Rechtsgebietes versichert.

Ein .Software-Fehler” wurde von
der Oberpostdirektion Hamburg
Agenturmeldungen zufolge gleich-
wohl zugegeben und wie es weiter
heiBit ,bereits behoben”. Unverlang-
tes Auftauchen des PaBworts eines
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Btx-Anbieters werde es kiinftig nicht
mehr geben.

Der entstandene Schaden ist mehr
psychologischer Natur als klar zu be-
ziffern, denn, wie {ibereinstimmend
von den Bankfachleuten erklart
wird, ein Zugriff auf ein Btx-Kunden-
Konto direkt ist nicht erfolgt. In den
externen Rechner der Haspa sei Hak-
ker Wau Holland mit seinen Manipu-
lationen nicht eingedrungen. Hier
wie in anderen Anwendungen sei
eine uniiberwindliche Software-Bar-
riere aufgerichtet, ist von den Her-
stellern Externer-Rechner-Software
zu horen. Auch miifte es sich in
Bankkreisen ldngst herumgespro-
chen haben, wenn bereits .ein ech-
ter Einbruch® in einen externen
Rechner infolge fahrléssiger Preisga-
be geschiitzter Codedaten (Kennzif-
fer, PIN oder TAN) erfolgt sei, ver-
mutet der Btx-Verantwortliche Edel-
mann von der Karlsruher Sparkasse‘

«Hoffen auf die Chipkarte” ist im
Augenblick, neben der weiteren
Aufklérung tiber das eigentlich hin-
ldnglich bekannte Sicherheitskon-
zept der Post, das Motto. Sie soll die
umstdndlichen Prozeduren fir die
Btx-Konto-Inhaber vereinfachen, die
an sich fiir das heutige Btx ja bereits
zugesagte hochprozentige Sicher-
heit nocheinmal zusétzlich erhéhen
und damit eine optimale Akzeptanz
des Systems bringen.

AuBenseiter sehen indes die groBe-
ren Chancen, Akzeptanz und Sicher-
heit des neuen Postdienstes zu ge-
wihrleisten, in weiteren unkonven-
tionellen ,Tests*. Ulrich Kranz von
SCS, Essen, empfiehlt der Post ganz
unumwunden .ein paar externe Leu-
te, auch diesen Holland, zu beauftra-
gen, Eindringversuche zu machen
nach allen Regeln der Kunst.”
.Licherliche Belastungsversuche”
brachten nichts. Fiir ganz wesentlich
hélt es der Diplom-Ingenieur, daB die
Test-Eindringlinge unabhéngig von
der IBM sind und von der Technik
der Zentralen nichts wissen, .damit
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sie hinterher keinen Arger kriegen,
wenn sie was rausgefunden haben,
was sie nicht hétten rausfinden diir-
fen.”

Auf inoffizielle Auftragnehmer fiir
diesen Job muB die Bundespost wohl
nicht lange warten, denn die Btx-Fre-
aks, die schon ein wenig der System-
Spielereien miide geworden waren,
haben nun ein neues Ziel: zundchst
einmal den Trick des Hamburger
Chaos-Computer-Clubs nachzuspie-
len. So freut sich zum Beispiel die
kleine Mannschaft der Starnberger
Btx-Agentur .Fiba" schon darauf,
.das auch- einmal zu probieren”.

Handwerkszeug ist ein Mupid
(oder anderes Terminal), ein Schrauben-
zieher, ein Selbstbaumodem (Preis
DM 40,~), eine automatische Wéhl-
einrichtung fiir das Telefon (Selbst-
bau DM 25,—) ein Terminal- oder ein
Modem-Programm und ein Telefon-
anschluB. Einschldgiges Wissen sei
aus der Zeitschrift .Die Datenschleu-
der” zu entnehmen oder werde in
Computer-Club-Zeitschriften  ver-
breitet, war auf der letzten Daten-
schutzfachtagung der GDD, der
..Dafta”, in Kéln zu héren.

2,8 Millionen Bix-Anschiiisse bis 1990

FRANKFURT (pi) — Bildschirm-
text wird sich noch in den 80er Jah-
ren zu einem Massenmarkt fiir End-
gerite entwickeln und 1990 ein Um-
satzvolumen von 4,3 Milliarden
Mark erreichen. Diese Prognose
stellt die Diebold Deutschland
GmbH in ihrer neuesten Studie
»Bildschirmtext ‘85“. Daraus geht
hervor, daBB Diebold bis 1990 mit
2,8 Millionen Btx-Anschliissen rech-
net. ’

Mit dieser Ausbreitung wiirde
auch eine Strukturverschiebung un-
ter den AnschluBiinhabern einherge-
hen: Wihrend der Anteil der kom-
merziell und semiprofessionell (teils
geschiftlich, teils privat) genutzten
Btx-Anschliisse 1986 noch bei 60

Prozent liegen werde, erwartet Die-
bold bis 1990 ein wachsendes Ge-
wicht der privaten AnschluBinhaber.
Sie wiirden dann etwa 55 Prozent der

-2,8 Millionen Anschliisse besitzen.

Zur demzufolge wachsenden Be-
deutung von Btx trage nicht zuletzt
der Rechnerverbund bei, den die
deutschen Informationsanbieter in

zunehmendem Umfang realisieren -

und damit den Nutzern direkten Zu-
griff auf ihre Informationsbasis bie-
ten, Wéhrend zur Zeit etwa ganze
100 externe Rechner installiert
seien, erwartet Diebold bis 1990
mehr als 2000 aktive Btx-Rechner.
(Anmerkung der Red.: Laut Poststati-
stik sind zur Zeit 24 externe Rechner
angeschlossen.)
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