Bildschirmtext

lag

das System

Ein Computerclub deckt Sicherheitsiﬁcken

im Btx-Programm der Post auf / Von Thomas von Randow

er sich in den kommenden zwei bis drei

Jahren dem Btx-System anschlieft, gehort

wegen Dummibeit bestraft.“ Dieses ver-
nichtende Urteil iiber den neuen Service der Bun-
despost, Bildschirmtext, war vorige Woche auf
der achten Datenschutzfachtagung in Kéln zu ho-
ren — aus berufenem Munde. Gefillt hatte es der
Vorsitzende der veranstaltenden Gesellschaft fiir
den Datenschutz (GDD), Professor Reinhard
Vossbein, nachdem ihm die Ausfithrungen eines
Computerfreaks zu Ohren gekommen waren. Mit
Witz und lockeren Spriichen hatte Herwart
(»Wau*) Holland vom Hamburger ,Chaos Com-
puter Club“ (CCC) geschildert, wie es seinem
23jihrigen Clubfreund Steffen Wernéry gelungen
war, den Bildschirm-Dienst aufs Kreuz zu legen.

Eher tippe einer sechs Richtige im Lotto, als
daf er sich illegal das Pafiwort eines Bx-Teilneh-
mers verschaffen konne, hatten Bildschirmtext-Ex-

erten der Post geprahlt. Just das aber gelang den

g‘lamburger Computerchaoten auf Anhieb. Ein
Fehler, ziinftig bug (engl. Kifer) genannt, im
Computerprogramm des Systems machte es den
Hackern kinderleicht. Dafl etwas mit dem Pro-
gramm nicht stimmte, war schon vielen Bild-
schirmtextanbietern aufgefallen.

Anbieter gestalten schirmfiillende Bilder mit In-
formationen dariiber, was sie zu offerieren haben,
Waren aus dem Versandkatalog, Urlaubsreisen,
mit Kontoausziigen fiir Bankkunden oder schlich-
ten Mitteilungen an Freunde. Diese ,Seiten” kon-
nen dann von - hierzu berechtigten — Btx-Teilneh-
mern abgerufen und die darin enthaltenen Fragen,
etwa nach einer Flugbuchung, oder Geldiiberwei-
sung, auf der Tastatur am heimischen Bix-Zusatz-
gerat beantwortet werden.

Doch der Platz auf einem Fernsehbildschirm ist
beschrinkt; die Btx-Seite kann nur 1626 Zeichen
fassen. Und damit der Gestalter beim Editieren
weifl, wieviel Zeichen er jeweils noch in seinem
Werk unterbringen kann, wird ihm diese Zahl am
unteren Bildrand angegeben. Bis vor kurzem
stimmte aber diese Angabe nicht — Programmierer
sind notorisch schlechte Kopfrechner. Die Seite
war schon voll, ehe die Zahl der verfiigbaren Zei-
chen Null erreicht hatte. Aus diesem Grund erleb-
ten viele Anbieter, was eigentlich nicht passieren
darf, einen chaotischen Zeicheniiberlauf.

Plotzlich geistern auf der Seite allerlei Worter,
Zahlen oder unverstindliche Buchstabenfolgen.
Der Grund fiir diesen Zeichensalat: Der Schopfer
des Btx-Programms hat offenbar vergessen, fiir die
,Miillabfuhr® zu sorgen, nimlich dafiir, dafl iiber-
schiissiger Text vom Programm ignoriert oder ir-

endwie beiseite geschafft wird. Darum schieben

gie zuviel getippten Zeichen Teile aus dem Pro-
grammschreiber ins Bild; und die sind, wie die
Hamburger Hacker herausfanden, manchmal ver-
viterisch. Sie konnen ausgerechnet das Geheimnis
reisgeben, dafl ein Bix-Teilnchmer strengstens zu
giiten hat, seine Kennung. Dieses Paflwort ist der
Schliissel fiir den Zugang zum System. Damit
kann zwar noch niemand ein fremdes Bankkonto
pliindern, aber doch eine Menge Unfug stiften.
Waren konnen bestellt, Urlaubsreisen gebucht,
Zeitschriften abonniert werden, Fiir den dabei
entstandenen Schaden haftet laut Vertrag der
rechtmifige Besitzer des Sicherheitscodes.

Steffen Wernéry und seine Genossen brachten -
der Club ist eingetragener Anbieter — Btx-Seiten
in Massen zum Uberlauf und studierten dann die
Geisterzeichen auf dem Bildschirm. Darunter ent-
deckten sie das Pafiwort ,usd 70000 der Ham-
burger Sparkasse (Haspa). Damit lie sich veran-
stalten, was die Chaoten lange geplant hatten, eine
eindrucksvolle Demonstration der Unzulinglich-
keit des Bildschirmtextes. Sie richteten eine ,Spen-
denseite® ein. Anbieter diirfen fiir den' Abruf ihrer

- Seiten eine Art Schutzgebiihr oder Spende verlan-

en, die jedoch nicht hoher als 9,99 Mark sein
arf. Wer eine solche Seite aufruft, dessen Konto
wird automatisch mit der Gebiihr belastet. Mit
dem Sparkassen-Pafiwort riefen die Hacker jetzt
thre eigene kostenpflichtige Seite ab — und 9,97
Mark waren verdient.

Dies sollte moglichst oft geschehen, weshalb ein
Heimcomputer
Seite laufend automatisch aufzurufen. Er tat es
brav, und wihrend sich die Clubmitglieder ande-
ren Titigkeiten widmeten, klingelte alle-drei Se-
kunden die Kasse. Von Sonnabend 18 Uhr bis
Sonntag 13 Uhr kamen insgesamt 135 000 Mark

auf das Clubkonto. Die freilich iiberwiesen sie der

Haspa zuriick.

Einen hack haben amerikanische Studenten, lan-
ge schon bevor Computer populir wurden, die

afiir programmiert wurde, die

Art von Streich getauft, mit der Technik ausge-

trickst wird. Legende ist der hack von Caprain -

Crunch geworden, einem Studenten, der seinen
Namen einer Cornflakes-Sorte entlehnt hatte. Den
' Packungen dieser Frithstiickskriimel lag eine klei-
ne Plastikpfeife bei, die zufillig exakt auf 2600
Hertz gestimmt war. Im amerikanischen Fern-
sprechsystem, das hatte Captain Crunch herausge-
tiiftelt, lief diese Frequenz, wenn sie ins Mikro-
phon des Telephonhorers gepfiffen wurde, den
Gebiihrenzihler abfallen.

Der Trick mit den kostenlosen Ferngesprichen
sprach sich schnell herum; er machte die Cornfla-
kes-Firma reich und die Telephongesellschaft arm.
Jedenfalls fand sie sich in argen Schwierigkeiten.
Es galt den schwer ermittelbaren Verlust gegen ei-
ne teure technische Anderung im kontinentalen
Netz abzuwigen. Bell entschied sich fiir die zwei-
te Option.

Ein solcher Schlag gegen ein Computersystem
vermittelt einen kostlichen Triumph, der den fi-
nanziellen Vorteil, der manchmal damit verbunden
ist, weit iiberwiegt, ein Befreiungsschlag ist es, der
uns fiir ein paar Augenblicke der Apparateherr-
schaft entwindet. In <Een dreifliger Jahren beleuch-
teten Hamburger Schrebergirtner kostenlos ihre
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ten den Code: Hacker Herwart Holland (links) und Steffen Wernéry Aufnahme: Sigmund v. Heydekamps |

Hiuschen. Stromlieferant war die nahestehende
Antenne des starken Rundfunksenders, dessen

Energie mittels eines simplen Sperrkreises in die |

Lampen umgeleitet wurde. Jahrelang blieb dieser
hack unentdeckt — und als er schlieBlich ruchbar

wurde, setzte er eine juristische Grundsatzdiskus- -
sion in Gang: Sind Radiostrahlen eine bewegliche |

Sache im Sinne des Gesetzes?

Anonym blieb der Tiiftler, dem vor knapp zeh
Jahren der hack mit den ersten Ta.staturl:-’lr\)/ﬁ.inzr-1
ternsprechern der Firma SEL eingefallen war. Ge-

braucht wurde dafiir ein Feuerzeug mit piezoelek-

trischer Ziindung. Wer kostenlos telephonieren
wollte, begab sich in eine Fernsprechzelle mit dem
SEL-Miinzer, warf ein Fﬁnfmarﬁstiick ein und rief
seinen Partner an. Ehe jedoch das ganze Geld ver-
braucht war, muflite das Feuerzeug in der Nihe
der Tastatur Eeknipst werden, Dessen Funke ver-
stdrte die Elektronik erheblich, die daraufhin mut-
maflen muflte, das Gespriich sei gar nicht zustande
gekommen, und deshalb - in dubio pro comparts-

cpte — den Fiinfer wieder herausgab. In simtli-

chen Miinzfernsprechern jener Type mufiten die
Logik-Platinen ausgetauscht werden.

Fiir das Opfer ist der hack nicht nur listig, son-
dern in- der Regel ein Lehrstiick, das technische

Designfehler offenbart. Freilich nimmt mit dem
Komplexititsgrad des Systems auch der mdgliche
Schaden zu, der schon beim ersten hack angerich--
tet werden kann. So ist es eher ein Wunder, daff
bisher die Spielchen der Btx-Hacker harmlos ab-

elaufen sind. Immerhin legten sie die Kliglichkeit

es Bildschirmtext-Designs in einer Deutlichkeit
blof, die nichts zu, wiinschen iibrig laft.

Im Ursprungsland des Btx, Grofibritannien,
machten sich Hacker einen Spafl daraus, Prinz
Philipps elektronischen Briefkasten zu knacken.
Diese Btx-Briefkisten, Mailbox genannt, sind oh-
nehin merkwiirdig konstruiert. Bildschirmtext-
Post, die schon darin abgeworfen ist, kann den-
noch nachtriglich vom Absender umgeschrieben
werden. Jede Mailbox kann sogar véllig unbrauch-
bar gemacht werden. Dazu mufl nur — auch das

haben die Hamburger Chaoshacker ausbaldowert

— am Ende einer Seitenedition der Befehl stehen,
den ganzen Aufruf zu wiederholen. Die so pripa-
rierte Seite taucht dann immer wieder auf. D:
sie auch in dem Briefkasten, an den sie geschicke

wird, mit dem Erfoli, daf nichts anderes mehr
ann. Nur die Post vermag

herausgeholt werden
diesen Teufelskreis zu sprengen.

An das Bildschirmtextsystem lafit sich auch cin

Mikrocomputer anschliefen. Doch wehe dem, der
damit ein auf seinen Geritetyp spezialisiertes
Crashprogramm  aufruft. Es lift den Computer
abstiirzen und vernichtet die in ihm gespeicherten
Programme. Da hilft nur: Computer aus- und
wieder einschalten. Das vernichtende Programm
bietet sich als harmlose Bildschirmseite an. Raffi-
nierte Hacker haben sie gar als Zeitbombe gestal-
tet. Erst nach einer Weile, wenn die zumeist mit
albernen Spriichen beschriftete Seite lingst verges-
sen ist, bricht das Gerit zusammen, so dafl die
Utrsache womdglich nicht mehr ermittelt werden

* kann.

All dies hitte der Bundespost schon lange eine
Lehre sein miissen, ehe ithrem Lieblingskinﬁ Bild-
schirmtext Anfang letzter Woche die schallende
Ohtrfeige mit dem Sparkassen-Trick erteilt wurde.
Das bifichen Flickwerk, das sie bislang nach jedem
bekanntgewordenen Btx-hack veranstaltet hat, war
offensichtlich unzureichend. Ein Programm, dafl
soviel Bereinigung braucht, ist hoffnungslos ver-
pestet. '
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