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Gleichzeitig verwies das Ministe-
rium aber auch darvauf, deB as sich
bei dem Bt
en Vo

z-Anschlull der Has

n VorilthranschluB hendele, der
[ ofreizfigig” | gseschaliet und somit
nicht Uber Anschlufikennung und
Pafwort geschiitzt war, condern nur
durch das persénliche Kenowort. Im
Zuspmnmenhang mit dem ,Seiten-
tiberlauf” — so Eric Danke, Bix-Ver-

s wiaw WiV o

deimn

sich
jetzt darstellf:

antworllicher im Postministerium —
habe nach dem damaligen Wissens-
stand .die theoretische Moglichkeit”
besianden, daf die Hacker iatséch-
lich auf diese Weise in den Besitz des
Pafiwortes gelangt selen.

Die Chronik der Ereignisse, wie sie
unhefangenen Beobachier

© Am 12. November meldet ein Ber- | ¢
liner Biz-Anbieter der Post, daB beim :
Abruf einer bis ins lelzie Bit volige-
P UM nycxten Seite plotzlich die Adresse
eines ihm véllig fremden Bix-Teil
nehmers erschienen sei., Daraufhin
versucht das Fermmeldetechnische
Zentralamt (FTZ) in Darmstadt nach
Auskunit von Danke den Fehler zu
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reproduzieren, Ergebnis: Man stadt
aul Teile von Teilnehmerseiten,
nicht jedoch auf persénliche Kenn-
worier von Teilnehmern. Die Post
vermutet zundchst einen Datenbank-
fehler, was sich jedoch als nicht rich-
Lig erweist.

Der Berliner Anbieter, der den
Fehler entdeckt hatte, kennt einige
Mitglieder des Chaos Computer
Clubs. Telefonisch berichtet er den
Hamburgern von den Programmfieli-
lern.
© Am 15. November hilt CCC-Mit-
glied .Wau” Holland auf der .Dafta®
in Kéln einen Vorlrag Gber die
Schwi ‘hen des Btx-Systems und dar-
dber, wie dieses zu Uberlisten sei.
Nach der détaillierten Schilderung
des Softwarefehlers war man sich,
wic Danke im nachhinein bekennt,
spélestens jetzt bei der Post dariiber
im klaren, .da8 etwas passieren muf-
te,
© Am 16. November, einem Freitag,
und am darauffolgenden Wochenen-
de wurde im FTZ alles darangesetzt,
den Fehier ausfindig zu machen.
© Am Monlag, den 19. 11., sperrt
die Post die mit dem Fehler zusam-
menhidngenden  Systemfunkticnen,
Systemlieferont IBM wird aufgefor-
dert, umgehend [ir Abhilfe zu sor-
gen. Dies geschient Danke z2ulcige
noch am: gleichen Tag. Am nichsten
Tag prii’ die Post die neue Software-
version und verteilt diese dann noch
am Miltag i Btx-Netz,

Ebenfalls em Montag — und zwar
um 8,30 Uhr morgens — haben sich
.Wau" Holi-ud und seine Mannen
beire Stellvertreter des Hamburgi-
schen Datenschuizbeauftragien an-
gesagl, um die am Wochenende ge-
wonnenen JErkenninisse® {iver die
Schvischsteilen im Btz-System zu de-
monstrieven, Die Sache hat aller-

- dungs einen Haken: Der Computer
Club keun den Febler nicht reprodu-
zieren,

Fest priilte erst nach

Fehl sbehebung genauer

A Montagabend flnunert dann
im ZDF-Heute-Journal die Hacker-
inszenierung, dieses Mal allerdings
in der Wohnung eines CCC " 4t-
clieds aufgenornmen, @ 7 die hiatt-
he.
¢ Am Dienstag, den 20. November,
t sich die Post auf Grund der Er-
se des vorangegangenen Tagas
unter Zugzwang gaselzt” (O-Ton
Eric Danke) und beeill sich, die be-
reits erwihnte Stellungnalune zu for-
mulieren.

Erst danach und nachdem die neve
Software ius Netz geschieust worden
ist, prifto die Bundespost die Vore
kommu -2 genauver — und stellle an-
kand ih: 5 for die geb@hrenpflichti-

gen Seiten gesammellen Abrech-
vungsdaten fest, da8 die Hacker
nicht nur mit dem persdnlichen
Kennwort der Haspa gearbeitet hat-
ten, sondern auch mit deren Ken-
nung. Da aber nach Auskunit des Mi-
nisteriums die beiden Sicherungsme-
chanismen in getrennten Dateien ge-
halten werden, hétten trotz des fest-
gestellten Softwarefehlers unmég-
lich PaBwort und Kennung auf ein
und derselben Seite auftanchen kén-
nen, wie die Chaoten immer be-
hauptet hatten. Sie muBten also auf
andere Ari und Weise an die beiden
Dinge gekommen sein. Dazu Heinz
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Erwin Riemann, Geschiftsfihrer
der Bildschirmtext-Anbieter-Vereini-
gung e. V., Berlin: ,Der CCC hat den
Softwarefehler, der zweifellos vor-
handen war, als Aufhinger genom-
men, wm zu demonstrieren, dad das
System noch nicht fehlerfrei lauft
und was man damil machen kann. Im
Grunde genommen waren es jedoch
zvwel vOllig getrennte Dinge, die da
vermengt wurden.”

Tatsachlich ist es nach Auskunft
von Btx-Experten in einem bestimm-
ten Fall — und ohne eine .freiziigige”
Schaltung nickt  sonderlich
schwer, gegeniiber dem Blx-Rechner
der Post in die Identitat eines ande-
ren Teilnehmers zu schlipfen und zu
dessen Lasien etwa gobithrenpfich-
tige Seiten abzurufen.

Voravssetzung dafdr ist zum einen
ein AnschluB, der nicht Gber eine
Bix-Anschlufibox mit automatischer
Hardware-Kennuny  verfagt, son-
dern der mit dem Modem D 1200 §
und einer Software-Kennung arbei-
tet, Hierbei missen Kennung u n d
Palwort per Hand eingegeben wer-
den.

Voraussetzung Numiner zwei: Der
betreffende Bix-Teilnehmer 138t sich
bei seiner ldentifivierung gegeniber

dem System ,{iber die Schuller se-
hen” und gibt damit unbeabsichtigt
aufmerksamen Beobachtern Gale-
genheit, sich Kennung und Pafwort
zu merken. Dieser fahrlassige Um-
gang mit den Sicherungsmechanis-
men ist vor allem bei den sogenann-
ten Vorfihranschliissen haufiy anzu-
treffen.

4

Chipkarten-Befirworter
hiitten Nutzen

Im vorliegenden Fall bleibt aber
noch die Frage des .Cui bono?*, Al
gesehen von der bundesweiten Pu-
blizitdl, die sich die CCC-Mitglieder
durch ihren Coup verschafft haben,
kénnten Nutzniefier diejenigen sein,
die das derzeitige Btx-System als un-
sicher darstellen wollen und als Ab-
hilfe die beschleunigle Einfihrung
der Chipkarte propagieren,

In diesem Zusammenhang er-
scheint es mehr als bemerkenswert,
def Hacker ,Wau* Holland fir die
Kooer (Dafta® von einem Mitglied
der veranstaltenden Geselschaft for
Datenschutz  und Detensicherung
(GDD) angehevert wurde, das zu-
gleich auch bei der Scientific Control
Syateias {ECS; i Jusen Do
ner Dependance in Lohn und Brot
steht. SCS bLerét die Bundespost bei
der Riniiihrung der Chivkarte.
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IBM-PC-Erfolg "84

Aus elpem Werbebrief der
Computer-Pariner 'C Veririehs-
sorellechall mbH, Hambuerg, un-
ter dem Motto o Grofte Computer
Weilwachtzaktior 1084~ ,Com-
puter-Parteer bletet fHir Sie und
die Mitarbeiter Ihres Hausea, auf
vielfachen Wousch, stark redu-
zlert den L JBLS PC® und den , Por-
LElie FlC g Seateiph Gl enw
Sclange der Vorrst relchil De-
stedlen Sle sofortt :
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