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ie ,alten” Medien
Uberschlugen sich in
den vergangenen Wo-
chen vor Hame, Bild-
schirmtext. hatte sei-
nen vermeintlichen Skandal.
Endlich konnte man diesem un-
durchschaubaren  Btx-System
begriindet an den Karren fah-
ren, so glaubten
die ahnungslo-
sen Oberge-
scheiten aus
Funkhéusern
und Redaktions-
stuben. Die
Rede ist von jenen ,,Hackern"
des Hamburger Chaos Compu-
ter Clubs, die vor allem die Ge-
hirne, und nicht die Btx-Soft-
ware, durcheinander brachten.
Da wurde die , Kléglichkeit des
Bildschirmtextdesigns'* kritisiert
(,,.Die Zeit") und der Post eine
wempfindliche Schlappe* atte-
stiert (,,Der Spiegel*).
Die Aktion war so gut angelegt,
daB im ersten Moment selbst
die Post darauf hereinfiel. Doch

Wissenswertes und Texte
zu unseren schonsten . #
weihnachtlichen Liedern. .
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Es weihnachtet sehr, auch in Bildschirmtext

die Behauptungen der Hacker
halten einer Nachprifung nicht
stand. Sie blieben die von der
Post geforderten Beweise fir
ihre Version bislang schuldig.
Statt dessen ist es umso wahr-
scheinlicher geworden, daB die
Hacker die Zugangscodes bei
Btx-Vorfihrungen der Hambur-
ger Sparkasse schlicht ausge-
spéht haben. Einem sensations-
gierigen ,heute-journal“-Kame
rateam konnte man jedoch vie-
les weismachen und der Offent-
lichkeit = gestelite Aufnahmen
présentieren. Seriése Fachleute
hétten den Hackern auf den
Zahn gefihlt (bitte lesen Sie un-
sere aktuelle Story ,Wle es

Ve
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wirklich war. Das Btx-Hacking ~
ein groBer Blufi** auf der Seite
21).

Bemerkenswert an der ganzen
Aufregung ist nicht zuletzt die
Tatsache, daB auch die beteilig-
ten Fachleute eine solche Da-
ten-Panne nicht fir unméglich

Trotz ,,Hacker*
Btx ist ein
sicheres Medium

zu halten scheinen. Das héngt
gewiB damit zu-
sammen,  daB
das Bildschirm-
text-System in
der Bundesre-
publik das kom-
plexeste Daten-
fernverarbeitungsprojekt ist,
das es weltweit gibt. Dieses Sy-
stem befindet sich nach wie vor
im Aufbau. Die Erfahrungen des
zuriickliegenden halben Jahres
haben jedoch die Stabilitit des
Btx-Systems bewiesen. Gezeigt
hat sich ebenfalls, daB die Si-
cherheit im System. gewishrlei-
stet ist.

Die Teilnehmer selbst kénnen
die bereits vorhandene Sicher-

Galerie O

heit weiter erhdhen, indem sie
zum Beispiel
vorsichtig  sind
beim Freizligig-
| schalten ihres
Anschlusses.
Oder indem sie
ihr Passwort re-
| gelmaBig an-
dern. Wichtig ist
auch, daB keine
leicht erkennba-
ren Zahlenkom-
binationen ge-
wiéhlt werden.
Vor allem aber
sollte man die
Sicherungsnum-
mern far das
Homebanking
so sicher verwahren wie die
Kredit- oder Scheckkarte. Dann
kénnen Hacker hacken, bis sie
schwarz werden.

Lassen wir uns nicht verwirren,
schlieBlich ist bald Weihnachten.
Schnee von gestern. Und daB
Bildschirmtext ein leistungsfahi-
ges System ist, zeigt unsere
Weihnachts-Geschenk-Story
Der groBe Btx-Weihnachts-Ba-
sar* (Seiten 10 bis 17). Wir ha-
ben selber gestaunt, was mit
dem Medium alles bestellt wer-
den kann - fir sie, fur ihn, firs
Kind. So wiinschen wir lhnen
frohe Festtage und schon jetzt
ein gutes Neues Jahr — mit Bild-

schirmtext.

Herzlichst

Wim‘ Thoelke. '

Freude zum |
Fest dank \
. Bildschirmtext

Der grofie Btx-

Weihnachtsbas:
Exklusive Geschenke
bequemer Einkauf:
fiir ,,Sie*, fiir ,Thn®,
fiirs Kind
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Das ,,System-ancken“ war ein groBer Bluff

So war

es wirklich

tine Meisterigistung in der Irre-
‘Ghirung der Offentlichkeit demon-
strierte jiingst der Chaos Compu-
er Club (CCC) in Hamburg. Ohne
Viderspruch konnte der CCC der
iffentlichkeit weismachen, daff
'r das Bix-System geknackt habe.
Ve fielen darauf rein: OB
heute-journal” oder ,Spiegel”,
ageszeitungen oder ,Die Zeit”,
a, selbst die Bundespost lief
ich im ersten Moment bluffen.

as war passiert? Mit-
glieder des CCC hatten
sich mit der Kennung

nd dem Passwort der Hambur-
er Sparkasse (Haspa) Zugang
im Btx-System verschafft. Vom
ystem wurden sie damit als
Hamburger Sparkasse“ identi-
ziert und riefen unter deren
amen entgeltliche Seiten (DM
97) aus ihrem eigenen Btx-Pro-
amm ab. Der Betrag sum-
ierte sich innerhalb von 15
unden dank PC-Hilfe auf
35 000 Mark. In vielen Publi-
itionen wurde der Vorfall so
'schildert, als ob die Hacker
agriff auf Telekonten gehabt
itten. Auch die Hacker hatten
m ,,Bankraub“ gesprochen.
och das war schon deshalb
cht moglich, weil die Hambur-
r Sparkasse zu diesem Zeit-
inkt noch keinen Rechner an-
schlossen hatte und demnach
r keine Telekonten vorhanden
ren.

Posi- oder
Hackerversion?

Wie kamen die Hacker an
nnung und PaBwort der
imburger Sparkasse? Dies ist
: entscheidende Frage in die-
n ,lustigen Spielchen* (,,Der
iegel“). Man kann zwischen
* Version der Post und jener
: Hacker wihlen, wobei die
:dien fast ausnahmslos die
ckerversion iibernahmen.
dem hatte die Post in ihrem
ten Schreck die Hackerver-
n bestédtigt, weil theoretisch
‘chaus eine derartige Fehler-
:lle (ein Informatikerspruch
tet: Eine Datenverarbeitung

fehlerfrei ist, ist veraltet) be-
nden hatte. Der Fehler soll
in_ aufgetreten sein, wenn
€ Btx-Seite beim Editieren bis
n  Rand voligeschrieben
rde. Rief man die Seite wie-
auf, habe es ,Zeilensalat“
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gegeben, und in diesem ,,Zeilen-
salat“ wollen die Hacker Ken-
nung und Passwort der Haspa
entdeckt haben. Nach dem ge-
lungenen PR-Coup der Hacker
tauchten jedoch Zweifel iiber
diese Version des Vorgangs auf.
»Ein Programmyfehler,
durch den beim Anlegen von
Btx-Seiten in einer bestimmten
Situation eine begrenzte Anzahl
willkiirlicher ~ Speicherinhalte
hinzugefiigt wurde, bestand tat-
sédchlich®, betont der Btx-Pro-
jektleiter im Bundespostministe-
rium, Eric Danke. Auch sej eine
zufillige Einspielung aus frem-
den Teilnehmerdatensitzen
nicht auszuschlieBen. Der Zu-
gang zu Btx sei jedoch durch die
AnschluBkennung und das zu-
gehorige persdnliche Passwort
doppelt geschiitzt. Wenn der
Teilnehmer jedoch seinen An-
schluB , freiziigig” schaltet (dies
machen z.B. Firmen, damit ver-
schiedene Abteilungen iiber den

Hat der CCC
Code stibitzt?

gleichen AnschluB von verschie-
denen Terminals aus ins System
kénnen) wird diesedoppelte Si-
cherung aufgehoben. Genau
dies war bei der Hamburger
Sparkasse der Fall. Die Hacker
konnen gar nicht, wie behaup-
tet, beide Kennungen kurzfristig
auf ihrem Bildschirm gesehen
haben, weil diese getrennt ver-

* waltet werden. Da die verwen-

dete Kennung von einem freizii-
gig geschalteten AnschluB der
Haspa stammte ,k&énne davon
ausgegangen werden, daB hier-
bei die Eingabe der Kennungen
ausgespiht werden konnte®
(Eric Danke).

Der Trick ist schlieBlich
nicht neu. Schon zu Prestel-Zei-
ten verdienten sich einige Btx-
Zeitgenossen ihren ,,Lebensun-
terhalt” indem sie auf Messen
ihre eigenen entgeltlichen Sei-
ten unter dem Namen des Aus-
stellers abriefen. Das Standper-
sonal hatte entweder die Noti-
zen mit den Kennungen achtlos
liegen lassen oder das Terminal
samt Benutzer unbeaufsichtigt
gelassen. Im Gegensatz zum al-
ten System gibt es jetzt jedoch
eine weitere Sicherung. “GroB-
spurig hatte der CCC verkiin-
det, daB er keinen Anspruch auf
die 135 000 Mark erhebe. Tatsa-
che ist, daB der CCC dieses

Denn laut 13 der Fernmeldeord-
nung werden zu Unrecht erho-
bene Vergiitungen zuriickerstat-
tet. Wenn einem Teilnehmer die
Kostenrechnung zu hoch er-
scheint, kann er der Post erkli-
ren, daB er nicht bereit ist zu
zahlen. Der Anbieter, in diesem
Falle der CCC, muB dann auf
dem Rechtsweg nachweisen, dafl
er die Vergiitungen zu Recht be-
ansprucht. Bei krummen Tou-
ren eine nicht ganz einfach An-
gelegenheit,

Sorgfalt mit
PINs und TANs

Bei dem Vorfall ist jedoch
zweierlei deutlich geworden:
Einmal, daB die ,,alten” Medien
noch immer nicht objektiv iiber
die ,,neuen* Medien informie-
ren kdénnen. Zum zweiten, daB
Btx keine Spielerei mehr ist.
Viele Nutzer gingen und gehen
mit ihren Kennungen und Pass-
worter, mit PINs und TANs
noch allzu sorglos um. Eine
Scheckkarte 148t man schlieB-
lich auch nicht liegen oder
macht sie Fremden zuginglich.

Nach der ersten Bestiirzung
tiber den Vorfall, aber auch iiber
die einseitige Berichterstattung,
ist man bei den Btx-Insidern
wieder zur Tagesordnung iiber-
gegangen. Der Software-Fehler
ist behoben (dafiir sollte die
Post den Hackern dankbar

Geld niemals erhalten hitte.

Sollte sich in dem
Phéinomen der
Hacker” auch
eine neue Form
von ,,under-
ground*-Roman-
tik ausdriicken?
Manired Holland
vom Hamburger

: Chaos Compuier
Club setzt sich in
~ Szene,

sein), niemand wurde geschi-
digt. So erklirte etwa der Vor-
stand der Stadtsparkasse Miin-
chen, Anton Miurer, daB die Si-
cherung des Btx-Bereichs im
Bankgewerbe ausreichend sej
und ein unberechtigter Zugriff
auf Konten nicht zu befiirchten
sei.

Inwieweit das Image von
Bildschirmtext unter der massi-
ven Negativberichterstattung ge-
litten hat, wird sich erweisen.
Immerhin hat sich der Bekannt-
heitsgrad von Btx drastisch er-
hoht. Der Post, den Anbietern
und den Teilnehmern bleibt es
nun iberlassen fiir positive Btx-
Werbung zu sorgen.

Festzustellen ist, daB der
CCC bislang den Beweis fiir
seine Story schuldig blieb. Die
Inszenierung vor den Kameras
des ,heute-journals“ waren ein
Bluff. Das Fernseh-Team hatte

Was heifit da
diskutieren?

weder die Kenntnisse noch die
Chancen das Vorgehen der Hak-
ker sachgerecht zu beurteilen.
Die Hamburger Anbieter blei.
ben jedoch bei ihrer Darstel-
lung. Steffen Wenery, der Ver-
antwortliche fiir das Btx-Pro-
gramm: ,,Wir bleiben bei dem,
was sich uns auf dem Bild.

‘schirm présentierte. Woher und

wie, dariiber miissen wir jetzt
erstmal diskutieren. hg
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