BILDSCHIRMTEXT
Lustige Spieichen

Hamburger Hacker bewiesen: Das
Bildschirmtext-System der Bun-
despost ist unsicher. Uber Bix wurde
die Hamburger Sparkasse mit
135 000 Mark Gebiihren belastet.

48184

er im gelben Hamburger Telephon-
buch unter der Namensspalte
,Werner* blittert, stobt auf Seite 1067
auf den seltsam verstiimmelten Eintrag
,.Wern&1ry“. Wie der Unaussprechliche
~ der Satz-Computer verhaspelte ein 6
— wirklich heiBt, dirfte sich seit
Montag letzter Woche dem Herausgeber
des Wilzers, Bundespostminister Chri-

stian Schwarz-Schilling, eingeprégt ha-
ben.

In der Nacht von Sonnabend auf Sonn-
tag hatte Steffen Weméry, 23, dem
hochgelobten Bundespostdienst ,,Bild-
schirmtext* (Btx) eine empfindliche
Schlappe beigebracht. Gemeinsam mit
Freunden vom Hamburger ,,Chaos Com-
puter Club* (CCC) forderte Computer-
Fan Wernéry aus dem Btx-System der
Post sensible Daten eines anderen Be-
nutzers zutage: das besonders geschiitzte
Kenn- und Passwort (,,usd70000*) fiir
den Btx-Dienst der Hamburger Sparkas-
se (Haspa).

Mit Haspa-Kenn- und -Passwort aus-
gestattet, schliipften die Hacker gleich-
sam unter der elektronischen Tarnkappe
der Bank in den Btx-Computer: Dem
Post-Rechner als Haspa ausgewiesen,
konnten sie sich in dem Btx-System frei
bewegen und dem Haspa-Computer Or-
der erteilen, wieder und wieder eine mit

,Chaos“-Hacker Holland, Wernéry: , Robin Hood im Datennetz"

9,97 Mark Gebiihr belastete Btx-Seite
des CCC abzurufen®.

Ergebnis: Von Samstag abend 22.00
Uhr bis 13.00 Uhr am Sonntag las der
Haspa-Computer alle drei Sekunden
eine Nonsens-Seite (,,Es erfordert ein
bemerkenswertes Team, den Gilb zu-
riickzudriingen . . .“) des Hamburger
Computer-Clubs. Insgesamt liefen auf
diese Weise, wie die Computer-Freaks
am Montag der staunenden Offentlich-
keit berichteten, annihernd 135 000
Mark Gebithren zugunsten des CCC
auf.

Haspa-Vorstand Benno Schélermann
hitte ,,das nicht fiir moglich gehalten®.
Wiederholt hatte die Post ihren Btx-
Kunden versichert, ein Fall wie der nun
in Hamburg eingetretene sei »weit un-
wahrscheinlicher als ein Sechser im

Lotto“. Nun erwigt der Bank-Vorstand,
die Post fiir ,etwaige Schaden, auch
Vertrauensschiden, haftbar zu ma-
chen®.

Geschockt vom Coup der Hamburger
Hacker - die mit ihrem Btx-Trick die
MiBbrauchméglichkeiten des Systems
demonstrieren wollten —, zeigten sich
letzte Woche auch andere gewerbliche
Btx-Kunden.

Erhard Buchholz, Organisationsleiter
beim Kolner Lebensmittel-GroBhéndler
Rewe, will den Hamburger Coup ,,sorg-
faltig studieren®. Bernhard Zeller, Jurist
und Geschaftsfilhrer der Btx-Reisebera-
ter GmbH in Frankfurt, sah sich durch
die Btx-Schlappe wieder darauf gesto-
Ben, daB der Einstieg ins Btx-Netz juri-

* Beim Bix-System stellen die ,,Anbieter” Informa-
tions-,,Seiten in Form stehender Fernsehbilder be-
reit, etwa Versandhaus-Angebote, Reise-Offerten
oder auch Warentest-Informationen. Fiir jede vom
Nutzer abgerufene Seite kann der Anbieter Gebiih-
ren berechnen, pro Seite bis zu 9,99 Mark.



stisch einem ,,Sprung in eiskaltes Was-
ser* gleichkomme.

Bisher schiebt der ,,Staatsvertrag iiber
Bildschirmtext* bei Kenn- und PaBwort-
MiBbrauch den Schwarzen Peter den
Btx-Anbietern zu. Die Sicherungs-Co-
des, so verlangt Artikel 9, Absatz 8§,
milssen einen ,,dem Stand der Technik
entsprechenden Schutz vor unbefugter
Verwendung bieten*: Wiirde etwa von
einem ,,SpaBvogel“ iiber Btx, so Zellers
Horror-Vision, ein Jumbo-Jet komplett
ausgebucht, der dann am Reisetag leer
auf dem Rollfeld steht, ist es Sache des
Reiseveranstalters, zu beweisen, daB ihn
keine Schuld an der Trickbuchung trifft.

Die Post sucht ihre gewerblichen Kun-
den zu beruhigen. Man arbeite, verlaute-
te aus dem Bundespostministerium, ,,ge-
meinsam mit Fachleuten“ daran, die
Btx-Sicherheit ,,noch weiter zu erhé-
hen“. Die Hamburger Schlappe, be-
kennt Postdirektor Bodo Frahm vom
Bundespostministerium, habe ,,sehr weh
getan®..

Die Postler schmerzt es, daB ihr neues
Kommunikationsnetz just in der emp-
findlichen Startphase getroffen wurde:
Seit dem 18. Juni dieses Jahres wird Btx
bundesweit angeboten. Mit dem System,
so die Hoffnung der Post, wiirden die
Bundesbiirger den ersten Schritt in die
elektronische ~ Kommunikationsgesell-
schaft vollziehen.

Vor gut zehn Jahren in England als
»Viewdata“ entwickelt, koppelt Btx den
heimischen Fernsehapparat an das fla-
chendeckende Telephonnetz der Post.
Ein Modem genanntes Zusatzgerit (ein-
malige AnschluBkosten: 55 Mark) holt
die iiber Telephonleitung kommenden
Datensignale herein, ein Zusatzteil
(,Decoder) im Fernsehgerdt (Preis:
iiber 1000 Mark) verwandelt sie in
Schrift und Graphik-Bilder auf dem TV-
Schirm.

Ein zentraler Computer in Ulm sowie
spezielle Rechner in Ballungsgebieten
wie Berlin, Frankfurt, Hamburg und
Miinchen steuern den bundesweiten Da-
tenfluB: Fahrpline und Bdrsenkurse,
Kurznachrichten und Veranstaltungshin-
weise, Sonderangebote und Wetterinfor-
mationen kénnen in Sekundenschnelle
auf den TV-Schirm gerufen werden.
Banken erméglichen ihren Kunden Zah-
lungsanweisungen iiber Btx, Versand-
héuser locken mit elektronischer Waren-
bestellung, Reisebiiros beraten via Bix
den Kunden zu Hause am Bildschirm.

Mittelstindische Unternehmen, Arz-
te, Apotheker und Buchhéndler, aber
auch private Btx-Nutzer, so hoffte die
Post, wiirden das System ,.einer Lawine
gleich unaufhaltsam weiterwachsen las-
sen“. Doch schon die Btx-Versuchspha-
se von Juni 1980 bis August 1983 in
West-Berlin  und  Diisseldorf/Neuss
dimpfte die hochgesteckten Erwartun-
gen: Kritiker empfanden den Postdienst
als ,,enttduschend* und beméngelten das
Btx-Angebot: es sei ,unzureichend, ja
weitgehend langweilig“.

Hohe Kosten - private Btx-Nutzer
halsen sich etwa 3000 Mark, gewerbliche
Btx-Kunden iiber 70 000 Mark Gerdte-
kosten auf — und anfingliche technische
Miingel sorgten zusatzlich dafiir, da8 die
Nachfrage schleppend blieb. Derzeit
sind etwa 19000 Teilnehmer (davon
3000 Anbieter) angeschlossen — eine
Zahl, die in Kreisen der Wirtschaft als
»gleich Null“ gilt. Um gewerbliche Btx-
Nutzer zu kddern, hatte die Post 150 000
Btx-Kunden zum Jahresende 1984 vor-
ausgesagt.

Zu der Skepsis iiber die wirtschaftliche
Entwicklung gesellte sich die Sorge iiber
die Btx-Technik, deren Schwierigkeits-
grad Minister Schwarz-Schilling mit dem
eines ,Mondlandeunternehmens® ver-
glich. ,,Die Technik“, so Bernd Hent-
schel von der Geselischaft fir Daten-
schutz und Datensicherung, ,ist die
Tiicke des Objekts.“ Mit Btx, warnten
Experten, entstehe in der Bundesrepu-
blik ein weites Feld fiir Datenpiraten.

Nicht Datenpiraten, wohl aber ,,Robin
Hoods im Datennetz“, so Chaos-Spre-
cher Herwart (,,Wau“) Holland, haben
nun Btx-Benutzer und -Anbieter verun-
sichert. Btx-Kunden, so die ,,Welt*, fra-
gen sich, ob statt ,eines Paar Ski aus
dem Versandhaus“ womdglich ,zehn
oder hundert Paar* ins Haus kommen.

DaB diese und andere Btx-Kiimmer-
nisse ernst zu nehmen sind, bewiesen die
Chaos-Hacker. Mehrfach berichteten die
,,Post-Fans* des CCC in ihrer Postille
JDatenschleuder”, ,wie die Btx-Verar-
schung lauft“:

[> Nach Angaben der Post betrigt die
Speicherkapazitit der Btx-Einrich-
tungen ,einige Millionen Bix-Sei-
ten“. Ein Berliner Hacker konnte
iiber eine Kopierfunktion - sie er-
laubt es, dieselbe Seite beliebig oft
einzugeben - nachweisen, daB die
Speicher lediglich 750 000 Seiten fas-
sen. Reaktion der Post: Die Kopier-
funktion wurde gesperrt.

[> Btx erlaubt es den Anbietern von
Btx-Diensten, bestimmte Seiten, et-
wa mit noch nicht freigegebenen
Preisinformationen, beliebig lange zu
sperren. Die Hacker fanden heraus:
In Hamburg gesperrte Seiten konnen
in Miinchen lesbar, schon freigegebe-
ne Seiten im gesamten Bundesgebiet
plotzlich gesperrt sein.

> Im Btx-Mitteilungsdienst (,,elektro-
nischer Briefkasten“) konnen bereits
losgelassene Briefe oder Nachrichten
vom Absender noch nachtréglich ver-
andert werden. In einem Btx-Brief an
die ,Lieben Datenschiitzer* aller
Bundeslinder baten die Chaos-Hak-
ker um ,,1 Stiick ihres letzten Tatig-
keitsberichtes“. Durch eine Hacker-
Manipulation wurden dann im nach-
hinein aus Datenschiitzern ,,Datei-
scheiBer®, statt ,,1 Stiick® wurden
plotzlich ,,1000 Stiick* bestellt.

Anfang vorletzter Woche gaben Bix-
Hacker der Post Nachricht von einer
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weiteren Schwachstelle des Systems:
Wird eine Btx-Seite vom Anbieter bis
auf das letzte von 1626 méglichen Zei-
chen gefiillt, kommt es zu einem ,,Uber-
lauf-Effekt* — geisterhaft flimmern iber
den Bildschirm des Anbieters Informa-
tionen, die ihn eigentlich nichts angehen,
darunter auch sensible Daten von ande-
ren Teilnehmern.

Das Spielen mit diesem ,,Uberlauf-
Effekt*“ bescherte den Bix-Hackern am
vorletzten Wochenende Kenn- und PaB-
wort der Haspa. Fiir ,,die Profis“, wie
die Post die ungeliebten Btx-Spieler
nennt, war es ein leichtes, den
zugehorigen Btx-Teilnehmer, eben die
Haspa, zu identifizieren. Der Rest, so
Btx-Profi Wernéry, war ,ein Kinder-
spiel®.

Welch ,,lustige Spielchen® sonst noch
mit Bildschirmtext (Hacker-Verballhor-
nung;: ,,Bildschirm-Trix*) moglich sind.
erfuhren die Postler nebenher zum Null:
tarif von den Hamburger Hackern. Ei-
gentlich ist Btx nur fiir stehende Bilder -
Textseiten oder Graphiken — ausgelegt.
Den Chaos-Computerfreaks aber gelang
es, einen Trickfilm einzuprogrammieren
nach Art eines Videospiels.

Im ZDF-, heute-journal“ am Montag
letzter Woche konnte auch Bundespost:
minister Schwarz-Schilling das kleine
Kunstwerk betrachten: Ein iber der
Bildschirm schwebendes ,,Chaos-Mobil*
schoB mit ,,Nuki“-Atompilzen auf kieine
gelbe Posthornchen.



