Hackers Freuden im Bildschirmtext

Datenschiitzer staunen iiber die Kreativitdt dersAmateure - Respektloser Umgang mit der Technik

°

Jniter dem Titel »Bildschirmtext-Eldorado fiir Hacker* berichtete

Vau Holland vom Hamburger

Chaos-Computer-Club, der vor

llem durch das spektakulire Eindringen in die Bildschirmtext-
tnlage der Hamburger Sparkasse auf sich aufmerksam machte,

len versammelten Experten auf

{6ln tiber Hackerfahrungen. Er beschrieb einen Systemfehler und
lie daraus folgenden Konse_quenzen. :
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-Dafi der Bildschirmtext-Dienst
Btx) . der Deutschen Bundespost
lur -starre. Darstellungen farbiger
‘exttafeln zulafBt, gehérte bis vor
:urzem zur Standardannahme eines
zden Teilnehmers. Alte Hasen rie-
'en. sich daher die Augen, als im
itx-Angebot - des Hamburger -
-haos-Computer-Clubs (CCC) ein
echs Minuten langer Zeichentrick-
Im-libers System lief. Inhalt: Klei-
e gelbe Posthérnchen werden vom
‘haos-Mobil' und - dem Atompilz
Nuki* ‘unter einem bunt funkeln-
en Sternenhimmel zu kleinen gel-
en: Haufchen zerschmettert; Die
tx:Uberraschung  erforderte 30
tunden -harter Editierarbeit, eine
*dentliche Portion kreatives Chaos
nd: eine Ader firs. Skurrile.~Doch
tzKam noch. dicker. Denn dem
ostcomputer ‘wurden auch gehei-
e PaBworte: (Codeworte fiir die
ugangsberechtigung) entlockt,
1d das ging dann doch ans. Einge-
achte, . 7 -
Wau: Holland vom CCC berichtete
n.15. ‘November auf der 8. DAF-
A-Fachtagung - in Koln . den ver-
mmelten Expertenin schnoddrig-
kerer Form ‘von seinen Hacker-
fahrungen im Btx-System. Da
ig. €s manchem . Btx-Teilnehmer
d'den anwesenden Datenschiit-
rn-kalt .den Riicken hinunterge-
ifen sein, als sie héren muflten,
B unter bestimmten Bedingun-
fi" geheime PaBwoérter und per-
aliche Daten auf durchaus unbe-
jten Sichtschirmen erschienen.
{ollands SchluBfolgerung war
* Vorschlag; aus Btx ‘alle Finanz-
nsaktionen ‘zu streichen und das
stem zum Spielplatz fiir Compu-
kids zu machen, weil nur die ge-
wartig in der Lage seien, die Ri-
en halbwegs einzuschitzen.
'ier Tage spéter folgte der Be-
is fur Hollands Behauptungen.
t:Hamburger Computer-Chaoten
zten den von ihm in Kéln darge-
ten Fehler im Programm des
itsystems und konnten damit
de 135 000 DM von der Hambur-
Sparkasse\{ig,ut‘ das eigene Konto
leiten, ) o .
er Hamburger Chaos-Compuiter-
b. hatte-~ dasxgeheimePalwort !
t. die AnschluBnummer " der
nburger Sparkasse (Haspa) ein-
ingen. Damit konnte sich der
b der Post gegeniiber als »Ha-
* ausgeben und durch Aufruf ej.
gebuhrenpflichtigen Seite je-
$ 9,97 DM auf das eigene Konto
rweisen. Uber Nacht sammelten
mit diesem Trick 135000 DM

der 8. Daten-Schiitzer-Tagung in

| Programmfehler betroffener Ein-
' gangsfunktionen, so unterstrich das
Postministerium, seien ' sofort . ge-
sperrt worden und stiinden nach
Beseitigung des Fehlers ,in Kirze
| wieder zur Verfigung", Auf die von
‘den’ Banken angebotene Kontofiih-

‘rung kénne sich der Fehler nicht
ausivirken, da diese iiber. andere.

. Rechner abgewickelt und durch
; weitere Nummern zusitzlich gesi-
' chert werde.

Bereits im Dezember 1982 war
das. Institut fir Zukunftsstudien
und Technologiebewertung in Ber-
lin (IZT) im Rahmen des Feldver-
suchs Btx Diisseldorf zu dem
Schilul gekommen, daB durch die
| Komplexitit des Systems durch die
‘Masse der Datenverarbeitungs- und
Ubermittlungsvorgéinge Daten-
schutz und Datensicherung vor vél-
lig neuen Problemen stehen. .

- Die Wissenschaftler schrieben da-
mals in ihre Studie, daB eingehend
‘geprift werden miisse, welche

Schwachstellen vorhanden seien,

..... y‘{f‘

Der Hamburger:

»Chaos-Computer-Club”, - hier sein ép

kr_'tacktevdas Btx-System der Post.

und wie diese ohne riesigen Rechts-
und Kontrollapparat: beseitigt wer-
den kénnten.

Wie wichtig diese Sicherheit ist,
l1aBt sich ebenfalls in der IZT-Stu-
die nachlesen: ,Ein einziger spekta-
kulérer Datenschutzskandal* so die
Studie; ,kann unter Umstinden die
gesamte Technologie diskreditieren
und einen groBen Prozentsatz der
Teilnehmer von der Nutzung des
Mediums abhalten. Langfristig 6ko-
nomisch ausgerichtete Interessen
kénnten beeintrachtigt werden.*

Nach dem Coup des Computer-
chaoten versicherte das Bundes-
postministerium, daB die Bundes-
post gréfiten Wert darauf lege, daf3
Datenschutz und Datensicherheit
beim Bildschirmtext gewihrleistet
wirde. Sofort sperrte die Post die
Sicherheitsliicke und versicherte,
daBl stindig am System gearbeitet
werde um die Sicherheit zu erhé-
hen. Inzwischen ist der von CCC
offengelegte Systemfehler behoben.
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Ein Sprecher = der - Hamburger te Umwelt Zu-bewegen." .
Oberpostdirek;ion. (OPD) nannte Auf die Frage, ob es in anderen
den VorgangisdiuBerst - peinlich”.  Stidten  ihnliche Clubs gibt,
Dies- sei’ der erste: nathgewiesene kommt: keine klare Antwort, Natiir-

. 'Fehler im Btx-Programm, bej ‘dem . lich gibe es in der ganzen Bundes-
die Post sofort habe handeln miis- republik Leute, die sich in ahnli.
sen. In Zukunft werde es das un- cher Weise wie wir mit den Proble-

»verlangte Auftauchen des PaBwor- men auseinandersetzen. Das sei
t’es«'eirie‘SAth-Anbieters nicht mehr nicht nur auf Hamburg begrenzt.
geben, versprach der Sprecher. Man kenne sich halt, tausche Infor.

Die Hamburger Sparkasse dnder- mationen aus -und was sich daraus

- te-nach eigenen Angaben sofort ihr entwickele, ‘werde man in Zukunft
PaBwort. Die Anwilte der Bank schon sehen. .
priften noch mégliche juristische "Allen Hackern gemeinsam ist der
Schritte gegen die Bundespost, er- schépferische und respektlose Um.-
klirte ein Sprecher. e gang mit einer komplizierten Tech-

Die Hambu:ger'._computerﬁ-eaks nik. Holland bringt ein- Gleichnis:

- sind tber den Staub, den sie auf. - »Jeder von uns, der bei der Kreu-
wirbelten, erstaunt, Sie wollen'Btx zung an der Ecke herausgefunden
‘nicht ‘diskreditieren, .so versichern hat, bei welcher ' Ampelphase er
sie. Ganz im Gegenteil. Aber ihrer noch schnell bej Rot riiberrennen
‘Ansicht nach ist das System eine kann, ist im Grunde etwas Ahnli-
»Katastrophe*, Holland: ,Die Post ches wie ein Hacker, Auch diejeni-
zeigt sich uns gegentiber erst dann  gen, die beim »Do-it-your-self-Men:
kooperationsbereit, wenn wir -Feh- keine Kochplatte mehr fiirs Kartof-
ler nachweisen, Auf Anfragen und felpiirree frei haben und das nétige
Fehlermeldungen zeigte’ sie -bisher Wasser mit der Kaffeemaschine
wenig Reaktion* - heiB machen.*

+Ein ganz klein bifichen verste. ‘Er nennt sich und seine Freunde
hen wir uns.als Robin Data*, sagt Datenkinstler und vergleicht seine
ein Mitglied des Clubs. ,Ahnlich Arbeit mit dem Kunstﬂiegen: wEs
wie Greenpeace und Robin :Wood gibt selten eine wirkliche Notwen.
im Umweltschutz, wollen wir ‘mit digkeit einen Looping zu fliegen,
unseren Aktionen ~versuchen,-.die' aber es'macht Spafl und setzt ne-
Menschen ' ziim genauéren Nach. benbei die Beherrschu_ng der Ma-
denken iiber unsere computerisier-  schine voraus.* ' C IWid




