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BILDSCHIRMTEXT
Lustige Spielchen ,
Hamburger Hacker bewiesen: Das Bildschirmtext-System der

Bundespost ist unsicher. Uilber Btx wurde die Hamburger Sparkasse mit
135 000 Mark Geblihren belastet.
*

Wer im gelben Hamburger Telephonbuch unter de
"Werner" bl&ttert, stdRt auf Seite 1067 auf den
verstiimmelten Eintrag "Wern&lry".

Satz-Computer verhaspelte ein "e" - wirklich heift, diirfte sich seit
Montag letzter Woche dem Herausgeber des Wdlzers, Bundespostminister
Christian Schwarz-Schilling, eingepridgt haben.
In der Nacht von Sonnabend auf Sonntag hatte Steffen Wernery,
2?3, dem hochgelobten Bundespostdienst "Bildschirmtext" (Btx) eine
findliche Schlappe beigebracht. Gemeinsam mit Freunden wvom
Hamburger "Chaos Computer Club" (CcC) fdrderte Computer-Fan Wernery
aus dem Btx-System der Post sensible Daten eines anderen Benutgzers
zutage: das besonders geschiitzte Kenn- und Passwort ("usd70000") fir
den Btx-Dienst der Hamburger Sparkasse (Haspa) . '
Mit Haspa-Kenn- und -Passwort ausgestattet, schliipften die
Hacker gleichsam unter der elektronischen Tarnkappe der Bank in den
Btx-Computer: Dem Post-Rechner als Haspa ausgewiesen, konnten sie
sich in dem Btx-System frei beweg
erteilen, wieder und wieder eine mit 9
Btx-Seite des ccC abzurufen.
_(Beim Btx-System stellen die "Anbieter" )
_(Informations-"Seiten" in Form stehender )
_(Fernsehbilder bereit, etwa )
_(Versandhaus-Angebote, Reise-Offerten )
)
)
)

r Namensspalte
seltsam
Wie der Unaussprechliche - der

_(oder auch Warentest-Informationen. Flir
_(jede vom Nutzer abgerufene Seite kann
_(der Anbieter Gebiihren berechnen, pro

(Seite bis zu 9,99 Mark. ‘

Ergebnis: Von Samstag abend 22.00 Uhr bis

las der Haspa-Computer alle drei Sekunden ein
erfordert ein bemerkenswertes Team,
des Hamburger Computer-Clubs.

13.00 Uhr am Sonntag
e Nonsens-Seite ("Es
den Gilb zurlckzudréngen el

Insgesamt liefen auf diese Weise, wie
die Computer-Freaks am Montag der staunenden Offentlichkeit

berichteten, annihernd 135 000 Mark Geblihren zugunsten des CCC auf.

Haspa-Vorstand Benno Sch&lermann hdtte "das nicht fiir méglich
gehalten". Wiederholt hatte die Post ihren Btx-Kunden versichert,
ein Fall wie der nun in Hamburg eingetretene sei "weit
unwahrscheinlicher als ein Sechser im Lotto". Nun erwdgt der
Bank-Vorstand, die Post fiir "etwaige Schdden, auch
Vertrauensschéden, haftbar zu machen".

Geschockt vom Coup der Hamburger Hacker - die mit ihrem
Btx-Trick die MiBbrauchméglichkeiten des Systems demonstrieren

wollten -, zeigten sich letzte Woche auch andere gewerbliche
Btx-Kunden.

Erhard Buchholz, Organisationsleiter beim K&lner

Lebensmittel-GroRhindler Rewe, will den Hamburger Coup "sorgfdltig
studieren". Bernhard Zeller, Jurist und Geschéftsfihrer der
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Btx-Reiseberater GmbH in Frankfurt,
wieder darauf gestoBen, daf der Ei
=== 5.240

einem "Sprung in eiskaltes Wasser" gleichkomme.

Bisher schiebt der "Staatsvertrag iiber Bildschirmtext" beji Kenn-
und PaBwort-MiBbrauch den Schwarzen Peter den Btx-Anbietern zu. Die
Sicherungs-Codes, so verlangt Artikel 9, Absatz 8, missen einen "“dem
Stand der Technik entsprechenden Schutgz vor unbefugter Verwendung
bieten": Wirde etwa von einen "SpaBvogel" iber Btx, so Zellers
Horror-vVision, ein Jumbo-Jet komplett ausgebucht, der dann am
Reisetag leer auf dem Rollfeld steht, ist es Sache des
Reiseveranstalters, zu beweisen, daR ihn keine Schuld an der
Trickbuchung trifft.

Die Post sucht ihre gewerblichen Kunden zu beruhigen. Man
»rbeite, verlautete aus dem Bundespostministerium, "gemeinsam mit
- 1leuten" daran, die Btx-Sicherheit "noch weiter zu erhdhen". Die
Hamburger Schlappe, bekennt Postdirektor Bodo Frahm vom
Bundespostministerium, habe "sehr weh getan".

Die Postler schmerzt es, daB ihr neues Kommunikationsnetz just
in der empfindlichen Startphase getroffen wurde: Seit den 18. Juni
dieses Jahres wird Btx bundesweit angeboten. Mit dem System, so die
Hoffnung der Post, wiirden die Bundesbiirger den ersten Schritt in die
elektronische Kommunikationsgesellschaft vollziehen.

Vor gut zehn Jahren in England als "Viewdata™" entwickelt,
koppelt Btx den heimischen Fernsehapparat an das flachendeckende
Telephonnetz der Post. Ein Modem genanntes Zusatzgerit (einmalige
AnschluBkosten: 55 Mark) holt die iiber Telephonleitung kommenden
Datensignale herein, ein Zusatzteil ("Decoder™) im Fernsehgerit

(Preis: lber 1000 Mark) verwandelt sie in Schrift und Graphik-Bilder
auf dem TV-Schirm.

Ein zentraler Computer in U
Ballungsgebieten wie Berlin,
den bundesweiten DatenflupB:
Kurznachrichten und Veranstaltungshinweise, Sonderangebote und

terinformationen k&nnen in Sekundenschnelle auf den TV-Schirm
gerufen werden. Banken ermoglichen ihren Kun

sah sich durch die Btx-Schlappe
nstieg ins Btx-Netz juristisch

lm sowie spezielle Rechner in
Frankfurt, Hamburg und Miinchen steuern
Fahrpl&ne .und Bdrsenkurse,

Mittelstdndische Unternehmen,
aber auch private Btx-Nutzer,
"einer Lawine gleich unaufhalt
die Btx-Versuchsphase von Juni
und Diisseldorf/Neuss dampfte die hochgesteckten Erwartungen:
Kritiker empfanden den Postdienst als "enttiuschend" und bem&ngelten

das Btx-Angebot: es sei "unzureichend, ja weitgehend langweilig".
-—= S5.241

Arzte, Apotheker und Buchh&ndler,
so hoffte die Post, wiirden das System
sam weiterwachsen lassen". Doch schon
1980 bis August 1983 in West-Berlin

anfangliche technische Mangel sorgten zusitzlich dafiir, daR die
Nachfrage schleppend blieb. Derzeit sind etwa 19 000 Teilnehmer
(davon 3000 Anbieter) angeschlossen - eine Zahl, die in Kreisen der
Wirtschaft als "gleich Null" gilt. Um gewerbliche Btx-Nutzer zu

kdédern, hatte die Post 150 000 Btx-Kunden zum Jahresende 1984
vorausgesagt. :
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Zu der Skepsis iliber die wirtschaftliche Entwicklung gesellte
sich die Sorge iiber die Btx-Technik, deren Schwierigkeitsgrad
Minister Schwarz-Schilling mit dem eines "Mondlandeunternehmens®
verglich. "Die Technik", so Bernd Hentschel von der Gesellschaft fiir
Datenschutz und Datensicherung, "ist die Tiicke des Objekts." Mit
Btx, warnten Experten, entstehe in der Bundesrepublik ein weites
Feld fiir Datenpiraten.

Nicht Datenpiraten, wohl aber "Robin Hoods im Datennetz", so
Chaos-Sprecher Herwart ("Wau") Holland, haben nun Btx-Benutzer und
—-Anbieter verunsichert. Btx-Kunden, so die "Welt", fragen sich, ob
statt "eines Paar Ski aus dem Versandhaus" womdglich "zehn oder
hundert Paar" ins Haus kommen.

Da diese und andere Btx-Klimmernisse ernst zu nehmen sind,

bewiesen die Chaos-Hacker. Mehrfach berichteten die "Post-Fans"

C7C in ihrer Postille "Datenschleuder"

des
, "wie die Btx-Verarschung
AL

~ Nach Angaben der Post betrdgt die Speicherkapazitit der
___th—Einrichtungen "einige Millionen Btx-Seiten"., Ein
Berliner Hacker konnte iiber eine Kopierfunktion - sie
erlaubt es, dieselbe Seite beliebig oft einzugeben -
nachweisen, daR die Speicher lediglich 750 000 Seiten
fassen. Reaktion der Post: Die Kopierfunktion wurde
gesperrt.
* Btx erlaubt es den Anbietern von Btx-Diensten,
~__bestimmte Seiten, etwa mit noch nicht freigegebenen
Preisinformationen, beliebig lange zu sperren. Die
Hacker fanden heraus: In Hamburg gesperrte Seiten
kénnen in Miinchen lesbar, schon freigegebene Seiten im
gesamten Bundesgebiet pldtzlich gesperrt sein.
*____Im Btx-Mitteilungsdienst ("elektronischer Briefkasten™")
koénnen bereits losgelassene Briefe oder Nachrichten vom
Absender noch nachtrédglich verdndert werden. In einem
Btx-Brief an die "Lieben Datenschiitzer" aller
_Bundeslinder baten die Chaos-Hacker um "1 Stilick ihres
—_letzten Tatigkeitsberichtes". Durch eine
Hacker-Manipulation wurden dann im nachhinein aus
Datenschiitzern "DateischeiBer", statt "1 Stick" wurden
plétzlich "1000 Stiick" bestellt.

Anfang vorletzter Woche gaben Btx-Hacker der Post Nachricht wvon
einer

—-== S5.242
weiteren Schwachstelle des Systems:
Anbieter bis auf das letzte von 1626 mo
kommt es zu einemn "Uberlauf-Effekt" - geisterhaft flimmern iiber den
Bildschirm des Anbieters Informationen, die ihn eigentlich nichts

angehen, darunter auch sensible Daten von anderen Teilnehmern.

Das Spielen mit diesem "Uberlauf-Effektn bescherte den
Btx-Hackern am vorletzten Wochenende Kenn- und PaBwort der Haspa.
Flir "die Profis", wie die Post die ungeliebten Btx-Spieler nennt,
war es ein leichtesivden zugehdrigen Btx-Teilnehmer, eben die Haspa,
zu identifizieren. Der Rest, so Btx-Profi Wernery, war "ein
Kinderspiel".

Welch "lustige Spielchen"
(Hacker—Verballhornung:

]

]

Wird eine Btx-Seite vom
glichen Zeichen gefillt,

sonst noch mit Bildschirmtext
"Bildschirm—Trix") mdglich sind, erfuhren

Schir
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n den Hamburger Hackern.
ilder - Textseiten oder
puterfreaks aber gelang es,
nach Art eines Videospiels.
g letzter Woche konnte auch

die Postler nebenher zum Nulltarif vo
Eigentlich ist Btx nur fiir stehende B
Graphiken - ausgelegt. Den Chaos-Com
einen Trickfilm einzuprogrammieren,
Im ZDF-"heute-journal" am Monta
Bundespostminister Schwarz-Schilling das kleine Kunstwerk

betrachten: Ein iiber den Bildschirm schwebendes "Chaos-Mobil" schopB
mit "Nuki"-Atompilzen auf kleine gelbe Posthérnchen.

# Bildunterschriften:
--= 5.238

"Chaos'"-Hacker Holland, Wernery: "Robin Hood im Datennetz"

# FuBnoten:
-—-= 5.238

A4 Btx-System stellen die "Anbieter™
stehender Fernsehbilder bereit,
Reise-Offerten oder auch Warente
Nutzer abgerufene Seite kann der
Seite bis zu 9,99 Mark.

Informations-"Seiten" in Form
etwa Versandhaus—Angebote,
st-Informationen. Fiir jede vom
Anbieter Gebilihren berechnen, pro

*k*k
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