.
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Ein Hacker bei der Manipula-
tion am Modem: Millionen Zu-
schauer sahen es im ,heute
journal®. Datenschutz und
Datensicherheit riickten ver-
starkt ins BewuBtsein der Of-
fentlichkeit wie der Insider.
Doch um die Rechtssicherheit
bei Bitx ist es schlecht be-
stellt. Beitrdge verschiedener
Fachleute bringen im Folgen-
den Licht ins Durcheinander
von Recht und Risiko, von
Fehlern und Chancen.

D em Thema ,,Datensicher-
heit und Datenschutz bei
Btx'* wird man nur gerecht,
wenn man juristische, organi-
satorische und technische
Gesichtspunkte gleicherma-
Ben beriicksichtigt. Da gibt es
eine Vielzahl ernstzunehmen-
der Fakten, die oft viel zu
emotional und ohne hinrei-
chenden Sachverstand disku-
tiert werden. Dies ist die Mei-
nung von Diplom-Kaufmann
Wolfgang Gorn, Sachverstén-
diger flr Informatik, Unter-
nehmensberater und Externer
Datenschutzbeauftragter. Sei-
ner Darstellung der Problema-
tik hat er ein Zitat vorange-
stellt: ,,Des Hackers Freud ist
des Datenschitzers Leid"
(Homo electronicus).

Wenn man ausrechnen
kann, daB ein unberechtigtes
Eindringen in das Btx-System
eine geringere Wahrschein-
lichkeit hat als 6 Richtige im
Lotto, so ist das schon ziem-
lich beruhigend. Wenn man
darliber hinaus bedenkt, daB
das Bundesdatenschutzge-
setz (BDSG) schon seit Jah-
ren nicht gerade unbedeuten-
den Schutz bietet, wenngleich
es auch in einigen Punkten
verbesserungswurdig ist, so
ist doch schon einiges getan.
Die gréBte Schwachstelle ist
z. Zt. das ,,offene Netz''. Das,
was die gréBten Vorteile bie-
tet, birgt auch die gréBten
Gefahren! Wichtig ist, daB
man alle Mdglichkeiten, die es
heute und morgen organisa-
torisch und technisch gibt,
auch intensiv nutzt — und da
ist in der Praxis noch sehr viel
zu tun — bis hin zu zlgiger in-
ternationaler Normung.

Btx ist technisch gesehen

Btx eindeutig dem Fernmel-
derecht und dem BDSG. Lei-
der haben sich Politiker und
Parteien nicht um die rechtli-
che Seite von Btx gekim-
mert, und so konnten die
Bundeslénder eine vermeintli-
che Gesetzesllicke ausflllen
" (wozu sie grundsétzlich ge-
maB Grundgesetz berechtigt
sind). Dazu kommt, daB Bild-
schirmtext von den Bundes-
landern (gegen alle Bedenken
der Fachleute!) als ,Neues
Medium‘‘ definiert wurde, wo-

Manipulation einer Fern- 4828

meldeeinrichtung—eben-
so unzuléssig wie das
unberechtigte Be-
nutzen eines frem-
den PaB-Wortes.

Fernmeldedienst und EDV-

Peripherie. Damit unterliegt
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fir — entsprechend der Kul-
turhoheit der Lénder, aber
auch hier schon unsinnig -
Landesrecht zusténdig ist.

Auf diese Weise haben wir
heute neben dem Fernmelde-
recht — hier insbesondere die
Fernmeldeordnung - FO -
und dem BDSG auch noch
den Staatsvertrag der Bun-
desléander zu Btx — BtxStV —
zu beachten. Er gilt als ,,lex
specialis neben allen ande-
ren Gesetzen und Verordnun-
gen, wenn auch viele ernst-
hafte Fachleute — Juristen und
Techniker — seine Daseinsbe-
rechtigung aus vielen guten
Grinden anzweifeln, wie etwa
der G.U.l.D.E.-Arbeitskreis
Datenschutz und Datensiche-
rung sowie Gremien der AWV
oder des DIHT. Dies gilt be-
sonders fur die Bestimmun-
gen des Art. 9 zum Daten-
schutz, aber auch z.B. fir die
unklaren Formulierungen des
Art. 8 zur Werbung, der mehr
Unsicherheit schafft, als er
klarend wirkt.

Btx wird im Staatsvertrag
einerseits  technisch  ein-
geengt (AusschluB der Be-
wegtbildibertragung, die mit
breitbandigen Netzen kommt
und fir Btx viele Vorteile brin-
gen wird) und andererseits ju-
ristisch so einseitig als ,,Me-
dium* mit allen Konsequen-
zen definiert, daB die Kultur-

hoheit der Lander unabding-

bar erscheint.

Was sind das fur Lander, die
im Zeitalter der UNO und EG
eine solche Hoheit reklamie-
ren, die mehr als ,,Steinzeit"
bedeutet? Hier wird versucht,
Bundes- und internationales
Recht in einer Weise zu regle-
mentieren, die diesen Staats-
vertrag als rechtspolitisch und
rechtssystematisch unhaltbar
abstempelt, wenn er auch zur
Zeit als geltendes Recht be-
achtet werden muB.

AuBerdem muB man Dinge
da regeln, wo sie hingehdren:
hier aber wird z.B. Daten-
schutz zum Prigelknaben
falsch verstandenen Verbrau-
cherschutzes. Osterreich ist
ein trauriges Beispiel fur
diese Perversion (Verbot von
Geschiftsabschlissen und
Bankaktivitdten), wo gerade
dsterreichische Wissenschaft-
ler, Techniker und Kaufleute
mit dem ,,mupid‘* viel fir Btx
getan haben.
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Die amtliche Begriindung
zu Art. 9 BtxStV - Daten-
schutz — geht von einem ,,be-
sonderen Geféhrdungspoten-
tial von Btx' aus. Es wird hier
vollig verkannt, daB Btx nur
eine technische Variante mo-
derner Datenfernilibertragung
- DFU - im Rahmen der Da-
tenverarbeitung — DV - ist.
Und hierflr gilt nun einmal
das BDSG. Wenn also irgend-
ein Regelungsdefizit vorliegt,
das erst einmal sorgféltig ana-
lysiert und definiert werden
muB, dann muB dies im Rah-
men einer BDSG-Novellierung
geklart werden und vor allem
nicht von Politikern auf Lan-
desniveau, die von der Mate-
rie keine Ahnung haben.

Gefahr Nr. 1: das 6ffentliche
Netz

Bei allen Vorteilen des 6f-
fentlichen Netzes (Verfugbar-
keit, Ausdehnung, Kosten)
missen wir klar sehen, daB ei-
nerseits hier die umfang-
reichste Gefahrenquelle liegt,
andererseits Btx aber ge-
nauso sicher (unsicher) wie
das Telefonieren ist: Hier liegt
die eigentliche Gefahr der Da-
tenverarbeitung und Daten-
Ubertragung.

Wenn auch die Kabel in
Deutschland Uberwiegend un-
terirdisch liegen, so geben
Endverteiler und die Verkabe-
lung in Gebauden genligend
Mdglichkeiten far kriminelle
Aktivitditen mit  einfachem
technischem Aufwand.

,,PIN“ und ,,TAN" bieten Si-
cherheit gegen unrechtméBi-
gen Zugriff auf Datenbank-

segmente, bieten gleichsam
,,elektronische Unterschrift'.

Die Datenstréme selbst
sind jedoch nur durch eine
end-to-end-VerschlUsselung -
also vom Teilnehmer bis in die
Datenbank hinein und zurlick
- gegen Falschung, Verfél-
schung oder MiBbrauch zu si-
chern, denn das Anzapfen ei-
ner Telefonleitung und das
Zwischenschalten eines PC
kann z.B. ,,Online’* simulieren
und Schaden erméglichen.

Die Kryptologie bietet heute
zwar viele Mdglichkeiten und
Gerate, nur ist der Aufwand
dafiir leider nicht gering und
fur einen Massendienst zu
teuer. Daher werden heute
nur besonders sensible GBGs
damit bestuickt.

Eine Erweiterung  des
LJAIDA“-Verfahrens und der
Chipkarten-Technologie
ren hier z.B. eine sehr gute
Hilfe fur die DFU.

Gefahr Nr. 2:
Systemschwéchen

Jedes EDV-System kann
orgware-, hardware- und soft-
ware-Schwéchen haben.

Dies gilt um so mehr dann,
wenn ein System (zu) schnell
und von (zu) vielen Leuten
entwickelt wird. Hier hat zwei-
fellos die Deutsche Bundes-
post ohne zwingenden Grund
zu sehr getrieben und die IBM
trotz ihrer weltweiten Erfah-
rungen sich treiben lassen.
Sie haben sich verhalten wie
mittelméBige  Unternehmer,
die nicht begreifen wollen,
daB all das, was letztlich so
elegant aussieht, viel und
lange harte Arbeit erfordert.

Je besser (und damit
zwangslaufig langer) die Vor-
bereitung, desto besser das
Ergebnis: eine — besonders
auch EDV-Binsenweisheit!

Wahrend orgware und hard-
ware einigermaBen ,im Griff"
sind, kann man das - natrlich
-~ von der software nicht sa-
gen, was jeder EDV-Kundige
versteht.

Ein System dieser Dimen-
sion und Komplexitét ist nur
schwer Uberschaubar * und
braucht lange, um bis in die
letzten Feinheiten - die aber
sehr sicherheitsrelevant sein
kénnen! - ausgetestet zu
werden.

Uber den schénen bunten

wa-

Bildchen ~vergessen viele
diese Realitat.

Das ist auch der Grund,
warum uns intelligente Hacker
,,das Gruseln lehren* kénnen.

Erkenntnis daraus: entwe-
der warten, bis Bix -weiter
ausgetestet ist (und Ver-
schliisselung moglich  wird)
oder mit gewissen Risiken ar-
beiten, wobei festgestellt
werden muB, daB uns gewiB
noch nicht alle bekannt sind.

FUr den, der heute schon
mit Btx arbeiten will — woflr
es Ubrigens viele gute Griinde
gibt — ist es also um so wichti-
ger, alle mdoglichen Sicher-
heitsmaBnahmen - siehe Bild
2 - zu nutzen.

Ubrigens: die vierte Sy-
stemschwéache muB immer
besonders sorgféltig beob-
achtet werden: der ,,.SYSOP*,
der System-Operator, der al-
les kann und darf und ohne
den nichts lauft... (durch
»menschliches Versagen"
sind schon Zlige entgleist!).

Datenschutz und
Datensicherung beim
Anbieter

Unter den Btx-Teilnehmern
(Oberbegriff) spielen die An-
bieter von Btx-Informationen
datenschutzrechtlich eine be-
sondere Rolle. Fur sie gelten
natiirlich erst einmal die Nor-
men des BDSG, dariber hin-
aus aber auch Art. 9 BtxStV ff.
und damit eine gravierende
Erweiterung des Begriffs der
,,Datei*: das ganze Btx-Ange-
bot wird in Art. 9 Abs. 5 als
Datei definiert. Ob sich die
Vater des BixStV Uber die
Konsequenzen im klaren wa-
ren?

Jeder Biirger, der am Bix-
Mitteilungsdienst  teilnimmt,
z.B. eine Btx-Seite mit einer
Gratulation zum Geburtstag
absendet, wird damit zur
..Speichernden Stelle* gem. §
2 Abs. 3 Ziff. 1 BDSG.

Die bereichsspezifische Da-
tenschutzregelung des Art. 9
geht — wie schon erwéhnt —
von einem ,besonderen Ge-
fahrdungspotential** aus.

Dies ist unverstandlich, da
bei einem Btx-Kontakt, soweit
der Teilnehmer nur liest”,
der Anbieter (iberhaupt nichts
davon erfahrt. Erst wenn der
Teilnehmer etwas bestellt
oder sonstwie eine Willenser-



klarung von sich gibt — wer-
den nur die Daten an den Ab-
sender geschickt, die der
Teilnehmer (durch freiwilliges
Dricken der Tasten 149!
selbst freigibt, wobei er durch
den Hinweis ,,P* in Zeile 24
noch auf die Ubermittlung
personenbezogener  Daten
aufmerksam gemacht wird
(Verbesserungsvorschlag:
P gelb, blinkend, ggf. in
Zeile 1). Dabei werden Uibli-
cherweise nicht mehr Fakten
erhoben als bei einer telefoni-
schen Bestellung oder einer
Bestell-Postkarte. Wo liegt
iso die ,,besondere Geféhr-
dung*?

Art. 9 BtxStV treibt den Da-
lenschutz so weit, daB Bun-
jesrecht wie z.B. Abgaben-
wrdnung - AO - und Handels-
jesetzbuch - HGB - nicht
mehr ordnungsgemaéaB erflllt
verden kann, weil durch die
jeforderte  Anonymisierung
tzw. Léschung erforderliche

Btx-Sicherheits-
system

'Hierarchie der organisatorischen
technischen Méglichkeiten

f
If

und

01 Geschiitztes System -
,,Closed Shop* -
Datennetz-Sicherung/
Leitungs-Protokolle

03 System-Organisation/
System-Kennwort (4)
Modem-/Monitor-/Terminal-
Kennung orr
Teilnehmer-Nummer
(Abfragen/Dialog) 0
Persdnliches Kennwort/PaB-
wort

personliche Identifizierungs-
Nummer - PIN -
Anbieter-Nummer
(Eingeben/Dialog) 0
Eingabe-Kennwort (Anbieter)
Wird kommen - wie bei Pre-
stel)

Mitglieder-/Konto-

0. 8. Nummer 0
Sicherheitsgrenzen
(Zugriffzeit/Betraghdhe u. &) O/T
Kontrolldaten (Uhrzeit letzte
Nutzung) T
Sicherheitsreaktion

(Abschalten nach 3 x 3 Fehl-

] versuchen) T
- 13 TAN
| (2stufiger Zufallsgenera-

orm
o7)

0!

e

%04
%05
%06
o
®07
%*08

! oIT
0

—
o ©

11
’*12

o
=
3

| tor/ + Quittung)

14 Chronologische Sicherheit

| (,,Oberkellner-Methode)

. 15 PIN-Card/ (Ein-)Chip-Card
16 Einmal-Verschliisselung

. 17 Session-PIN/TAN-,, AIDA*

. 18 Verschlisselung End-To-End
19 Riickspiegeln (Echoplexing)

. 20 Den Menschen , Einschalten'

1 = Revision

A ——

o

[0 = tiberwiegend organisatorische, T =
tberwiegend technische Sicherungs-
néglichkeiten, O/T = beide Bereiche er-
lénzen sich, % = Sicherheits-Standard
ler Deutschen Bundespost).

Nachweise nicht erbracht
werden kdénnen - bis hin z.B.
zur Umsatzsteuer, der man im
einzelnen nicht die Seitenver-
gltung nachweisen kann. Es
ist einfach absurd, daB (ber
Datenschutzbestimmungen
von Léndern z.B. auch die
bundeseinheitliche Ordnungs-
méBigkeit des Rechnungswe-
sens beeintrachtigt wird: Das
kommt davon, wenn sich
,Kulturhiter in Recht und
Technik einmischen und sich
nicht einmal raten lassen.

Moglichkeiten zur
sicheren Organisation
und Technilk

Btx-Anbieter und -Betrei-
ber sind natlrlich bemiht,
ihre Systeme in allen Phasen
der Datenverarbeitung so si-
cher wie méglich zu machen -
allein schon in eigenem Inter-
esse.

Mit ,,Betreiber definiert
der BtxStV alle, die fur Dritte
Btx-Dienstleistungen erbrin-
gen: also die Deutsche Bun-
despost, Dienstleistungs-Re-
chenzentren und Btx-Agentu-
ren. Diese Definition ent-
spricht in etwa dem 4. Ab-
schnitt BDSG.

Anbieter und Betreiber ha-
ben eine Reihe von Siche-
rungsmoglichkeiten, die teil-
weise das Btx-System der
DBP selbst bietet, teilweise
nur im Rechnerverbund zu
verwirklichen sind und teil-
weise erst noch endglltig
freigegeben werden muissen,
wie z.B. ,,AIDA" oder die
Chipkarten.

Die Tabelle zeigt die Hierar-
chie der Sicherungsméglich-
keiten vom ,,closed shop‘* bis
zur Verschlisselung, wobei
der Mensch — bei aller Tech-
nik auch hier — immer seine
steuernde und kontrollie-
rende Funktion behalt: mit al-
len Vor- und Nachteilen.

Zu 02: Im offenen Netz liegt
mit die gréBte Gefahr. Seine
Sicherung ist daher grundle-
gend wichtig fir alle Nutzun-
gen der DFU.

Leitungs-Protokolle haben
hierbei eine wichtige Funk-
tion, da sie einerseits Storun-
gen dokumentieren (Datensi-
cherung), andererseits aber
auch kriminelle Manipulatio-
nen festhalten koénnen (Da-
tenschutz/Geheimnisschutz),

Kennwort

»Bankrauby«

GroBspurig sprachen die Hacker vom ,,Bankraub** in Hamburg,

der aber keiner war . . .

z.B. auch unberechtigte Zu-
griffsversuche.

Zu 04: Wenn sich ein Teil-
nehmer ,freizligig” schaltet,
um von beliebigen Terminals
aus ins System einsteigen zu
kénnen, verliert er einen Si-
cherheitsfaktor, die Modem-
Kennung. Es bleibt ihm nur
sein persdnliches Kennwort.

Gutes Sicherheitssystem
braucht mindestens
zwel Stufen

Da jedoch jedes gute Si-
cherheitssystem mindestens
zwei Stufen braucht, sollte
hier die Deutsche Bundespost
mit ihren Verbesserungen ab
Februar '85 auch eine ,FEr-
satz-Kennung' bieten, was
technisch kein Problem dar-
stellt: Sobald sich ein Teilneh-
mer ,freizigig schaltet, sen-
det ihm Ulm eine Ersatz-Ken-
nung (errechnet durch einen
Zufalls-Generator), die so-
lange gilt, bis die Freizlgig-
keit beendet wird. Wer nun
die Freizligigkeit nicht gene-
rell schaltet, sondern nur
stunden-, tageweise, der er-
hélt eine gute, zusétzliche Si-
cherheit, da bei jeder ,,Freizii-
gig“‘-Schaltung eine neue Er-
satz-Kennung vergeben wird.

Zu 11: Zu Beginn jeder
Btx-Sitzung wird die Uhr-
zeit=Ende der letzten Nut-
zung gezeigt. Stimmt sie nicht
mit den eigenen Aufzeichnun-
gen Uberein (Dokumentation
ist bei Btx genauso wichtig
wie in der EDV!), so sollte
man sofort das persoénliche

Kennwort andern, um weite-
ren MiBbrauch zu verhindern.

Zu 12: Das Abschalten nach
Fehlversuchen erfordert
neues Anwéhlen, das Zeit und
Geld kostet und somit die
Hemmschwelle flir unrecht-
méBige Nutzung hoéher setzt.
Nach 3x3 Fehlversuchen
wird automatisch endglltig
abgeschaltet!

Zu 13: Die Transaktions-
nummern — TAN — bewéhren
sich heute schon im Btx-
Bankverkehr, der bereits tiber
10000 Konten umfaBt. Die
TAN ist gleichsam eine elek-
tronische Einmal-Unterschrift.
(Vergleiche ,,Btx Praxis*“ Heft
8/84, S. 13 ff.)

Zu 14: Chronologische Si-
cherheit, auch ,,Oberkellner-
Methode" genannt (die eh-
renwerten Gastronomie-Mit-
arbeiter mogen verzeihen),
benutzt Datum und Uhrzeit,
die addiert, subtrahiert, multi-
pliziert oder dividiert die zu
Ubertragenden Daten verén-
dern. Da jedes Datum mit
Uhrzeit einmalig ist, wird hier
eine weitere Mdglichkeit der
Sicherung gegeben, die be-
sonders in Verbindung mit an-
derweitiger VerschlUsselung
groBe Sicherheit schafft.

Zu 15: Die Persoénliche
Identitdts-Nummer (PIN) ist
die Weiterentwicklung des
passwords. Hierbei bedient
man sich der Verschlisse-
lung, so daB die echte Num-
mer gar nicht mehr in Er-
scheinung tritt und somit von
einem Gesetzesbrecher nicht
benutzt werden kann.
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e Medien haben in den letzten
richtet, dafi der

ub unter der Kennung einer S
se Btx benutzte und vergut
ichtige Seiten abgerufen h

ischen konnten Einzelheiten
lysiert werden.

ist heute auszuschliefBen,
1y merkennung durch einen
Syvatem bekannt wurde.

=i vermuten, dafl die K
entlichen Btx-Vorfuhrur
paht wurde.

Ausftuhrl

... viel eher ermdglichte mangeinde Geheimhaltung des PaB3-

Wortes den Zugang.

Zu 16: Bei on-line-Anwen-
dungen besteht dariber hin-
aus noch die Mdéglichkeit der
Einmal-Verschlisselung, d.h.
die Verschlisselung bei jeder
Transaktion zu &ndern, wo-
durch auch Abhéren uninter-
essant wird.

Zu 17: ,,AIDA" Gleich dem
Triumphmarsch von Verdi ist
, AIDA* die Krénung von TAN
und PIN. Die Nachteile von
TAN (Listenausdruck) und PIN
(Ublicherweise statische Num-
mer) werden durch ,AIDA"
nicht nur beseitigt, sondern
weitere Vorteile hinzugefiugt
(Entwicklung R. Eisele, BIK).
,JAIDA* = Apparate zur ldenti-
fikation und Autorisierung -
ist auf der Teilnehmerseite ein
Taschenrechner mit zusétzli-
chem Chip und Spezialtasten
(geplanter Preis ca. 60 DM)
und auf der Anbieterseite (Ex-
terner Rechner) ein Zusatz
zur CPU (z. B. IBM/1). (Vgl.
,,Btx Praxis‘‘ Heft 7/84, S. 13).
Wenn ,AIDA" jedoch nicht
bald auf den Markt kommt,
wird sie von der Chipkarte
Uberholt werden und ggf. nur
noch fur Spezialanwendungen
interessant sein.

Zu 18: Die Verschlisselung
.end-to-end" ist letztlich die
einzig sichere Methode -
wenn man mit ,,Einmal-Ver-
schllisselung® arbeitet, d.h.
wenn fUr jede Session ein an-
derer Schilssel verwendet
wird.

Zu 19: Das Echoplexing-
Verfahren gibt in Verbindung
mit der TAN-Quittung die Ge-
wiBheit, daB man erst die
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Transaktion als endguiltig an-
erkennt (,,19), die einem aus
dem externen Rechner zu-
rickgespiegelt worden ist.

Zur Zeit lauft im Frankfurter
Raum ein Versuch mit Ma-
gnetkarten-Telefonen ,,Maka-
tel”, Telefonen also, die eine
Magnetkarten-Leser-Station
integriert haben. Auf diese
Weise hoffen z.B. Kreditkar-
tenorganisationen ihr Risiko in
den Griff zu bekommen, in-
dem bei jedem Kreditkarten-
kauf eine ,,Online''-Verbin-
dung zur Zentrale geschaltet
wird, um Berechtigung, Sper-
rung etc. zu prifen. Leider hat
man sich hier der unsicheren
und nur wenige Mdéglichkeiten
bietenden Magnetkartentech-
nik bedient, die noch nie viel
getaugt hat (dafir aber billig
ist).

Die Erkenntnis fur Btx dar-
aus: die Richtung ist nicht

schlecht, nur die Technik
Uberholt. Als ,,Chikatel**
(Chipkartentelefon)  wirden

auch fir Btx sehr gute Mdg-
lichkeiten geboten.

Es ist zu hoffen, daB die
Hersteller hier sehr bald ent-
sprechende Gerate auf den
Markt bringen, um die DFU
allgemein sicherer zu ma-
chen.

Gehelmnisschutz
ist so wichtig
wie Datenschutz

Uber der Diskussion um
den Datenschutz darf nicht
vergessen werden, daB fur die
Unternehmen und Institutio-

nen der Geheimnisschutz oft
noch wichtiger ist, weil es hier
um die Substanz geht und
nicht ,,nur um ein paar Daten
von Mitarbeitern, Kunden und
Lieferanten. Wenn alle Unter-
nehmensdaten richtig verar-
beitet und geschiitzt werden,
ergeben sich die Bemihun-
gen fur Datenschutz und Da-
tensicherung im Sinne des
BDSG fast von allein: Diese
Erkenntnis der EDV gilt ge-
nauso flir Btx als EDV-Peri-
pherie!

Eine besondere Rolle spie-
len diese Uberlegungen bei
den geschlossenen Benutzer-
gruppen — GBG —. Da hier lb-
licherweise im Rechnerver-
bund gearbeitet wird, gestal-
tet sich das Sicherheitssy-
stem leichter, da es beim An-
bieter und den von ihm ab-
hangigen Teilnehmern (z.B.
AuBendienstmitarbeitern)
liegt, die in Bild 3 aufgezeig-
ten Sicherungsmdglichkeiten
optimal zu nutzen.

Datenschutz und
Datensicherung beim
Teilnehmer

Hier liegt — neben offenem
Netz und Systemschwéachen -
das 3. Geféhrdungspotential,
da die Masse der (privaten)
Teilnehmer noch viel zu wenig
DatenschutzbewuBtsein ent-
wickelt hat, aber auch bei
Teilnehmern aus Wirtschaft
und Verwaltung muB noch viel
getan werden.

Leider sehen Viele den Da-
tenschutz immer noch als |-
stigen Zwang an und k&nnen
die Vorteile selbst im Eigenin-
teresse immer noch nicht
richtig  einschdtzen. Man
denke nur an die gedanken-
lose Bestimmung von EDV-
Kennworten oder den emotio-
nalen Widerstand gegen Zu-
gangsprotokollierungen, die
dann auch noch mit dem
Rechtsschein des BetrVG ver-
hindert werden sollen.

Doch =zuriick zur Privat-
sphére, die letztlich jeden von
uns angeht: Jeder Fernseher
im Wohnzimmer kann heute
Bestandteil einer DV-Anlage
werden. Und damit kann jeder
Birger Datenverarbeitung be-
treiben. Nicht zuletzt ist Btx
auch ,,EDV fir alle” - eine de-
mokratische Entwicklung.

Nimmt man den Fortschritt

der EDV hinzu, die Preiswdr
digkeit.der PC und Heimcom
puter, so wird sehr bald nich
nur jedes Blro, sondern aucl

. jede Wohnung ,,Rechenzen

trums-AuBenstelle’ sein kdn
nen.

Ohne Blasphemie gehdr
dann neben der Bibel da
BDSG in jedes deutsche Hau:
— und wenn der Teufel wil
auch noch der Btx-Staatsver
trag... Ob diese Normel
aber das Richtige ,fur del
Hausgebrauch® sind?

Telematik erschwert
Datenschutz und
Datensicherung

Bildschirmtext nimmt hin
sichtlich Datenschutz und Da
tensicherung eine Sonderstel
lung ein. Aber nicht, weil et
einen Bix-Staatsvertrag dafu
gibt, sondern weil durch Bt
ab sofort die Problematik de
zentraler EDV bis hin zur PC
Vernetzung in unendlich gro
Bem Umfang auftritt und Bt
im Rahmen der Blrokommu:
nikation Mdglichkeiten eroff:
net, die nun endlich technisct
und wirtschaftlich das ,,Blrc
der Zukunft** ndherricken.

Dabei verschmelzen die
Netze in einigen Jahren zur
ISDN und alle Gerate werder
multifunktional, wie es dei
,mupid* als Kombination vor
PC und Btx-Gerat schon sei
Jahren zeigt.

Das BewuBtsein fiir den
Datenschutz noch
welterentwickeln

Das Datenschutz-BewuBt-
sein ist — wie schon oben an-
gedeutet — leider bei Privaten
Selbstandigen und vielen klei-
nen (und auch gréBeren) Un-
ternehmen noch sehr unter-
entwickelt.

Das gilt genauso fir das Da-
tensicherungs-BewuBtsein.
Wer bringt den Leuten beij,
daB sie letztlich alles nur aus
Eigenliebe tun, daB Daten-
schutz auch Schutz der eige-
nen Daten und Datensiche-
rung auch Schutz der eigener
Firma bedeutet? Hier nitzer
Gesetze und Verordnunger
sehr wenig. Natlrlich misser
sie stets der Entwicklung vor
Technik, Gesellschaftspolitik
und Rechtsnormen angepaBi
werden — wobei dies immer



nur bedeuten kann: im Rah-
men der EG, der UNO. Auf
keinen Fall im Rahmen der
,.Kultur* kleiner Regionen, die
als Bundeslander ihre Ein-
wohner bevormunden und an-
dererseits vom ,milndigen
Birger schwarmen. Wie soll
man sich mit seinem auslandi-
schen Nachbarn gut verste-
hen, wenn schon jedes Bun-
desland fir die ,,Neuen Me-
dien’ ein anderes Gesetz ent-
wickelt und damit Information
und Kommunikation schlim-
mer reglementiert als die In-
quisition?

Was wir wirklich brauchen
sind stdndig bessere Sicher-
heitsmdglichkeiten fir hard-
und software — gerade auch in
der GréBenordnung der PCs
und Btx-Terminals. Das sind
Erkenntnisse, die schon seit
vielen Jahren formuliert wor-
den sind.

Datenschutz darf
nicht zum
Téterschutz werden.

Basis fir alle Bemiihungen
ist auch hier der Mensch, der
sensibler reagieren — und vor
allem agieren — muB als bis-
her; denn sehr bald ist jeder
Birger nicht nur ,Betroffe-
ner, sondern als ,Herr der
Daten' auch - nach dem Wil-
len des BixStV - |, Spei-
chernde Stelle”: Und somit
haben die Haushaltungsvor-
sténde ab sofort eine neue
Funktion — sie verpflichten in
einer ,,Elektronischen Weihe-
stunde® ihre Lieben auf §5
BDSG ...

Zum Thema ,,Datenschutz
i.S. BDSG +BtxStV* muB ei-
nes ganz klar gesagt werden,
was Ubrigens fir die gesamte
Rechtsproblematik gilt:

Datenschutz darf auch hier
nicht zum Téaterschutz perver-
tieren! Die Deutsche Bundes-
post muB im Interesse der
Btx-Teilnehmer vielleicht so-
gar noch etwas mehr proto-
kollieren und dokumentieren,
als heute schon einigen be-
amteten Datenschitzern
recht ist!

Die Angst vor ,,1984‘‘ darf
nicht so weit gehen, daB dar-
aus Méglichkeiten fiir Rechts-
verletzungen entstehen und
Rechtsverfolgung unmdglich
gemacht oder zumindest er-
schwert wird.

Juristisch

»im Griff

Die Bemdihungen, den
Hamburger Vorfall juri-
stisch in Griff zu bekom-
men, gehen voran. ,Wel-
che Straftatbestdnde hat-
ten die Hacker erflllt, wenn
sie auf ihrem Entgelt be-
standen hatten?'’. Antwort
eines Juristen: ,Hier ist
nach drei Straftatbestén-
den zu unterscheiden:
Hatte die Hamburger Bank
verwundert und z&hneknir-
schend bezahlt, so héatte es
sich um vollendeten Betrug
gehandelt  (Hochststrafe:
Freiheitsstrafe von 5 Jah-
ren, in besonders schwe-
ren Féllen bis zu 10 Jah-
ren). Hétte sich die Bank
geweigert zu zahlen, so
lége versuchter Betrug vor.
Die  unentgeltliche Er-
schleichung von Fernmel-
denetzleistungen durch die
Hacker, um auf Gebuhren-
kosten der Bank an ihr ei-

genes entgeltpflichtiges
Angebot  zu kommen,
dirfte ,/AutomatenmiB-

brauch' sein (Hochststrafe
1 Jahr). Die unberechtigte
Benutzung eines fremden
PaBwortes ist nach Art. 14
Staatsvertrag eine Ord-
nungswidrigkeit. *

Anli nliegen und i
der Datens|

%w@»»

wm

echanismen
cherung

Kontrolle in zahlreichen Schrltten

Ein Interesse an der Sicherung von Daten, die sich im Verkehr
befinden und gespeichert werden kénnen, haben sowoh! die
Benutzer des Btx-Dienstes wie der Betreiber Post und die ein-
zelnen Anbieter. Hans Peter Lang von der Frankfurter IBM-Ge-
schéftsstelle faBt die einzelnen Anliegen zusammen und stellt
die Mechanismen zur Datensicherung dar. in den Tabellen

analysiert er die gesetzlichen Regelungen und die Speicher-

méglichkeiten sowie mégliche Gefahren.

1. Die Datensicherungsan-
liegen beim Benutzer (Bix-
Teilnehmer)

Die Datensicherungsanlie-
gen des Benutzers kénnen in
Sicherungsanliegen aus Pri-
vatsphéreschutzbetrachtung
und Sicherungsanliegen aus
Vermdégensschutz  unterteilt
werden.

a) Sicherung der Privatsphi-

reschutz-Anliegen am Endge- -

rat des Benutzers:

— Abrufinformation fur alle:
Kein Anliegen.
Btx-Seitenangebote  sind
der Offentlichkeit frei ver-
flgbare Angebote (neue
Technik flr alte Inhalte).

- Abrufinformation fir Grup-
pen: Systemkontrolle. -
Abruferlaubnis darf nur er-
halten, wer sich als Abruf-
berechtigter mit persénli-
cher Kennung ausweist
(Identification/Verification).

Medium Daten iiber. . . Speichernde Hat der Teilneh-
Stelle mer Kenntnis?
Rundfunk, Fern- Person (Name, Adresse . . .) | Gebiihreneinzugs- | Ja (Anmeldung)
sehen, Videotext zentrale
Bildschirmtext Person Betreiber Ja (Anmeldung)
beanspruchte Dienste Betreiber Nein
Einkommen und Vermégen | Anbieter Ja (Dispositionen)
Einkaufsverhalten Anbieter Ja (Einkaufe)
Reiseverhalten Anbieter Ja (Buchungen)
Telefon/Bildtelefon | Person Betreiber Ja (Anmeldung)
Kabel-/Pay-TV Person Veranstalter? Ja (Anmeldung) _
Sehgewohnheiten Veranstalter? Ja? (Buchung)
Offene Kanale Person? Veranstalter Ja (Anmeldung)
Rickkandle Person Veranstalter? Ja? (Anmeldung)
Meinungen und dgl. Veranstalter?
Kabeltext Person Betreiber? Ja (Anmeldung)
beanspruchte Texte Betreiber? Nein
Fernwirkdienste Person und ihr Verhalten Veranstalter?/ Ja?
Anbieter

Ubersicht iiber die mit den vorhandenen und kunmgen Medlien

verbundene Datenspeicherung

Nur dieser darf auf die kon-
trollierte Ressource zugrei-
fen (Authorization).
Empfénger als Mitglied ei-
mer Gruppe: Systemkon-
trolle.

Die bereitgestellte Informa-
tion darf nur mit der per-
sonlichen Kennung des Be-
nutzers (ldentification/Veri-
fication) angenommen wer-
den. .
Empfénger bei Individual-
kommunikation:  System-
kontrolle.

Die bereitgestellte Informa-
tion darf nur mit der per-
sénlichen Kennung des Be-
nutzers (ldentification/Veri-
fication) angenommen wer-
den.

Dialog mit externen Rech-
nern:

Schritt 1: Vorphase eines
Dialogs: Kein Anliegen.

Der Benutzer ,,bléttert" im
allgemein verflugbaren In-
formationsangebot des
Btx-Systems.

Schritt 2: Eintritt in einen
Dialog: Systemkontrolle.
Der Benutzer fordert, daB
er und somit alle anderen
Mitbenutzer beim externen
Rechner eindeutig identifi-
ziert und berechtigt sind
(Identification/Verification/
Authorization).

b) Sicherung von Vermégens-
schutz-Anliegen am Endgerit
des Benutzers:

Alle angebotenen Anwen-
dungsarten:  Systemkon-
trolle.

Benutzer fordert kontrol-
lierte Zurechnung von Ge-
buhren (Leitungskosten)
und Entgelten (gebUhren-
pflichtige Btx-Seiten). Die-
ses Anliegen, nicht der Pri-
vatsphéreaspekt, fordert
selbst bei Abrufinformation
fur dié Allgemeinheit die
persdnliche Kennung des
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Benutzers (Identification/
Verification).

— Mitbenutzung des Endgera-

tes.
Das Btx-System soll dem
Benutzer die Maoglichkeit
bieten, , Mitbenutzer* zu
bestimmen, deren Identifi-
kation er selbst ins System
eingibt und verwaltet. Auch
Mitbenutzer sollen nur mit
personlicher Kennung zum
System zugreifen.

- Es liegt in der Verantwor-
tung des Benutzers, zu be-
stimmen, ob andere Perso-
nen (z. B. Familienmitglie-
der) anwesend sein dirfen,
wenn der systemberech-
tigte Benutzer mit dem
Btx-System bestimmte Ar-
beiten durchfihrt.

2. Beim Betreiber
(Btx-Steuerung)

Die Btx-Steuerung hat als
.»Service-Einrichtung” keine
eigenen Btx-Informationen im
System. Die Btx-Steuerung

selbst) zur Verfligung ge-
stellten Informationsange-
bote

- und erméglicht die Kommu-
«nikation der Benutzer un-
tereinander oder mit exter-
nen Rechnern.

Das Informationsmaterial in

Btx besteht aus:

— den der Btx-Zentrale zur
Verfigung gestellten Infor-
mationsseiten

— den Mitteilungen, die zwi-
schengespeichert werden
missen, damit sie von den
berechtigten Empfangern
abgerufen werden kénnen

- den ,elektronischen Brief-
kasten', die als personliche
Speicher fUr Benutzer an-
geboten werden.

Der Zugriff zu diesen Dateien

des Btx-Systems soll nur

- mit der personlichen Ken-
nung der Benutzer

- auf eindeutig zugeordnete
Informationen mdglich sein.
Soll auBer dem , Lesen’ der
Information eine weiterge-

fang festzulegen (Authori-
zation).

Die Datenbestdnde zur Ver-

waltung des Btx-Systems be-

stehen aus

— den AnschluB- und Teilneh-
merdatensétzen

- den Verglitungssatzen, wel-
che die Angaben Uber den
beanspruchten Service ent-
halten (TelefongebUhren
und Entgelte).

Diese Datensatze sind dem

Btx systemimmanent und

werden von der Btx-Steue-

rung verwaltet.

3. Beim Anbieter
(externer Rechner)

Ein Btx-Benutzer erhilt
Uber die Vermittlung des Btx-
Systems Verbindung mit ex-
ternen Rechnern, um an An-
wendungen solcher, an das
Btx angeschlossener Rech-
ner, teilzunehmen. Es liegt
ausschlieBlich in der Verant-
wortung des Betreibers des
externen Rechners, vom Btx-

nung) zu fordern und mit dg
Mitteln des externen Rech
ners zu Uberwachen. '

Kontrolimechanismen zur
Sicherung von Daten im Btx

1. Feststellung
(Identifikation)

Der Btx-Benutzer  wir
durch seine Geréte-Anschiup
nummer identifiziert. Dieg
Nummer ist mit der Telefon
nummer eines Telefonteilneh
mers vergleichbar. In Verbin
dung mit dieser Nummer, di
bei Installation eines Btx-An
schlusses zugeteilt wird, is
fur den Benutzer der ,Ap
schluBsatz" des Btx-System
anzulegen. In diesem An
schluBsatz wird der Benutze
beschrieben und bei Nutzun
der Mdoglichkeit der ,,Mitbe
nutzung* auch die Berech
gungsdaten der Mitbenutze
festgelegt. Dieser Datensat
des Benutzers steht aus
schlieBlich dem Betreibe

— verwaltet die ihr von Einzel- hende .Verarbeitung'® Benutzer bestimmte Datensi- (Btx-Steuerung) zur Verfi
personen, Unternehmen, mdglich sein, ist dies eben- cherungsprodzeduren (z. B. gung. Die in der Anlage zu §
Behérden (auch DBP falls im Berechtigungsum- anwendungsbezogene Ken- BDSG geforderten techn

Analyse der Gefahren | gespeicherte Daten | speichernde Stelle Geféhrdungspotential | Kenntnis des | Regelungen des BDSG
angebotene Dienste Betroffenen
Mitteilungen an private und geschéft- | Betreiber Offenbarung privater | wenig wahr- | nur, wenn in Dateien gespeichert
einzelne oder liche Mitteilungen (Deutsche und geschéftlicher scheinlich § 9 Abs. 1 Speicherbefugnis §
mehrere Bundespost) Geheimnisse § 14 Abs 2 Satz 2 Sperrung
(electronic mail) Kommunikations- § 14 Abs. 3 Léschung
matrix
Abruf personenbezogene Betreiber oder Bekanntgabe an viele | wahrschein- | wird vom BDSG nicht erfaBt, weil .
von Informationen Daten (z. B. Biogra- Anbieter (im exter- | Teilnehmer lich keine Speicherung in einer Datei |
(Seiten) phien, Werbeaussa- nen Rechner) .
gen)
Teilnahme an Spielen | Angaben Uber den Betreiber und Verwendung fir an- nein Erhebung wird vom BDSG nicht |
Teilnehmer (z. B. Anbieter dere Zwecke, z. B. erfaBt: ?
Name, Anschrift, Werbung bei Speicherung in Dateien:
Alter, Beruf) gréBere Offenba- nein § 23 (weitgehende) Speicherbe- |
rungsbereitschaft in fugnis i
héuslicher Umgebung Einwilligung
Dienstleistungen Angaben Uber den Anbieter Verwendung flr an- nein Erhebung wird vom BDSG nicht
externer Rechner Teilnehmer dere Zwecke, z. B. erfaBt; ‘
Daten Uber das Nut- Werbung bei Speicherung in Dateien:
zungsverhalten Persénlichkeitsprofil | nein § 23 (weitgehende) Speicherbe- |
Individualisierung bis-| wenig wahr- | fugnis, Einwilligung |
her anonymer Vor- scheinlich § 27 Abs. 2 S. 2 Sperrung
génge § 27 Abs. 3 Léschung
groBere Bereitschaft | nein
in hduslicher Umge-
bung
Bereitstellung aller Angaben Uber den Betreiber Persénlichkeitsprofil | nein fraglich, ob vom BDSG erfaBt;
Dienste Teilnehmer: wenn Speicherung in Dateien:
Daten Uber vermit- § 9 Abs. 1 Speicherbefugnis
telte Dienste § 14 Abs. 2 Satz 2 Sperrung
Daten Uber abrech- § 14 Abs. 3 Léschung
nungsrelevante Sach-
verhalte

So regelt das Bundesdatenschuizgeseiz die Risikovorbeugung bei der Datenspeicherung im Bix.
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schen und organisatorischen
MaBnahmen werden beim Be-
treiber erfulit.

2. Beurkundung (Verifikation)

Die Beurkundung der Be-
nutzer wird durch Verwen-
dung eines persénlichen
Kennwortes erreicht, dabei
wird die dem Stand der Tech-
nik entsprechende Methode
eingesetzt.

Bei jeder Anmeldung (sign-
on) eines Btx-Benutzers am

wortprifung. Erst nach
Gleichheit des eingegebenen
Kennwortes mit dem im Teil-
nehmersatz des Benutzers
gespeicherten personlichen
Kennwortes wird die Bitx-Nut-
zung freigegeben.

Das persénliche Kennwort
ist vom Benutzer selbst zu bil-
den. Er muB bei erstmaliger
Btx-Nutzung nach einer ihm
am Bildschirm aufgezeigten
Prozedur ein Kennwort bilden
und in das System eingeben.

kann vom Benutzer jederzeit,
beliebig haufig geéndert wer-
den. Hierdurch wird erreicht,
daB der Benutzer bei Ver-
dacht einer Kennwortbe-
kanntgabe oder vermutetem
Versuch, sein Kennwort zu er-
mitteln, ein anderes Kennwort
eingeben kann. Jeder Bix-Be-
nutzer kann seinen Kennwort-
gebrauch selbst steuern.
Sollte ein Btx-Benutzer ein
falsches Kennwort eingeben,
wird er abgewiesen und erhalt

auch der dritte Kennwortein-
gabeversuch nicht erfolg-
reich, wird die Verbindung zu
Btx unterbrochen. Dieser Be-
nutzer hat am gleichen Tag
(24-Stunden-Zyklus) weitere
2 x 3 Kennworteingabemog-
lichkeiten. Ist auch der 9. Ver-
such nicht erfolgreich, wird
der Bix-AnschluB gesperrt.
Erst durch ein besonderes
Verfahren (Postamt) kann der
sich legitimierende Teilneh-
mer seinen Btx-AnschluB wie-

Btx-System erfolgt die Kenn-

Dieses persénliche Kennwort

zwei weitere Versuche. Ist der aktivieren.

Analyse der Gefahren

Regelungen des Staatsvertrages generell:

Dienstleistungen
externer Rechner

Art.9 Abs. 8 Nr. 2

Art. © Abs. 1 subsididre Geltung des allgemeinen Datenschutzrechts
Art. 9 Abs. 7 Rechte des Betroffenen
Art. 9 Abs. 8 Verpflichtung zu DatensicherungsmaBnahmen
angebotene Dienste Art. 10 Geheimhaltung
Mitteilungen an einzelne Art. 10 Geheimhaltung
oder mehrere Art. 9 Abs. 4 Speicherung und Léschung der Verbindungs- und Abrechnungs-
(electronic mail) daten
(§ 38b Abs. 5 Fernmeldeordnung, Léschung der Mitteilungen nach
max. 60 Tagen)
Abruf von Informationen (Seiten) | Art. 9 Abs. 5 th-Ang.ebot gilt als Datei
Die flr Ubermittlungsvorgénge geltenden Vorschriften des Daten-
schutzes sind anzuwenden und vom Anbieter zu beachten
Teilnahme an Spielen Art. 9 Abs. 6 Abfrage (= Erhebung) und Speicherung von Daten nur

- soweit dies fiir das Erbringen der Leistung, den AbschluB oder
die Abwicklung eines Vertrages erforderlich ist.

Verarbeitung dieser Daten nur

- im Rahmen der Zweckbestimmung des Vertrages oder der
Leistung;
dartber hinaus nur aufgrund Einwilligung

Aufklérung lber die Bedeutung der Einwilligung

Mit Ausnahme der Kreditgeschafte:

Die Leistung, der AbschluB oder die Abwicklung eines

Vertragsverhaltnisses dirfen nicht von der Einwilligung

abhéngig gemacht werden.

Einwilligung Uber Bildschirmtext wird nur nach Bestéatigung

wirksam.

Sicherstellung, daB der Teilnehmer Daten nur durch eine bewuBte

und eindeutige Handlung Ubermitteln kann.

Bereitstellung aller Dienste

Art. 9 Abs. 2

Art. 9 Abs. 3

Art. 9 Abs. 7 Satz 4

Art. 9 Abs. 8 Nr. 1

Abfrage und Speicherung von Daten nur, soweit und so lange flr

- Vermittlung des Abrufs von Angeboten (Verbindungsdaten),

- Abrechnung von Gebuhren und Entgelten (Abrechnungsdaten)
erforderlich.

Speicherung der Abrechnungsdaten nur mit Einverstandnis des

Teilnehmers in detaillierter Form.

Ubermittlung der Abrechnungsdaten nur aufgrund besonderer

Rechtsvorschrift oder an den Anbieter zur Betreibung.

Ubermittlung der Verbindungsdaten unzuléssig.

Léschung der Abrechnungsdaten, wenn flr Zwecke der

Abrechnung nicht mehr erforderlich.

Léschung der Verbindungsdaten nach Ende der jeweiligen

Verbindung.

Anspruch des Betroffenen auf Léschung der Verbindungs- und

Abrechnungsdaten.

Sicherstellung, daB Verbindungsdaten geléscht werden.

Analyse der Gefahren, die in den verschiedenen Diensten im Bildschirmtext aufireten kénnen.

Btx Praxis 1 -85

23



