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Zrstmal eine kurze Vorstellung: Ich bin seit wmehreren Jahren
Datenverwertung, Technik wnd Medien titig und nenne mich Dat
Das  FKunstler+ irritiert erstmaly ich michte es wmit dem K

vergleichen. Es gibt selten eine wirkliche Notwendigkeit, einen Looping

zu fliegen., aber es macht Spal und setzt nebenbei die Beherrschung der
Maschine voraus.

Und  Bitd  ist nicht nur das Steuer- und Kontrollbit. sondern asuch ein
befreundeter Anbieter in Bildschirmtext. Der erste, der dort statt

stehender Bilder einen Zeichentrickfilm gemacht hat. Darin werden kleine
vom CHAODS-MOBIL mit dem Atowpilz HUKIE =zu gelben

gelbe Posthdrnchen
Hiufchen zerbombt. Gerade alte Btu—~Hasen konnten es nicht fassen. gls
sie den Werbefilm dazu erhielten: eine Btx-fitteilungsseite, die sich

bewegte.

Die Postreklame weist ja auch in
nicht aus bewegten Bildern., sondern aus farbigen Textseiten.
grafische Darstellungen erginzt werden knnen.< (PM 4783, 4U).
Btx - E1 Dorado fir Hacker lautet mein Thema.

Was sind das eigentlich: Hacker?
>Auch bei uns kann es ein Hacker-Phinomen

ithren Anzeigen darsuf hin: *Bix besteht
die durch

Das »Handelsblatt< schreibt:
geben<. Die Pressestelle im Bundesministerium fir das Post— wund Fernmel-
dewesen hélt sich an diese Phinomenologie, die manche Verleger noch

heute mit den drei Buchstaben DDR treiben und schreiben Hacker in Ganse-
fuBchen. Das Hamburger Abendblatt weint >*Hacker-die Hyinen unter den
Computer-Fachleuten.< Aber am schinsten war der Bericht der >tageszei-

tung< @ber die Erdffnung einer Computerschule fir Kinder in Berlin wmit
der Uberschrift *Bitte nicht hacken<. :

Uber sowas lachen Hacker nur.

Denn es gibt sie einfach. .
Jeder wvon uns. der bei der Kreuzung um die Ecke rausgefunden hat, bgt
welcher Ampelphase er noch schnell bel ROT riberrennen kann, ist ein
Hacker. Auch jeder, der beim Doityourself-Menu keine Kochplatte mehr
firs Kartoffelpiree frei hat und das nétige Wasser mit der Kaffee-
waschine heiBmacht. Auch diejenigen, die bei ihrem Bausparvertrag am

wieviel sie zahlen wmilssen, um

Jahresende auf die Mark genau ausrechnen, s L
sind Hacker. Schuierig

ihr  Punktekonte méglichst effektiv zu erhdhen, : "

wird es mit denen, die sich lber Fluglirm drgern und die Tornados ein-

fach abschieBen. . ) )
beim tieffliegenden Tornado DER Elektronik mit einer

fberr die Idee,
Selbstbauwaffe einzuheizen. ist einfach gut.

baue den Strahlemann aus und wontiere

flam nehwme einen Mikrowellenherd, : )
das Ding mitten in einen Parabolspiegel. Zielen und mit Mikrowelle
braten.

ALl dem gemeinsam Lst der schépferische praktische und respektlose

Umgang mit der komplizierten Technik im Alltag.

Irgendwo macht das jeder von uns. Und wenn er nur mal eben eine
Schinur an sein Telefon klemmt.

it dem Telefon kommen wir zum Umgang mit Daten.

lange

Wenn wir den Begriff Datenschutz beim Wort nehmen, miissen wir ihn ableh-
nen. Datenschiitzer schitzen Daten. wir wollen Daten niitzen. Aber gemeint
ist bei Datenschutz - im positiven Sinne - etwas anderes. Und da gibt es
Gemeinsamkeiten. Beim Schutz der Menschen vor DatermiBbrauch.

Bavor ich  zum Gebrawch wund MiBbrauwch komme, michte ich noch ein paar
Entwicklungslinien der Computerei andeutesn.
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precher vor 10 Jah
elnan roten o

T elne Stechd

fch habe kirzlich gelesen. was unser R
als Fseine Meinungs drucksn lieB. Er hatt
wommando.  descen  Forderung lauten kone
Haushalt werden alle anderen versisge
Da habe ich begriffen. was sich in den letzten 10 Jahren verindert hat.
War damals die Zahl der Steckdosen, also Zugriff auf Strom, auf Energie
entscheidend so ist es heute die Anzahl der Tasten pro  Haushalt. also
die Steuerungsmiglichkeiten.

Jeder Joystick bringt 5 Punkte.
Trauerwein von der Cowmputerwoche irert,
schreibt: Heimcomputer sind die Dinger, die Weihnachten gekauflt werden
und  drei  Monate spiEter auf dewm Ostermill landen.

Personal Computer grenzt er elegant ab: die sind etwas groBer und gehié-
ren auf den Sperrmlill.

Trauerwein kommt aus der Datenverarbeitung.
sieht das ganze vom oben herab.

Nur  haben die PCs inzwischen die Leistungsfihigkeit &lterer
libertroffen.

Wichtiger jedoch ist ein ganz anderer Aspekt:

Lt

wernn  er - zusammengefaft -

abteilung Dinosasurier wund

DV-Systeme

Durch die Verbreitung der Heimcomputer werden Kemntnisse iiber AnschluB8
dieser Gerdte an alle méglichen Datennetze — unter anderem Btx - Allge-
seingut. so wie ich als Schiiler eben TischfuBball und Flippern gelernt
habe. Hacken gehért zums Alltag.

erhielt ein Cracker einen
Er brauchte fir das Knacken

Auf der Orgatechnik, die kirzlich stattfand,
neuen Applellc mit Software als Belohnung.
eines PaBuwortes nur acht statt der mawimal 10 Minuten. Die Disketten mit
der Systemsoftware dazu waren die ersten Originaldisketten in seiner
Sammlung. Dieser 19jihrige ist schon alt im Vergleich zu den Computer-
kids, die die Schule schwinzen und die Vormittage in den Computerabtei-
lungen der Warenhiuser verbringen. ’

O0ft noch &dlter sind die Datenverarbeiter in den GroBunternehmen, eine
Art Fachabteilung mit dem unergrindlichen RatschluB zu Delphi. Jetzt
wichst eine Generation auf. die Computer im Laden wie Socken kauft und
nach * dem Prinzip *Auspacken—Einschalten—-Geht< handelt. Manchmal wird

Hardware noch selber gestrickt, aber meist aus Hobby. nue bei Spexial-

‘peripherie aus Sparsamkeit.

Computer werden Massenprodukte wie die Kulis mit eingebauter Uhr: Die
Ersatzbatterie und neue Mine zusammen kosten mehr als der ganze Kuli.

Bisher lohnte es sich noch, Modems. die Schnittstelle vom Heimcomputer
zur Datenwelt, selber zu bauen. Das ist fast vorbel. Jetzt gibt es aus
Taiwan Telefone mit Serialschnittstelle. 300/1200/Btx-Modem im Gehiuse.

Automatisch Wihlen und Abheben inbegriffen.

Immer wmehr kids machen keine Schilerzeitschriften mehr, sondern eine
eigene Mailbox. In der Zeitschrift 64’er vom Oktober steht das noch
deutlicher: >Computer sind so etwss wie ein neues Medium und diese
Datenverbindungen sind fir uns eine neue weltweite Form von StraBen und
dffentlichen Plitzen, auf denen wir uns hewegen.<

Ein winziger Ausschnitt aus diesen weltweiten Datennetzen ist das bun-
desdeutsche Bildschirmtextsystem.

Die sogenannte *Versuchsphase< ist abgeschlossen. Rund jeder sechste
Tellnehmer ist danach ausgestiegen, obwohl die Post jedem 1000 Mark
geboten hat. wenn er weitermacht und sich vom Geld einen neuen CEPT-

Dekoder kauft. Sonst wiren noch mehr ausgestiegen.

Die Hackererfahrungen der letzten Jahre sind inzwischen in Fachhkreisen
als bekannt vorauszusetzen. KennungsmiBbrauch, aAufruf geblihroenpflichti-
ger Seiten., illegale Datenabfragen usw.

Zum alten Prestel-System: in England: Kirzlich knackten Hacker dem Btx-

Briefkasten wvon Prinz Philipps abgesehen von der Prominen:z des Opfers
ist das nichts besonderes.
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Mannhe in-Ludwigshafen ine  Fernsel-

lief letztes Wochenende & ine K

jeschichte Uber Kabel. >8chin ist die Welts heiBt o ung. In b
wurden  ein  pasr Bilder aus dew alten Dlsceldorfer gezeigh.
i@ Fachhochschule Dortmund walr dort Anbieter, hatte sbep 2ine Lust =u

Die

und keine einzige Seite im Programms. Ein unbekannter Hacker hatte
ihr primitives Passwort geknackt und auch das ebenso simple Eingabekenn-
wort. Auf der b-Seite der FH Dortmund hinterliel er deren PaBuirter fir
Jjeden lesbar.

Flr diejenigen, die nicht wissen., was eine PaBuortsicherung ist: Das ist
50Was  wie ein ZahlenschloB am Fahread, Man kann daran drehen  und it
etwas Geschick geht es auf. Dann kann aan mit dem Fahrrad rumfahren und
es hinterher wiedsr hinstellen und abschlieBen. Die Disseldorfer Hacker
waren so frech, aufs ZahlenschloB die Ldsungszahl hinzuschreiben, damit
jeder, der auch dran drehen wollte., gleich die richtige Hummer wuBte.
Aber sie waren auch so freundlich, keine Gebihren zu verursachen. Sonst
hitte es sehr teuer werden kiinnen flr die Fachhochschule. Nebenbei: das
neue CEPT-System ermiglicht die zehnfache finanzielle Schédigung im
Vergleich =um alten PRESTEL: ein beachtlicher Fortschritt.

Man kann dariber streiten, ob die PaBwortsicherung beim neuen Btx-System
verbessert sei. Man kann sein Fahrrad auch mit  zwei Zahlenschlissern
abschlieBen und glauben, das sei besser.

Das alte Btx-Suystem im Prestelstandard wurde von der britischen Post
lbernommen und lief bis Ende September 1984 in Disseldorf und Berlin.

Es 1l&uft dort mindestens bis Jahresende 84 weiter, weil die Post mit dem
AnschiuB externer Rechner ans neue System Probleme hat. Die paar
externen im neuen Ubrigens unterbrechen gelegentlich ohne ersichtlichen
Grund die Verbindung. .

Der PRESTEL-Zeichensatz ermiglichte nur eine eingeschrinkte Zahl von
Akzentbuchstaben, wie sie im nichtenglischen Sprachraum gebriduchlich
sind. Auch die Farbdarstellungen waren so leuchtend wie englische Pud-
dings und die Grafik recht klobig.

Eine Konferenz der européischen Fernmeldeverwaltungen (kurz: CEPT) soll-
te Abhilfe schaffen und entwickelte einen Standard, der in mehreren
Stufen die bekannten fiéngel beheben sollte. Ich mbchte hier nicht im
einzelnen darauf eingehen, sber ein Punkt ist der wichtigste: der erwei-
terte Zeichensat=. Mit ihm ist es theoretisch méglich, alle in Europa
Ublichen Buchstaben wit ihren Akzenten darzustellen. Das ist gut.

Die wirtschaftliche Entwicklung brachte es ja mit sich,” daB hier bei uns
#celtaliener, Englinder, Franzosen., usw. leben. Zum Teil haben sie auch
die deutsche Staatsangehérigkeit, aber auslindische Akzente im Namen. Im
Telefonbuch, also beim Teilnehmerverhiltnis Telefon, klappt das mit den
Akzenten recht oft. Nehmen wir als Beispiel den MNamen Rene. Wenn man
den Nachnamen Legrand kennt. ist klar, daB es René heift.

Framzisisch ist bekanntlich die Weltpostsprache und der Akzent so0ll von
den  Bix-Geriten mit dem newen CEPT-Standard dargestellt werden kénnen.
Die Bundespost prift alle Btx-Gerdte, ob sie (U.a.) das kdnnen und
vertellt dafir FTZ-Prifnusmern. Allerdings liegt der Teufel im Detail.

Denn  die Akzente kiinnen vom den Gerédten zwar angezeigt werden. Jeder
kann auch flitteilungen verschicken und darin kénnen Akzente vorkommen.
Zwar ist die Eingabe etwas kompliziert, da fir Jeden Akzent ein paar

Sonderfunktionstasten gedriickt werden missen, aber es funktioniert.

Wenn nun  ein Mitmensch mit Akzent einen Antrag bel der Post als Bix-

Teilnehmer oder Anbieter stellt und will seinen Akzent im Teilnehmer~

oder Anbieternamen haben, nuf er erfahren, daB das technisch nicht

mglich sei. Die Post murnelt was  von Datmnverarbeitungserfassungs—

belegen wnd bei Computern gibts keine Akzente, hbchstens deutsche Um~

laute. Das ist CEPT in der Praxis, Spielkram.

Ubrigens wirde jeder Arger mit der Post wegen Fiélschung der Namenszelle
bekommen., wenn er fachkundig den Akzent nachtriglich driberschreiben

wirden .,
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Byt -

die von Ort oz=u Ort
v i Yormamen— und
@in bundesueites

Bs st uns  gleichglltig., woran dae liegt. Auch
chiedl iche Behandlung von Eintragurgseiin
Namenszusatzfeld spricht der Postargumentation, Bty seli
Ding. wenn es um Datenschutz geht, Hohn.

AAfber: Ich bim mir nach meinen Erfahrungen mit der Post
Verantwortlichen einen Weg finden, der alle Fehler Jjuris
dicht begrindet. )
Ein kleines Denkspiel: Da die Software vonm IBM ist und es schon bel deh
GroBrechnern dieser Firwma standardnidBig keine deutschen Umlaute gibt (I
steht  ja fUr international) wire es Ja denkbar, dal es auch  bei Bix
anfangs keine Umlaute gab. Die System-Fehlerneldungen sind roch jetzt
zuar in deutsch, aber ohne Umlaute. )

Die Btx-Lieferverzdgerung von IBM kénnte Jja daran gelegen haben. dall sie
erst deutsche Umlaute einprogrammiersn muBten.

Bei Bix ist fast alles miglich., auf jeden Fall im neuen Sustem.

Ein anderer Punkt: das Sperren und Entsperren von Seiten. Bei der Presae
gibt es das Verfazhren, auf einen Artikel einfach draufzuschwelbgn:
Sperrfrist bis Doanerstag. 15.11.84 14 Uhr und in der Regel halﬁen sich
Journalisten daran. Bel Bty wurde versucht., sowas technisch zu losen.
Jeder Anbieter kannm seine Seiten theoretisch fir andere sperren  oder
entsperren. Jedoch stieBen wir schon nach einer Woche im Bix d@rauF, ng
das nicht so léuft, wie wir wollten. Wichtige Informationsseiten, die
wir entsperrt hatten. waren gesperrt und unsere stindig gesperrten
Testseiten, auf denen wir rumspielten und die keinesfalls Jjemand anders

sehen sollte, waren an einigen Orten frei zugidnglich. )
im Verdacht, dafir verantwortlich zu

daf3 die

Wagsaer—

her,
Lisch

Wir hatten irgendwelche Poststellen ) )
sein. Denn die Spielereien, an denen wir auf gesperrten Seiten MiB-
brauchsmbglichkeiten probierten., waren nur dort erlagbt.

Aber auf allgemein zuginglichen Seiten wiren sie ein Grund, uns als
Anbieter &drger =zu machen.

Unser Verdacht gegen die Post war villig falschsy er setzte voraus, daB

die Post das System im Griff hat.

Dem ist nicht so. : ) - )
Einige Wochen spiter konnten wir nachuweisen, da@ es grundsétzliche
Probleme beim Sperren und Entsperren im Rechnergewirr zwischen Ulm wnd

den Bitx-Vermittlungsstellen gibt. Details hierzu mit den ambtlichen Stor-
meldenumnern sind in unserem Programm verdffentlicht.

5% Ubrigens hat die Post nicht wmal ein Inpressum fir ihre Seiten im System.

Weder fir Post allgemein noch fiir die Projektgruppe Btx.
Wie sie das juristisch begrinden will, ist uns unklar.
Aber wir verstehen die Post:

Fiir Btx will niemand verantwortlich zeichnen. -
Nun, das ist Kleinkram, abgesehen davon, daB3 d@e Post gafur Geld ver-
langt. Die Begrindung der Post., wit der sig eine Gebihrenbeschwerde
wegen Leitseitengeblhr ablehnte, hat uns gerghrt:. Es mag ja Probleme
geben, aber die Leitseite eines Ambieters sei Ja immer abrufbar. Und
daflir sei eben die Leitseitengebihr.

Wir empfehlen der Post einen gebiihrenfreien telefonischen BPm~ﬁn§age—
dienst; sowas wie den Seewetterbericht mit der aktuel!en tbersicht,
welche Rechner gerade wo nicht laufen oder Stromausfall in Uls oder so.

Dann haben die Stérstellen es leichter. )
Das  wire immerhin Kosmetik. Denn die bekannte Seite >*Fehler im
System< lst eigentlich falsch. Der Fehler ist das BtH—Sggtem."

Es wurde mit aller Macht ein nicht durchdachtes System eingefihrt, ohne
es grindlich zu durchdenken. Sicher gibt es klare finanzielle Interessen
dafir, aber . .

die Gesellschaft hier ist datenschutzmiBig nicht reif dafir.

Auch das postfromme Bix-Fachblatt der Neuen Medlengesellsghaft plm
schreibt neben Hetze wie »*Werft die Rowdys raus aus Btx< sachlich Unsinn
liber die Rechtslage beim Aufruf geblhrenpflichtiger Seitens mehr dazu
spiiter.

Bts—
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Vor allem Btu-Anbieter brauchen Herzensglte, um mit Bty arbeiten =zu
kidnnen, ohne zu verzweifeln. Nach unseren Erfahrungen smit >Dienstgite<
legt Btx so alle 20 Einwdhlversuche mal auf wnd das kostet dann eine
Einheit.

Nachts,. wenn odie Reorga léuft, lduft sonst nicht viel.

Mmal 1&Bt sich nicht editieren, mal ist der Mitteilungsversand auBer
Betirieb, wmal heiBt es einfach warten. Tagsiber, wenn mehr los ist,
landet man leicht auf einem Rechnerzugang. der gar kein Editieren ge-
stattet. Gowelilt wir wissen, gibt es fir je § Zuginge einen fir Anbieter
=um Editieren. Wenn die Anbieterplétze alle belegt sind, landet man ohne
Warnung auf einem Teilnehmerzugang. Dann heiBt es auflegen, unbestimmbte
Zeit warten und neu wihlen. Mit etwas Glick ist dann ein Anbleterzugang
frei. Die Post hassiert Telefoneinheiten.

Jammern und klagen Uber fehlende Dienstglte hilft nicht, da zumindest
die Juristen der Post exzellent sind. Das belegt auch der Verwaltungs-
gerichtsprozeB in Darwmstadt, die Klage asuf Abschaltung von Btx. Btx
wurrde nicht abgeschaltet, die Post bekam nur ein paar Auflagen, dies wund
jenes zu erfillen, womit sie in Verzug ist.

Dazu gehdren auch die Btx-Teilnehmerverzeichnisse.

S0 langsam werden sie verschickt. Die fMinchner haben sie schon. Wir noch
nicht. Postdienststellen geht es nicht besser als uns. Bel der Auskunft
Hamburg fragten wir nach einer Btx-Tellnehmernummer. Auch der Sonder-
platz hat kein Btx-Teilnehmerverzeichnis. Wir riefen darasufhin in ver-
schiedene Stédten die Auskunft an. Fehlanzeige. Selbst in Mirnberg. von
wo die Teilnehmerverzeichnisse verschickt wurden, konnte unsere Bitte
nicht erfiillt werden.

Gravierender sind andere Systemfehler. Fehlermeldungen sind im Handbuch
flr Anbieter dokumentiert. Die drei hinteren Ziffern werden nach elnem
unklaren System vergeben. 007 ist immer katastophal. EDO07 heiBt Editie-
ren geht nicht, SH007 Seite z.Zt. nicht auffindbar, 14122 und ein halbes
Dutzend 1B-Fehler murmeln unklare Entschuldigungen. Interessant ist die
Fehlermeldung HA007. HA steht flr Hauptausfall und trat bei einem
Systemtest auf. Die Platte in Ulm war voll. Dabei konnte nachgewiesen
werden, dafl es viel weniger Platz fir Seiten in Btk gibt als im Stasats—
vertrag angeklndigt. auch die Statistiken in Bty =ur Seitenbelegung
waren schlichtweg falsch.  Kein Wunder., daB die Post auf den Anbieter.
der das herausfand, sauer ist. Die Post sperrte daraufhin eine Kopier—
funktion, die flir viele Anbieter wichtig ist. Das war geschickt. Divide
et impera. Viele Anbieter verstanden die Hintergrinde nicht wnd schimpf-
ten auf den pfiffigen Tester statt auf Einhaltung des Staatsvertrages
duirch die Post zu dringen. )

Hier mwmdchte ich ein paar Dinge =u Software und Abnahmeprifungen sowie
Rechnerkonzepten einflechten. >Wir alle haben Fehler gemacht< sagte
unserr Bundeskanzler vor dem Flick-UntersuchungssusschuB. Auch in  der
Btx—Software gibt es Fehler, das ist normal. Es kowmmt nur darauf an. ob
Fehler beseitigt oder Ubertincht werden.

Bei einem s0 homplexen System wie Bty sind umfangreiche Tests notwendig.
Wenn die Post sowas macht, macht sie es grindlich. 0b es sinnvollere
Tests gibt. ist eine andere Frage. So wurde ein Belastungstest vom Bl
durchgefiihrt, bei dem ein Haufen Studenten vor einen Haufen Btu—-Gerite
gesetzt wurde und die sollten das testen und auf die Tasten hauen. Das
geschah Ubrigens nicht wmit dem Ulwer. sondern mit einem anderen 1BMA-
Rechrner. So findet man nur die trivialen Fehler. Wenn die Rkorrigiert

sind und alles soweit lauft, ist das die Grundversion von Software:
Tauft irgendwie uns stirzt micht gleich ab. Andere Fehler wie die beim
finierten Sperren wund Entsperren von Seiten lassen sich  so nicht

n. Aber. und das ist unser Horror bei Bt duch heute noch hat das
m Fehler, die in der allerersten Stufe hi e beseltigh werden
n.  benn  je weiter ein System entwickelt ist desto schwerer wird
ehler im Kern zu beseitigen.

DESTa-Msnug 18L11.84
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Da gibt es wie in der Polilik Flickschusterei und Fehler werden UM Qan g
statt beseitigt. Das, so scheint uns, ist der Grund dafir, dazB die Post
die HA-Fehlermeldungen wie HA0O07 beim Systemiiberlauf nicht versffent-
licht. Es ist eine elementare Sache beli der Programmierung. Gberlaufzu-
sténde grindlich zu durchdenken. Das wurde bei Bty versiumt. Wir rufen
alle Anbieter dazu auf, das zu testen. Es geht ganz einfach: Wenn sio
eine Seite editieren, erscheint js unten die Anzeige DRCS  soundsovicl
Zeichen, 1622 als Beispiel noch frei. Jetzt tippen Sie ganz genau so-
viele Zeichen., wie frei sind (ein biBchen Zihlarbeit, am einfachsten
Unlaute nehmen. Jeder Umlaut braucht 3 Zeichen, macht 1200 Zeichem in 10
Zeilen) und spelchern die Seite ab. Dann warten Sie ab, bis die Seite in
Ulm gelandet und fur Sie abrufberelt ist. Sle werden sich wunderm. Denn
es gibt Bitsalat. Bel einem Anbieter (dem Rowdy) fanden wir die persin-
lichen Daten (Nawme usw.) eines Teilnehmer aus dem Hessischen auf seines
Seite verstreut. Wir bauten auch eine volle Seite. Das Bix~-System spen-
dierte uns keine Tellnehmerinfos, bei uns kam erst Postseite 0 und eine
verstinmelte Quelle-Seite (die muBten wir lbrigens erst suchen, wir
hatten sie nie vorher gesehen!) zwischendrin verstreut unsere seitenfiil-
lenden Umlaute. Beim Aufiruf der gleichen Seite von uns iber den Berliner
Rechner gab es Bitsalat vom Mozartturm mit Auflegen statt Quelle. Ange--
sichts solcher Fehler (die ibrigens die Datenschitzer nur anschauen
konnen. aber nicht selbst nachprifen - sie sind ja nur Teilnehwer)
wundert uns auch nicht mehr, daB die Abrechnung der Vergiitung mnicht
klappt. Polemisch formuliert: Jetzt verstehen wir, warum ein Anbieter
einer einzigen 5-Mark-Seite auch 4.23 DM einnehmen kann: Vielleicht 158t
sich wmit diesem Fehler auch ein Bruchteil einer gebihrenpflichtigen

~Seite abrufen.

Flickschusterei bei Software heiBt, wern die Post jetzt beim Seitener-—
stellen einfach ein Zeichen pro Seite weniger erlsubt. Das ist eine
kleine Programminderung und nicht weiter schwer. Aber diese Lésung hat
einen Haken: :

Und wenn in zwei Jahren oder Ubermorgen einer rausgefunden hat, wie sich
dieser Oberschugppeffekt noch erreichen 1Bt und dann mit gebihren—
pflichtigen Seiten rumwirbelt. dann kénnte irgendwas passieren. Die
Nicht-Hacker missen halt abwarten.

Arthur Bloch meint: >Wenn die Architekten ihre HEuser so bauen wiirden,
wie Progranmierer ihre Software schreiben. wirde der kleinste Specht die
Zivilisation vernichten.<

Ubrigens fehlt auf der Abrechrnung vielleicht absichtlich Datum und
Uhrzeit der Verarbeitung. Oder es steht drauf: Sie haben im letzten
Abrechnungszeitraum 2.71 DM GebUhren gemacht und per Fernmelderechnung
werden 2,73 DM kassiert. Die Post ermittelt die dritte, richtige Summe.
Ein weiterer Fehler liegt im Mitteilungsdienst. Grob gesprochen wird aus
Sparsamkeit (Platte 15uft leicht Uber) nur der Text einer Mitteilung
verschickt. Die dazu gehérenden Dekoderinformationen, Farben und Firmen—
zeichen. liegen beim Absender rum. Er kann sie ldschen oder dndern. Und
wenn der  Absender das dndert. dndert sich gleichzeitig das Aussehen
dieser Seite im Briefhasten des Ewmpfingers. Man stelle sich eine Post-
karte vor. Sie kommlt. wird gelesen und beiseite gelegl; gerade keine
Zeit zur Antwort. Irgendwann spiter wird sie nochwal gelesen. Doch da
ist sie nicht mehr blau, sondern ROT und links unten blinkt in gelb
*Bitte antworten!< Seit wir das machen. antworten die Leute wenigstens.
Aber bald begriffen wir die Gefahren dieser Technik: Wenn jetzt einer
ein Angebot schreibt und der Empfinger es zuriicklegt. kann der Absender
es  noch nachtriglich dndern. Das teilten wir dann den Datenschitzern
mit. Wir gribelten. wie wir das miglichst plastisch darstellen kWénnten.
Wir wollten ohne allzuviel DRCE-Erstellung (wir haben eben nur  elne
Simpel-Btx-ausstattung) eine wdglichst grofe Textinderung erreicher.
Deshalb muBte sich eine Zahl dndern und der Sinn.
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Wir kaman auf folgenden Text:

L.iebe Datenschitzer,

wir werden Sie mit diesem Schreiben fernbeleidigen wund bitten wwm Yersei-
humng.  AuBerdem bitten wir Sie, und 1 Exemplar Ihres Tétigheltsberichtas
zuzusenden  und uns anzurufen.  Wie werder irend des Telefonat auch
die bestellte Stickzahl in Ihrews Brieflkasten dndern. ohne dafl Sie stwas
dagegen tun kinnen. Mit freundlichen GriBen CHAOS-TEAM.

Alle gribelten Uber den Text, besonders lber die Fernbeleidigung.

MNaja, und wihrend der Telefonate wurden dann aus dem einen Stick 1000
Stick gemscht und als Anrede stand da »*Liebe Dateische iBers

Wir machen ja nicht nur Bildschirmtext. sondern bewegem uns  auch  in
anderen elektronischen Medien, Mailboxen usw. Aber einen derartigen
Fehler beim fMitteilungsversand gibt es wohl weltweit nur bei Bild-
schirmtext. ’

Die Antworit der Post: Sie will in Mitteilungsseiten Dekoderinformationen
verbieten. Sowas nennt sich Systemausbau, es wird solange etwas ausge—
baut, bis michts sehr da ist. )
FTZ-Nummern, benannt nach dem Fermnmeldetechnischen Zentralamt in Darm-
stadt werden die postalischen Gerdtezulassungen genannt. Es gibt fir
fast alles sowas. Sogar die Ubertragung von Lichtzeichen der Fernbedie-
nung  zum Fernseher in der eigenen Wohnung darf nur mit postgepriftem
Gerdt erfolgen. Die Funkschauw schrieb dazu, eigentlich wmiBten auch
Taschenlampen von der Post geprift werden, da sie zur Dateniibertragung
taugen.

Als Funkamateur darf ich zwar Sender bauen, aber keine Biu-Gerite. Das
macht aber nichts. Denn die FTZ-Prifrnunmern von Bty~Gerdten sind sowas
wie Garantiescheine flur Hacker.

Warum?

Weil Software immer Fehler hat, wie alles irdische. Und die Prifnummer
ist so etwas wie eine Gefriergarantie fliir einen bestimmten Softwarefeh-
lerzustand.

Ich formuliere die Post-Zulassung so: Das System ist mit allen gegenwdr-
tig bekannten und den unbekannten Fehlern zum Gebrauch freigegeben. Jede
Anderung, auch die Korrektur von Fehlern erfordert eine neue gebihren-
pflichtige Prifprozedur. Und wer wirft schon der Post mehr Geld in den
Rachen als unbedingt notwendig!

Da scheint es uns sinnvoller, den Hackern ein Sortiment Dekoder als

Testgerdte zur Verfligung zu stellen. Am besten je 2, 1 flir harte Tests.
Oder. amtlich formuliert: Da die Postprifung nicht asusreicht. wird vom
FTZ Darmstadt der Dienstbehelf Hackernachpriifung eingefiihrt.

Jedes Gerdt hat seine eigenen Macken und gestattet bestimmte einzigar-
tige Effekte. Da stehen wir noch ganz am Anfang. Auch unser Movie kann
nicht von allen Gerédten gezeigt werden. Der Blaupunkt DC3 verreckt schon
bei Beginn. Aber die 9,97 DM flr den Film werden an uns gezahli. wenn
das Postinkasso klappt. Ist die Post eigentlich dem Teilnehmer gegeniiber
schadenersatzpflichtig, well die FTZ-Prifnummer fir ein nicht voll funk-
tionsféhiges Gerit erteilt wurde?

Anfang dlesen Monats veranstaltete IBM in Berlin eine Btx-Schsu. Teil~
nahmegebihr 1000 DM oder so. Wir waren nicht da. Aber eine newe Bitu—-
Platine flr den IBM-PC wurde vorgestellt, mit Postprifung, sowelt wir
wissen.

Leider 1&uft die Kiste voll in den Wald, wenn unsere Seite IBM-Crashtest
aufgerufen wird. Nur ein totaler Reset bringt das Gerdt wieder auf die
ffeine. Wir machen nichts verbotenes auf der Crash-Seite. Das ist eben so
bei Fehlern in der Decoder—Software. Tumerhin habern wir den neuen IBM-—
Decoder noch nie gesehen. geschweige ausprobieren kénnen.

Wie wir auf die Decoder-Macken kommen? Wle haben ein pasr kowuplexere
Seiten erstellt und bekamen mit unserer Kiste bei der Darstellung drger.
Da  sind wir systematisch rangegangen und haben ein paar Fehler ergrin-
det. Dann haben wir dberlegt, was sich sinnvolles mit den Fehlern machen
LaBt. wenn wir sie schon nicht abstellen kénnen.
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Ein Hacker, so wird gesaght. macht einen Fehler nue beim erstenssl verse-
heatlich. Fortan mit absicht.

Am besten sind da noch diejenigen dran. die gar kein FTZ-gepriiftes Gerdt
Fur mehrere tausend Nark haben. Auf dem Btx—antrag nuB natielich stehen,
daf3 ein Gerdt mit der FTZ-Nummer soundso angeschlossen werden soll. Sie
klemmer iLhren Heimcomputer mit 4 Drahtchen an die Bix-AnschluBbox, die
auch fur Schiler erschuwinglich ist. und schreiben eigene Programme i
Btx. Diese Teilnehaer haben die Software selbst in der Hand und wissen,
was sich mit Btx anrichten 13Bt. Auch wenn sie unseren CHAOS-MOVIE Kaum
sehen werden, da ihre Software zu simpel ist.

Selbst der vorsichtige Franzis—-Verlag publizierte Bestellinfos fir das
Post-Handbuch *Btx-Terminalspezifikationens in einer Bastelzeitschrift.
Das Handbuch wird fir den Eigenbau gebraucht. Verbesserte Programmver—
sionen des CEPT-Standards mit dem Spitznamen CEPT LEVEL Cé4 werden auf
Floppy getauscht und das beste setzt sich durch. Das wird seine Zeit
brauchen, sollte Btx weiterlaufen.

Obrigens ist auch Datex—Betrieb mit dem DBTO0Z, der Bix—AnschluBbos.,
miglich. Dazu muB aber innen Handwahl eingestellt sein. Im Gehiuse steht
(das ist Postvorscherift), wie das geht. Das DBTO3 ist an der einen Seite
mit einer Plastikplombe gegen zerstirungsfreies Offnen geschitzt., soweit
uns bekannt. an der anderen Seite genligt ein Leitz-Heftstreifen und ein
Schraubenzieher und das Ding geht auf.

Diverse Heimcomputerbesitzer von Schhneider. Cé4 und wie sie alle heiBen,
werden deshalb 1985 Bix-Teilnehmer ohne Extra Btx Gerit - der Heimcompu-
ter am DBTO3 genligt - und entwickeln eigene Software. Um das preislich
an einem Beispiel zu verdeutlichen: Ein CPM-Editiersystem. das wohl
rechtzeitig zum Weihnachtsgeschift in den Kaufhiusern steht, kostet dann
mit Rechner, Tastatur, RGB-Monitor und Floppy rund 2500 DM. DaB es nur 4
aus 27 Farben statt 4096 erlaubt. genigt in der Praxis. Die Software
dafir ist Freeware, also Verkauf verboten, Kopieren erlaubt. Verbesserte
Versionen werden sich miglicherweise wie Unkraut verbreitem. Die Null-
Version ist eh nur in Schwarzweif.

AnschluBprobleme bei Heimcomputern? Anfangs bestimmt. Beim Telefon ist
es noch einfacher als bei einer Schuko-Steckdose: Nur die 2 Drihte a und
b werden gebraucht. Egal., wierum.

Bei der Btx-AnschluBbox sind es 4 Dréhte und die milssen genau richtig
angeschlossen werden, kurz: es ist etwas kowplizierter.

Aber es ist simpel im Vergleich zum AnschluB eines Druckers an einen
Heimcomputer. Und die offene Kooperation unter Computerfreaks ist effek-
tiver als Firmengeheimnisse und FTZ-amtliche Imnnovationsbremsen.
Spétestens dann muB die Post die Systemsoftware in den Griff kriegen.

Im  foment sind es ja neben den systemimmanenten Macken lUberwiegend die
Fehler von postgepriften Gerédten, die das Btx-System in Schwierigkeiten
bringen.

Zum SchluBl noch ein klein wenig zum Thema Geld.

Wer sich wnilt Bty beschidftigt, wird feststellen, daB wmit Btx enorme
finanzielle Risiken verbunden sind. DaB bel lingerer Abwesenheit das
Telefon gegen unbefugte Benutzung gesichert sein sollte, da die Post
auch kassiert. wenn ein Einbrecher der Horer beim Uberseegesprich dane-
ben legt. 1st bekannt. Noch héhere Schiden kédnnen bei Bty auftreten.
Sollte ein Einbrecher sowas mit einer geblhrenpflichtigen Seite von
knapp 10 Mark machen, sind es bei 6 Minuten Film zwar nur 100 DM, bei
einer normalen Seite zwischen 10 000 und 30 000 Mark pro Stunde.

Und  wenn der betreffende Tellnehmer seinen AnschluB freizigig schaltet,
kann jeder, der dessen PaBwort kennt., von jedem anderen Geridt aus jeder-
zeit kassieren. Wer flhrt schon Buch Uber seine AnschluBzeit! Na gut.
die Datenschiitzer in Hamburg. Aber das ist die absolute Ausnahme.

Darauf werden Teilnehmer nicht hingewiesen. Das ist verstidndlich, denn
awch das Personal der Post in Telefonldaden ist mit solchen Fragen lber-—
fordert. Die nennen wir schon erfahren, wenn sie mit den Computerkids
klarkommen.
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pie haben hiéufig kein Geld und schauen sich auf Kostem der
nicht nur mal gine 1-Pfonnig Springerschlagzeile an und den  k
Infodienst vom CCC, sondern auch teurere Sachen wie den Movie.
Wir wissen, daB auch ausgebildetes Postpersonal Probleme hat., die Risi-
ken  von Bty zu erkennen. Zum Ausgleich fir kids rufen gelegentlich
Postler bei uns an und bitten um eine Gratis-Filwvorfihrung.
Die Rechtslage ist eindeutig und verbraucherfeindlich. Wer seinen An-
schluB freizigig schaltet oder nicht aufpaBt. haftet dafir. Jeder kans
getroffen werden. Weder missen irgendwelche StraBe aufgehackt noch Tele-
fone angezapft werden. Die Post verlanmgt vom allen Bix—Telilnehmern ein
ausgebildetes DatenschutzbewuBtsein. Das ist die theoretische. Juristi-
sche Seite. Wir sind sicher: Niemand wirde sich bei Bty trauen. =zu
sagent Versuchts mal bei uns! Das wire jeder Firma. die ich kenne, =zu
riskant. Das gilt flr das gesamte Btx-System: Es ist voller Fehler und
mit den gegenuwirtigen Finanztransaktionsmiglichkeiten eine erhebliche
Gefahrdung fir jeden Teilnehmer. Die einzig Méglichkeit besteht unserer
Meinung nach darin, aus Btx alle Fimanztransaktionen zu streichen und es
zum  Spielplatz flr Computerkids zu machen, weil nur die gegenwédrtig in
der Lage sind, die Risiken halbwegs abzuschitzen. Alles andere Lst
Augenwischerei wnd verzidgert eine Katastrophe nur etwass. Uher einen
anderen Bereich, den der externen Rechner, also Bankbuchungen usw. kann
ich hier nicht soviel berichten, da es im neuen System moch erhebliche
Probleme gibt -~ es sind nur ein paar angeschlossen, angeblich gibt es
eine Warteliste von der Post - und die Post verweigert uns einen Zugang
zum alten Berliner System, wo die externen Rechner hingen. Selbst die
brave Btx~Anbietervereinigung spricht von der Sicherheit bei Bty im
Konjunktiv. Wir wollen nichts verbotenes, schon gar nicht die StraBe
aufhacken, um uns anzuschlieBen. Wir haben bei all unseren kleinen Tests
bisher erfahren missen, daB die Post eine Politik des Verschueigens
betreibt. Vermuteten wir einen Fehler. hieB es, wir wirden spinnen.
Konnten wir ihn dann nachweisen, hieB es, das sel lidngst bekannt. Um =zu
erlédutern, wie die Post Desinformation bei Btx verbreitet, wdge jeder
das, was er hier gehért hat, mit den Postmirchen zu Btx vergleichen und
Uberprifen. Ich zitiere eine klitzekleine >Richtigstellungs - bitte die
unterzeichnende Dienststelle beaschten -, einen Leserbrief an den Kélner
Stadtanzeiger 27.4.84, um aufzuzeigen, was ich unter gezielter Desinfor-
mation, also politischen Zweckliigen, verstehe: :
*In  ihrem Artikel AUSFLUG IN FREMDE DATENGARTEN erwecken Sie dem Ein-
diruck .,  daBl  es flr »>>Hacker<<< ein Leichtes sei, Bildschirmtex mif3—
brduchlich zu nutzen. Dieser Eindruck ist falsch. Das Herausfinden
fremder Kennungen durch computergesteuertes Probieren
(wer ist schon S00 deppert)

ist bei Bildschirmtext ausgeschlessen. Der Zugang ist durch eine zwei-
stufige Kennung doppelt abgesichert. (bei Freizigighkelit geniigt eins)
Die Chance, ein persdnliches Kennwort herauszuflnden, ist mit werniger
als 12100 Millionen noch geringer als 6 Richtige im Lotto zu treffen,

(gut. nicht JEDE Woche hat jemand 6 Richtige)
einzig durch das kriminelle Anzapfen eines Telefonanschlusses kénnte die
dazugehiirige Btx~Kennung herausgefunden werden. Durch das Fehlem von
Gemeinschaftsanschliissen und die (jetzt kommt das Ei des Jahres)
unterirdische Kabelfihrung ist das in der Bundesrepublik aber schwieri-
ger als In den USA. Sollte dennoch einmal eine Fremdbenutzung gelungen
sein, 80 kann der Btx-Teilnehmer dies bei der nichsten Einschaltung
erkennen und sein persdnliches Kennwort dndern.
Walter, Pressestelle beim Bundesministerium fUr das Post- und Fernmelde-
wesen. Bonn 1.4
Nur  kénnte der Bitx-Teilnehmer dann schon nach unseren Hochrechnungen
einige 100 000 Mark los sein. Deshalb sagen wir: Vorsicht bei Bt!
{ch habe keine groBe Erfahrung mit Yortrigen und mdchte dechalb dem
POLIZEI-Fachmagazin  danken. Der Artikel >REDEAMGST? Ein Ratgeber fir
Anfanger+ hat mir sehr geholfen. Vielen Dank fir Ihre Aufmerksamhkedit .
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anhangl Btx-Zugang durch Deitte, Midbrauchsméglichke iten

HWK  Hardwarekennung des Tellmnehwuers

SWK  Softwarekennung des Teilnehmers (wenn vorhanden)
FZ AanschluB ist freizligig

FK Fahrlissig gewdhltes/gelagertes Kennwort

Wa Wanze., Tel.-AnschluB abgehdrt

8Y Systemfehler

J Ja. bekannt
Il nein, nicht bekannt
- egal, ob bekannt oder nicht

Zugr iff auf Btx-AnschluB des Teilnehmers moglich, wenn:

HWK SWK FZ FK Wa SY
J - “ J

. J - J

. . j i

. - - - J

. . . . . i

Zugriff ist wiglich, wenn:

1. ein Systemfehler vorliegt (z.B. bei vollen Seiten)

2. der AnschluB abgehidrt wird

3. das Kennwort bekannt ist oder fahrlissig gewdhlt wurde
und auBerdem eine der anderen Bedingungen erfillt ist:

- Hard- oder Softwarekennung des Teilnehmers bekannt oder

- der AnschluB ist freiziigig geschaltet.

fidgliche Folgen bei Zugriff auf TeilnehmeranschluB:

1. finanzieller 8Schaden; emtspricht Einbruch. wo bei
Ferngesprich der Hirer daneben liegen bleibt
Schadenshthe ca. 10 000 DM pro Stunde

2. Einblick in private Post und zugeordnete GBGs

3. Datenrufmord durch gezielten Mitteilungsversand

4. evtl. Folgeschiden durch unbemerkte Freizlgigschaltung

weitere Folgen bei AnbieteranschluB:

1. Seiten léschen

2. Seiten dndern

3. GBG-Verwaltung éndern

4. Briefkidsten dritter sperren durch gezielte fMitteilungen

Durch den beschriebenen Systemfehler ist die Post w.E. grob Ffahrléssig
mit zumindest einer Anwenderkennung (Hamburger Sparkasse) umgegangen.
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