i V-Freaks

Wie sicher sind

Ihre Daten in Btx? .

Wie sicher sind die
Datenbestiinde von
Computer-Systemen vor
unbefugtem Zugriff? In
den USA werden immer
hiufiger Schwachstellen
durch jugendliche
EDV-Freaks aufge-
deckt: Mit Hilfe des
eigenen Heimcomputers
schleichen sie sich in die
Datennetze von
GroBfirmen. Sogar
schon Rechner des
Pentagon wurden von
ihnen angezapft. Bange
Frage: Wird MiBbrauch
auch beim kiinftigen
Massenkommunika-
tions-Medium
Bildschirmtext an der
Tagesordnung sein?

Eine Art neuen amerikanischen
Nationalsports fiir jugendliche
Computer-Fummler: Mit ihrem
Heim-Computer schaffen im-
imer mehr via Telefonleitung
den Einstieg in Rechneranlagen
nicht nur von Privatfirmen,
Banken, und Forschungsinstitu-
ten, sondern selbst in die Daten-
banken des US-Verteidigungs-
ministeriums (siehe auch Ka-
sten ,FBI*). Die sogenannten
»Hacker* haben im aligemeinen
leichtes Spiel: Uber »lelenet®,
cinem kommerziellen Datenver-
bund mit {iber 1200 angeschlos-
senen exiernen Rechnern, ge-
lingt der unbefugte Einstieg fast
ohne groBe Miihe. Die Berechti-
gungsnummern fiir die Nutzung
von ..Telenet* bestehen - #hn-
lich Bildschirmtext - aus sieben-
stelligen Zahlen- und Buchsta-
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benreihen. Und die sind durch-
aus zu knacken.

Durch ,,Hacker” ist bereits
Schaden in Millionenhdhe ent-
standen. Sie zapfen nicht nur
die aufgestdberten Datenbanken

an, sondern manipulieren dort

abgelegte Informationen, brin-
gen sie durcheinander oder ver-
nichten sogar géspeicherte Be-
stinde.

Eine erschreckende Fiktion
ist jiingst publikumswirksam in
den Lichtspielhdusern angelau-
fen: Der Hollywood-Film ,,Wa-
regames (Kriegsspiele). Hier
schafft es ein Penniler, sich auf
der Suche nach spannenden
Computerspielen bis in den
Zentralrechner des Pentagon
einzuhacken. ,Weltweiter nu-
klearer Krieg* heiBt dann diese
makabre Partie. Auf den groBen

Aus dem Spiel
wird Ernst

Bildschirmen in der unterirdi-

schen Kommandozentrale wird"

der Atomschlag simuliert: Rus-
sische Raketen beim Anflug auf
amerikanische Stidte. Aus dem

Spiel droht bitterer Ernmst zu °

werden. Der Angriff setzt auto-
matisch Gegenreaktionen der
Verteidiger in Gang. Die Welt
befindet sich am atomaren Ab-
grund. DaB es dann doch nech
ein Happy-End gibt, 148t die
Story kaum ertriglicher erschei-
nen.

Als einen der Hauptgriinde,
weshalb sich so viele ,,Hacker*

- in fremde Datenbanken ein-

schleichen  kdnnen, nennen
Computerfachleute die teilweise
vollig unzureichenden Sicher-
heitsschranken. Kein bestehen.
des Computersystem kann ja

foriseizung auf Seite 22

Film ,, Waregames*:
Ein Schiiler ,,hackt“

‘rﬁ y

as in Deutsch-
land in den Ki-
nos noch als Zu-
" kunftsvision lauft,
scheint in den USA
bereits Wirklichkeit
zu  werden: Die
amerikanische
Bundespolizei (FBI)
hat bei Razzien Be-
weise  gefunden,
daB Teenager-Ban-
den mit Compu-
ter-Manipulationen
die Zentral-Compu-
ter des Atomfor-
schungszentrums
in Los Alamos, der
Luftwaffenbasis bei
Sacramento und
des Forschungsin-
stituts von Massa-
chusetis angezapft
haben. Wie der
Sprecher der er-
mittelnden  Abtei-
lung, James Mull,
unlédngst in Alexan-
dria/Virginia er-
klérte, werds es
noch Monate dasu-

&rn, bis der ge-

.

samte Sachverhalt
aufgeklart ist.
Schon heute lasse
sich jedoch abse-
hen, daB die Sy-

- stem-Manipulatio-

nen einen Schaden
von mehreren hun-
derttausend Dollar
verursacht hatten.
Bei Haus-
durchsuchungen
fand die Polizei in
dieser Woche nach
Angaben des Spre-
chers bei Teen-
agern in Rochester,
Los Angeles, De-
troit, Oklahoma
City und anderen
Stadten Computer,
Telefoneinrichtun-
gen und wichtige
Aufzeichnungen.
Es gebe noch
keine  Verhaftun-
gen, doch bestehe
der Verdacht auf
Betrug und uner-
laubte  Benutzung
von Telefon- und
Computereinrich-

FBI: Jugendliche
knacken Computer

tungen. Die Unter-
suchungen wurden
ausgelést, nach-
dem die eine Firma,
die Gber 1200 kom-
merzielle Compu-
tereinrichtungen
betreut, nichtiden-
tifizierbare  Unter-
brechungen ent-
deckt hatte. Bereits
im Juli hatte die Po-
lizei eine Jugend-
gruppe aufgespirt,
die das Rechen-
zentrum einer Le-
bensmittelkette in
Manhattan/New
York angezapft
hatte. Aus Milwau-
kee meldet die Po-
lizei eine Bande,
die Uber 60 Re-
chenzentren, ein-
schlieBlich Verteidi-
gungseinrichtun-
gen erreicht hat. In
keinem der Fille
waren die Betroffe-
nen bisher mit dem -
Gesetz in Konfiikt

geraten, (ddp)
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Dureh die
Hintertidre
INs gysiem

vollkommen sicher sein. Vor al-
lem aber gelten jene Systeme als
gefihrdet, die wie das amerika-
nische ,Telenet® oder Bild-
schirmtext besonders benutzer-
freundlich angelegt sind.

Als sicherste Methode fiir
ten Schutz von Daten vor unbe-
fugtem Zugriff gilt beispiels-

weise der stindige Wechsel von
PaBwortern. Bet Uberweisungen
oder Abbuchungen vom cigenen
Telekonto etwa. muB dersTeil-
fidkither sogar fir jeden einzei-
nen Vorgangs eine elfstellige
Transaktionsnummer  eingeber
- jedes mal eine neue. Bei vielen
anderer interaktiven Anwen-
dungen sind wverartige Sicherun-
gen weniger aufwendig, um den
Teilnehmern die System-Hand-
habung so einfach wie méglich
zu machen. Durchaus ist es des-
halb vorstellbar, daB Bix-..Hak-
ker* fremde Kundennummern
bei GroBversandhiusern ausfin-
dig machen und dann iiber diese
Nummern und mit falschem

Was meint der Bundesda teﬂséhutzbeauftrégte? f

- Es bleiben Zweifel

, Der Bun-
J desdaten-
~ schutzbe-
‘auftragte Dr. Rein-
hold Baumann geht
davon aus, daB die

Deutsche Bundes-

post die bisherigen
Feldversuche auch
unter dem Aspekt,
der Sicherheit far
Teilnehmer und An-
bieter ausgewertet
hat: Mir sind die Er-
- gebnisse im einzel-
' nen nicht bekannt.
Deshalb bleiben
Zweifel, ob die im
System .implemen-
© tierte Sicherheit in
: allen Punkten den
. Forderungen des

. Bundesdatenschut-

' zes geniigt. Insbe-
sondere habe ich
den Eindruck, daB
es noch zu. leicht
mdglich ist, daB

sich ein Teilnehmer .

unter falscher Iden-
titdt Zugang zum
- System verschafft.
: Dieses Problem hat
besondere Bedeu-
tung auch vor dem
Hintergrund der sy-
stembedingt  nur
begrenzten Sicher-
heit des Fern-
sprech-Wahinetzes.
Zu dem erst kiirz-
lich aufgenomme-
nen Wirkbetrieb er-
warte ich derzeit
nech technische In-
formationen  vom
Postministerium,
O Soweit gegen-
tber dem ,norma-
len* Seitenabruf

zusatzliche Sichef-
heiten (z. B. Per-

~ sbnliche Kennwdr-

ter und Transak-
tionsnummern) be-
stehen, - erscheint
die Sicherheit aus
der Sicht des Da-
tenschutzes ausrei-

‘chend.

v

O Solange der
Btx-Systemzugang
nicht besser gesi-
chert ist, halte ich
im - Anbieterrech-

—___—_—__mm

Dr. '_Rein}.zold Bau-
“mann

ner zu realisierende
zusétzliche Schutz-

maBnahmen flr er- .
forderlich. o

O Hinsichtlich der
geschlossenen Be-

- nutzergruppe ver-

weise ich auf meine
AuBerung zur Sy-
stemsicherheit ge-
nerell: Wer unter
der Kennung eines
Fremden in das Sy-
stem eindringt, er-

langt auch dessen
Zutriitsrechte  in
geschlossene Be--

nutzergruppen.

Aus dem gleichen
Grund sollten In-
house-Systeme zu-
sétzliche Siche-

rungen beinhalten.
O Die Daten-
schutzregelungen
im Staatsvertrag
entsprechen
wesentlichen

benen orderun-
gen. Unbefriedi-
gend ist meines Er-
achtens die Rege-
lung des Abrech-
nungsverfahrens.

Hier. hétte ich ein
striktes Verbot der
Registrierung von
Art und Inhalt in
Anspruch genom-
mener - Angebote
vorgezogen. ©  Au-

Berdem halte ich -
eine gesetzgeberi-
sche Entscheidung’

far notwendig, in-
wieweit gesetzliche
Durchbrechungen

des Fernmeldege--

heimnisses (z. B.
Gesetz zu Art. 10
GG) auch fir Btx
gelten, L
O Technisch wire
es mdglich, durch
Registrierung = des
Kommunikations-

verhaltens der Teil-
nehmer Persénlich-
keitsprofile zu:er-

stellen. Die Daten-

schutzvorschriften
sollen  sicherstel-
len, daf aus dieser
Kontrollierbarkeit
keine . Kontrolie
wird. Darauf zu
achten ist auch
Aufgabe der Daten-
schutzbeauftragten
in Bund

und  Lén- &
dern. ?

= b

den
schon f/rgger erho- -

"f

ﬂ

(
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Filmbeispiel ,, Waregames*“: Unruhe in der US-Kommandozentrale, Der
wHacker* ist in die geheime Datenbank eingedrungen.

1 "Namen Bestellungen in Auftrag

geben konnten. Je mehr- Kun-
den ihren Wareneinkauf in Zu-
kunft iiber Btx abwickeln, desto
.groBer wird die Wahrscheinlich-
keit, daBl eine der neunstelligen
Kundennummern per illegal ge-
lenktem Zufall erwischt wird.
Selbst wenn aus solchem Betrug
keinerlei Gewinn erwachsen
kann: Denn letztlich ist ein
Kaufvertrag (auch iiber Btx) ja

Betrug — aber
ohne Gewinn

erst dann perfekt, wenn der
Kunde die Warensendung bei
der  Auslieferung akzeptiert.
Und das wird er wohl schwer-
lich tun, wenn der Bestellvor-
gang gar nicht von ihm selbst
getédtigt wurde.

Inwieweit derartiges bereits
wihrend der Feldversuche vor-
gekommen ist, dariiber. halten
sich die Sprecher der groBen, in
Bildschirmtext vertretenen Ver-
sandhausanbieter verstdndli-
cherweise bedeckt. Sie wollen
auf die Moglichkeit des MiB-
brauchs nicht auch noch aus-
driicklich hinweisen.

Laut Artikel 14/7 des Btx-
‘Staatsvertrages begeht jeder eine
Ordnungswidrigkeit, ,,der unbe-
fugt Angebote oder Einzelmit-
teilungen unter dem Namen ei-
nes anderen Anbieters oder Teil-
nehmers in das Btx-System ein-
gibt oder aus ihm abruft“. Schon
der Btx-Einstieg mit illegaler
Identifizierung ist also keines-
wegs ein Kavaliersdelikt und
kann mit einer GeldbuBe bis zu
50 000 Mark geahndet werden —
~soweit die Handlung nicht in
anderen Vorschriften mit Strafe
bedroht ist*. Dies ist zweifels-
ohne dann der Fall, wenn unter
dem Namen eines anderen Btx-
Teilnehmers versucht wird, Wa-
ren zu besicllen, Reisen zu bu-

chen oder gar fremde Konten zu
pliindern.

Die Belange des Daten-
schutzes hilt beispielsweise der
Berliner Rechtsanwalt Jens Pe-
ter Lachmann (siehe rechts) fiir
weit ,iiber das hinausgehend,
was fiir alle anderen Kommuni-
kationsmedien gilt*. Wie sieht
es aber ‘technisch aus? Kénnten
theoretisch fremde Konten an-
gezapfi werden? Der ,,K6nig der
Hacker®, der Amerikaner Ri-
chard Cheshire, verneint dies in
einem Interview mit dem Nach?
richtenmagazin ,,Der Spiegel™.
So sei das amerikanische Tele-
fonnetz ganz anders aufgebaut’
als das deutsche. Und deshalb
wiirde in der Bundesrepublik
wiirde das Anzapfen von exter-
nen Rechnern kaum in dem
Umfang gelingen wie es in den
USA an der Tagesordnung ist.
GewissermaBen ein Lichtblick.

Kein Siindenbock
fiir Probleme

Ist Btx ein sicheres System?
Der Bundesbeauftragte fiir den’
Datenschutz, Reinhold Bau-
mann ist nicht dieser Ansicht:
Fiir ihn bleiben Zweifel, ob die
in das System implementierte
Sicherheit geniigt (siehe Kasten
links). Der Wissenschaftler Jiir-
gen Seetzen vom Berliner Hein-
rich-Hertz-Institut hingegen
meint, da Btx ,kein Siinden-
bock fiir Probleme sein darf, mit
denen wir seit geraumer Zeit ge-
nerell leben miissen®. Seetzen:
»Natiirlich ist es nicht auszu-
schlieBen, daB bei Btx Uberra-
schungen mit neuen Dimensio-
nen auftreten kénnen. Uberra-
schungen aber sind nicht pro-j
gnostizierbar und ich gehe da-
von aus, daB sie bei Btx be-
herrschbar bieiben.” - ’

Gerhard Breinlinger
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