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ETH finanziert Hackern Datenreise rund um die Welt

s Rechenzentrum der ETH Ziirich
r bei Datenreisenden lange eine
iebte Adresse. Hier befindet sich
- Einstieg in ein weltumspannen-
3 Computernetzwerk. Weil der
gang dazu iiberhaupt nicht abge-
hert war, konnten Datenleitungen
htelang gratis benutzt werden,
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an Trick kannte jeder», sagt einer, der
cht fiir Nacht hinter dem Computer
it und sich im Dschungel der elektroni-
en Brieftiisten und weltweiten Daten-
ze tummaelt: Den Befehl «Call 140» in
1 Computer eingeben - und schon hatte
n das Ticket fiir eine Datenreise rund

die Welt im Sack. Bezahlt hat den
1ss die Eidgenéssische Technische
shschule (ETH), deren Datenleitungen

im August letzten Jahres wihrend
naten Nacht fiir Nacht angezapft
-den.

:der nach Passwort, noch nach
wizer gefragt
ie ETH machte den Missbrauch ziem-
einfach. Im Kommunikationssystem
neth der ETH Ziirich wurde fiir den
;ang zum PTT-Datenleitungsnetz Te-
1¢c weder ein Passwort noch ein Benut-
1ame abgefragt. Wer ein Modem als
bindungsstiick zwischen Telefon und
aputer besass, war eigentlich schon in
weltumspannendes Computernet-
rk mit schier unbegrenzten Moglich-
en aufgenommen. Und das zu einem

ttpreis: Einzig die Telefontaxen bis.

Rechnungszentrum der ETH Ziirich
en die Schwarzfahrer im interkonti-
‘alen Datenverkehr selber zu bezah-

zahlen. Preisbewusst telefonierten sie
deshalb meistens nachts zum Niedertarif
in den ETH-Computer und liessen sich
von dort aus gratis in die ganze Welt
verbinden (siehe Graphik).

Gratisleitungen fiir Hacker

Uber die ETH Ziirich sind drei Gruppen
von Computerbeniitzern schwarz ins Da-
tennetz eingestiegen: ’
® Datenreisende, die mit elektronischen
Briefkésten auf der ganzen Welt kommu-
nizieren. In solche Mailboxes werden Er-
fahrungen und neuste Software ausge-
tauscht. Elektronische Anschlagbretter
verbreiten Neuigkeiten, oder dann finden
via Bildschirm Diskussionen nicht nur
iiber Computerprobleme statt.
® Raubkopierer sind ausschliesslich auf
neue Software aus. Vor allem Spielpro-
gramme importieren sie via Telefon- und
Datenleitung aus den USA und verkaufen
Raubkopien unter dem offiziellen Laden-
preis weiter - oft bevor ein neues Pro-
gramm im Computer-Shop zu haben ist.
Die eifrigsten Raubkopierer der Schweiz
bringen es auf {iber 5000 Franken Zusatz-
verdienstim Monat.

@ Hacker, Diese schitzten den Kometh-
Zugang ins Datennetz aus zwei Griinden:
Erstens waren sie tiber den anonymen
Kometh-Zugang bei ihren Einbruchsver-
suchen in fremde Computersysteme nur
schwer zu identifizieren, und zweitens
mussten auch sie sich keine Sorgen um
ihre Telefonrechnung machen. Das Knak-
ken eines Cpmputersystems ist oft eine
Frage der Zeit. «Weil ich fast keine Tele-
fonspesen mehr hatte, konnte ich in aller
Ruhe Passworter ausprobieren», erklirte
ein Hacker gegeniiber dem TA. Dass
Hacker den ETH-Computer benutzten,
wussten die PTT. Wenn Hack-Versuche

zuriickverfolgt wurden, endete die Spur
nicht selten im Kometh-Computer.

Via Amerika nach Bern telefoniert

Auch im Inland-Datenverkehr wussten
die Computerfreaks, wie sie ihre Telefon-
rechnungen schonen konnten: Wollte je-
mand aus Ziirich mit einer Mailbox in
I'srn kommunizieren, dann rief er die

TH an. i bazahlie er den Gblichen
Ortstarif. Der Rest war gratis: Via Tele-
pac ging die Datenreise in einen amerika-
nischen Telefoncomputer und von dort
via Satellit zuriick in die Schweiz nach
Bern. «Die amerikanischen Telefoncom-
puter sind sehr leicht zu knacken», er-
z#hlte ein Datenreisender dem TA. Im
Telefoncomputer von Houston hiess das
Passwort «Texas» - ziemlich logisch,
denn Houston ist die grosste Stadt in Te-
xas. «Wer den Spass bezahlt hat, méchte
ich lieber nicht wissen», sagte der Daten-
reisende. Bezahlt haben die ETH fiir die
Telepac-Leitung in die USA und die ame-
rikanische Telefongesellschaft fiir den
Riickruf in die Schweiz.

Die ETH hatte von den Missbriuchen

. offenbar lange keine Ahnung. Einge-

schritten sind die Kometh-Verantwortli-
chen erst, als sie bemerkten, dass alle
acht Telepac-Ausginge stidndig besetzt
waren. Das war vor einem halben Jahr.
Seit dann ist der Telepac-Anschluss mit
einem Passwortsystem geschiitzt. Ver-
mutlich wurden die Telepac-Leitungen
der ETH seit Mitte 1987 missbréuchlich
benutzt.

Der Schaden: Zehntausende von
Franken
Die Missbriuche hitten die Kometh-
Betreiber aber auch aufgrund der Tele-
pac-Rechnungen, die ihnen zweimonat-
|
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So funktionierte der Telepac—Tﬁék

1e Datenreise rund um die Welt be-
n ganz simpel mit einem Telefonan-
ins Rechenzentrum der Eidgendssi-
ien Technischen Hochschule (ETH) in
rich: Uber die Telefonnummer (01)
. 62 71 gelangte man ins ETH-Com-
ersystem Kometh. Hier stand die
itrittstiire zum globalen Datennetz
it offen. Die Zugénge zum Telepac,
n Datenleitungsnetz der PTT, waren

e

ohne Passwort zuginglich. Deshalb
ging die Datenreise ungehindert weiter:
via Telepac-Zentrale {iber ein Tiefsee-
kabel in den Computer einer amerikani-
schen Telefongesellschaft. Hier schalte-
ten sich die Computerfreaks aufs of-
fentliche Telefonnetz und konnten rund
130000 Mailboxes in Amerika, die
Computer-Netzwerke von Universitd-.
ten oder beispielsweise den Nasa-Com-

Telefon-Computer

_oder an irgendeinen beliebigen Ort auf

Computer-Netzwerke |
von Universititen etc.

puter erreichen. Vom amerikanischen
Telefoncomputer aus konnte die Daten-
reise aber auch via Satellit wieder zu-
riick in die Schweiz auf eine Mailbox

der Erde gehen. Der Datenreisende be-
zahlte die Telefonleitung bis ins Re-
chenzentrum der ETH. Den Rest be-
zahlten die ETH und die amerikanische
Telefongesellschaft. (mol.)
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Via Modem, dem Verbindungsstiick zwischen Computer und Telefon, wurde de

Rechner der ETH Ziirich angewishlit. Hier stand die Tiir zu einem weltumspanner

den Computernetzwerk weit offen.

lich ins Haus flatterten, bemerken kon-
nen. Im Oktober 1987 stellten die PTT
eine Rechnung von rund 36 000 Franken.
Ein Jahr spéter bezahlte die ETH fiir die-

selbe Telepac-Leitung mehr als das Dop="

pelte, nidmlich 75 000 Franken, und vier
Monate spiter, im Februar 1989, waren es
ogar 82 000 Franken. Sl
Wieviel davon auf die Rechnung von
Datenreisenden, Raubkopierern und Hak-
kern geht, ist nachtréglich schwer zu eru-
ieren. Dariiber kénnen nur Mutmassun-
gen angestellt werden: Die von Raubko-
pierern gerne besuchte Mailbox «Faug»
wird in San Francisco betrieben. Wer
«Faug» anrief und wihrend einer Stunde
die neusten Spielprogramme nach Euro-
pa transferierte, belastete das ETH-Konto
mit rund 160 Franken. Der Telepac-An-
schluss konnte aber parallel von acht
Leuten benutzt werden. Achtmal 160
Franken machen 1280 Franken, die im
Extremfall pro Stunde an Telepac-Beniit-
zungsgebiihren anfallen konnten. «Da
léppern sich leicht Zehntausende von
Franken im Monat zusammeny, sagt Otto
Kaiser, Sachbearbeiter fiir Datendienste
bei den PTT. Und: «Wer ein Informatik-
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System nicht absichert, muss damit recl
nen, dass es auch gebraucht wird.»
Eigentlich kénnten Datenreisende, di
auf Kosten eines Dritten Datenleitunge
beniitzen; ‘auf Antrag wegen «Erschle
chen einer Leistung» bestraft werde:

'Nach- Auskunft der PTT ist es aber ut

moglich, die Tater im nachhinein zu e:
mitteln.

Keine Ziune aufbauen

«Es ist wichtig, dass sich Studentinne
und Studenten an einer Hochschule fre
entfalten kénnen», erklirte Friedrich Hi

le, der Leiter der Sektion Kommunike

tionssysteme an dexr ETH Ziirich, geger
iiber dem TA. Deshalb wurde offensich:
lich lange auf eine Zugangskontrolle zur
Telepac-System verzichtet. «Grundsitz
lich bauen wir erst dann Zdune auf, wen:
wir Missbréuche feststellen», sagte Hille

Und wie steht es heute, wird der ETH
Computer, noch fiir Datenreisen zun
Nulltarif benutzt? Die Kometh-Verant
wortlichen meinen nein. Hacker driicke:
sich um eine konkrete Antwort. Von ih
nen ist nur zu erfal -en: «<Die ETH ist fi
uns immer noch sehr interessant.»



