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Gefahren fur Btx
durch ,,Hacker”

Auf die Gefahren fiir Btx durch
Hacker" wies bei der 8.-Daten-~
schutzfachtagung (DAFTA}in
Kéln Dipl.-Ing. Ulrich Kranz
von der SCS in Essenhin.

Bix-Adressen und Passworter wer-
den laut Kranz schon auf der Hak-
kerszene getauscht. Der fahrliissige
Q?xmgang mit Passwértern von frei-
ziigig geschalteten Bix-Teilnehme-
ranschliissen sei deshalb besonders
gefithrlich,

Izin Trick, Spenden zu sammeln:
Der Computer Chaos Club fordert
scine Leser auf, bei Messen und
/\?usstellungen, bei denen Btx-Ge-
riite in Betrieb sind, mal eben eine
Spendenseite fiir DM 8,99 abzu-
schicken.

Bis zur Einfiihrung der Chipkarte
zur Zugangssicherung und Identifi-
zierung vor allem fiir Homebanking
sei die Absicherung durch PIN und
'1-“AN eine pragmatische Ubergangs-
losung, meint Kranz. Nach seiner
Ansicht stellt im librigen das Sper-
ren einer PIN nach mehrmaligem
nicht autorisierten Zugangsversuch
eine ,,schwere Beliistigung des Nut-
zers dar.”

1 Weitere Moglichkeiten fir Hackér:
Die grundsiétzliche Méoglichkeit, die
Funktionen von Btx-Dekodern iri
Form von Software auf PCs abzubil-
den, kénnte dazu benutzt werden,
beim Anzapfen eines Btx-Dialoges
dem Benutzer die Btx-Zentrale und
der Zentrale den Benutzer vorzu-
tiuschen.

s wird hiufig die Meinung vertre-
ten, dies liige durch den hohen tech-
nischen Aufwand aullerhalb der
Moglichkeiten von Hackern.

Der finanzielle oder kriminelle An-
reiz, den diese Manipulationsmég-
lichkeiten bieten, verbunden mit
wuchsendem Bix-Software-Wissen
und rasch sinkenden Preisen fiir
PPCs und Modem lassen eine Betiiti- -
gung von ,,Hackern" auch auf die- )
sem Feld vermuten.

Manipulation
am Modem

Deutlich war’'s im +Heute-Journal®
zu sehen: bei der 8. Datenschutz-
fachtagung (DAFTA) in Kéln (15./
18. 11.) 6ffnete einer, der sich als
.Hacker" bezeichnet, ein Btx-Mo-
dem, ohne das Siegel zu verletzen.
Der ,freie Berater” Wau Holland
nahm sich zwar kein Post-Modem.
vor, um ,keine auf die Finger zu be-
kommen®, versicherte aber, die Me-
thode sei identisch. Auf der Riick-
seite des Modems hebelte er mit
Hilfe eines diinnen Metallstreifens
und eines Schraubenziehers die
Schlief-Noppen aus. Man kénne
dann, so Holland, aus dem offenen
Modem das Kennungsteil aus-
bauen, es veridndern oder ein neues
einbauen. Auch sei das Verstellen
von Funktionen dann problemlos
méglich (etwa Freiziigigkeit). Nach
dem Schlieflen ist duBerlich keine
Verdnderung erkennbar.
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Die neue Software
ist da ...

weitere Bix-Seminare fir Kurzentschlossene

® Das Bix-Managementsystem

Infotool 4121984
e Einsatz von Mupid 10./11.12.1984
® CEPT- Editierkurs 13./14.12.1984
@ Bix und Personalcomputer 17.12.1984
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Hamburgs:
Hackerstory

Uber mangelnde Publizitit
konnten sich die Hacker vom
,.Chaos Computer Club" (CCC)
in den letzten Wochen nicht be-
klagen. Ihr Coup, die Hambur-
ger Sparkasse (Haspa) um

135 000 Mark zu erleichtern,
lieB sie in die Schlagzeilen und
Bix in Mifkredit geraten. '

Die Hacker erklirten, sie hitten
sich einen Softwarefehler im Sy-
stem zunutze gemacht. Dieser Feh-
ler trete dann auf, wenn eine Btx-
Seite beim Editieren bis zum Rand,
vollgeschrieben sei. Werde sie wie-
der abgerufen, tauchten Daten oder
Seiten auf dem Schirm auf, die in
keiner Beziehung zur Eingabe stén-
den.

So wollen die Leute vom CCC auch
an die Teilnehmernummer und das
PaBwort der Haspa gekommen sein.

. Mit Hilfe der Zugangskennung ga-
ben sie sich dem Postcomputer ge-
geniiber als Haspa aus und riefen
am Wochenende mit Hilfe eines
i{leinrechners immer wieder eine
gebijhrenpﬂichtige Seite aus ihrem
Programm ab, bis etwa 135 000
Mark zusammengekommen wareri.,
Sie fithrien dies als Beweis dafir
an, daB Bix keine Systemsicherheit
gewéihr!cisie.

Die Post reagierte prompt, pgestand
den Softwarefehler ein und ver-
sprach Abhilfe. Der Softwarefehler
wurde schnellstens behoben. Inzwi-
schen sind aber an der CCC-Version
Zweifel aufpekommen. Zwar sei es
moglich, daf der Fehler auftrete,
doch kénnten auf keinen Fall
gleichzeitig beide Kennungsteile
auf dem Schirm erscheinen, wie die
Haucker behaupien. Vielmehr geht
man in Bonn duavon aus, dall Kenn-
wortteile des tlaspa-Anschlusses
auf andere Weise bekannt wurden —
otwa durch unzureichende Geheim-
haltung bei einer sifentlichen Vor-
fihrung. Bine dritte Mbpglichkeit -

kommt nochin Betracht: die Hak-
ker konnten ihre Kenntnisse auch
aus dem Arbeitsrechner einer Ver-
mittlungsstelle bezogen haben, in
dem teiinehmerbezogeneé Daten
kurzfristig gespeichert waren. Das
Wort ,‘,Bankraub“. das der CCC bei
seiner Darstellung der Vorgiinge
verwendete, ist irrefihrend. Denn
ein Einstiegin einen bankeigenen
Rechner und damit der Zugriff auf
Geld und Konten ist iiber die be-
schriebene Methode unmoglich.
Obendrein hatte die Haspa zu die-
sem Moment ihren externen Rech-
ner noch nichtans System ange-
schiossen. ~ o .
Daf der CCC die 135 000 Mark er-
halten hitte, wenn er nicht darauf
verzichtel hiatte, ist unwahrschein-
lich. Laut § 13 der Fernmelde-Ord-
nung werden zu Unrecht erhobene
Vergiitungen zuriickerstattet. Wenn
einem Nutzer die Kostenrechnung
zu hoch erscheint, erklirter, dafl er
nicht zu zahlen bereit ist. Der An-
bieter mufi dann auf dem Rechts-
weg nachweisen, daf} er die Vergi-
tungen zu Recht peansprucht.

Da der Hamburger vorfall offenbar
aufgrund eines freiziigig geschalte-
ten Anschlusses maoglich’ wuarde,
fordert die Post Bix-Nutzer auf, nur
dann ihren Anschiufl freizugip zu
schalten, wenn dies unumgiing;lich
ist. Bei der Handhabung der Kenn-
zahlen und Paffworter sei grofit-
mbgliche Geheimhaltung erforder-
lich, um das Risiko zu minderndaf’
Unberechtigte davon Kenntnis er-
halten. Im Lauf des niichsten ahres
s0ll der Nutzer schon auf der Pesrii-
Bungsseite auf die Freiziigighkeit
seines Anschlusses hingewicsen

werden.
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