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0 .  V o r w o r t

E i n  p a a r  p e r s ö n l i c h e  W o r t e  v o r w e g :
VAX/VMS i s t  e i n  a u s g e r e i f t e s ,  ü b e r  v i e l e  J a h r e  gewachsenes ,
m u l t i f u n k t i o n a l e s  B e t r i e b s s y s t e m .  D i e s e  M u l t i f u n k t i o n a l t ä t
b r i n g t  e i n e  ü b e r d u r c h s c h n i t t l i c h e  S e l b s t v e r a n t w o r t u n g  d e s
Systemmanagers b e z ü g l i c h  d e r  S y s t e m s i c h e r h e i t  m i t  s i c h .
R e l a t i v  z u  d i e s e r  Ta t s a c h e  b e t r a c h t e t ,  k a n n  man VMS a l s  e i n e s
d e r  s i c h e r s t e n  B e t r i e b s s y s t e m e  w e r t e n .

D ieses  Dokument  s o l l  d i e  Vo r g ä n g e  u n d  V o r f ä l l e  b e z ü g l i c h  d e s
B e t r i e b s s y s t e m f e h l e r s  i n  VMS 4 . 4 / 4 . 5  zusammenfassen.  D a m i t
s o l l e n  d i e  D a r s t e l l u n g e n  i n  d e r  P r e s s e  j e  nachdem b e s t ä t i g t ,
k o r r i g i e r t  b z w .  w i d e r l e g t  w e r d e n .
Es s o l l  a b e r  a u c h  d i e j e n i g e n  W i s s e n s h u n g r i g e n  z u f r i e d e n s t e l l e n ,
deren  N e u g i e r  d u r c h  P r e s s e e r k l ä r u n g e n  v o n  DEC n i c h t  g e s t i l l t
werden k o n n t e .

N i c h t  w e i t e r  a u s g e f ü h r t  w e r d e n  s o l l  h i e r  d e r  s o g e n a n n t e  NASA-
Hack, s o w e i t  e r  n i c h t  i n  d i r e k t e m  Zusammenhang m i t  dem F e h l e r
s t e h t .  A l s  z u  m ü ß i g  muß d e r  Ve r s u c h  a n g e s e h e n  w e r d e n  i n  d i e s e r
Sache a u f  a l l  d i e  u n g e n a u e n ,  v e r f ä l s c h t e n  o d e r  e i n f a c h  k o m p l e t t
f a l s c h e n  D a r s t e l l u n g e n  i n  d e n  M e d i e n  e i n z u g e h e n .

Auch k e i n  Z i e l  d i e s e r  D o k u m e n t a t i o n  s o l l  e s  s e i n ,  D E C  i n  e i n
s c h l e c h t e s  L i c h t  z u  s t e l l e n ,  d a f ü r  i s t  d a s ,  w a s  d i e  E n t w i c k -
l u n g s a b t e i l u n g e n  v o n  DEC ( H a r d -  w i e  S o f t w a r e )  h e r v o r b r i n g e n ,
e i n f a c h  z u  g u t  -  v o r  i h n e n  h a b e  i c h  e i n e n  g r o ß e n  R e s p e k t ,  i m
Gegensatz z u m  Management u n d  z u  d e n  P r e s s e s t e l l e n  ( s . u . ) .

S c h l i e ß l i c h  b e z w e c k t  d i e s e  Zusammenfassung a u c h ,  d i e  a b s c h l i e -
ßenden Wünsche a n  DEC v e r s t ä n d l i c h  z u  machen.



1.  R e a k t i o n e n  a u f  e i n e n  B e t r i e b s s y s t e m f e h l e r

1 . 1 .  E r s t e  Erwähnungen i n  ö f f e n t l i c h e n  M e d i e n

Z u e r s t  w u r d e  i n  h a l b ö f f e n t l i c h e n  F a c h k r e i s e n  ü b e r  e i n
S i c h e r h e i t s l o c h  i n  VMS g e m u n k e l t .  E i n  b e d e u t e n d e s  M e d i u m
d i e s e r  F a c h w e l t  i s t  b e i s p i e l s w e i s e  I N F O - VA X  -  e i n
E l e c t r o n i c - M a i l  V e r b u n d ,  d e m  V A X - B e t r e i b e r  a u s  a l l e n
N a t i o n e n  m i t  S c h w e r p u n k t  USA a n g e s c h l o s s e n  s i n d .  H i e r
e r s c h i e n  a l s  e r s t e r  d e n  F e h l e r  b e t r e f f e n d e n  H i n w e i s  f o l g e n d e
M a i l :

D a t e :  W e d ,  6  M a y  8 7  1 0 : 3 9  EDT
From: w e l c h % U M A S S . B I T N E T @ w i s c v m . w i s c . e d u
S u b j e c t :  VMS S e c u r i t y  h o l e ?

• I ' m  p o s t i n g  t h i s  f o r  a  c o - w o r k e r  w h o  j u s t  r e t u r n e d  f r o m  DECUS:
• I ' v e  h e a r d  ( a t  DECUS) t h a t  t h e r e  i s  a  "GLARING"  s e c u r i t y  h o l e

i n  VMS v 4 . 5 .  T h e  p r o b l e m  a p p a r e n t l y  i s  t h a t  a  u s e r  c a n  a q u i r e
v e r y  h i g h  p r i v s .  i f  t h e y  d o  t h e  c o r r e c t  s e r i e s  o f  command ( o r
s o m e t h i n g  l i k e  t h a t ) .  T h e  m e s s a g e  o n  VAXNOTES ( a t  DECUS) t h a t
d e t a i l e d  t h i s  w a s  e r a s e d  b y  DEC a l m o s t  a s  s o o n  a s  i t  w a s

• s u b m i t t e d .
• A t  DECUS a l l  DEC w o u l d  s a y  i s  " D E C  w i l l  n o t  commen t  o n  s e c u r i t y

p r o b l e m s  i n  a n y  r e l e a s e  o f  VMS.  I f  y o u  t h i n k  t h a t  y o u  a r e  h a v i n g  a
s e c u r i t y  p r o b l e m  c o n t a c t  y o u r  s u p p o r t  p e r s o n . "  T h i s  i s  a n n o y i n g .

I f  t h e r e  i s  a  w a y  f o r  s o m e o n e  t o  b y p a s s  s e c u r i t y  I  w a n t  t o  k n o w
a b o u t  i t ,  p r e f e r a b l y  f r o m  DEC a n d  n o t  f r o m  n o t e s  o n  COMPUSERVE.

I f  a n y o n e  k n o w s  i f  t h i s  " H O L E "  e x i s t s  p l e a s e  l e t  t h e  n e t  k n o w.
• B U T  PLEASE DO NOT PUT THE D E TA I L S  HERE.  T h e  l a s t  t h i n g  w e  n e e d  i s

f o r  t h e  w h o l e  w o r l d  t o  k n o w  h o w  t o  d o  i t .

D a m i t  w u r d e  e i n e  L a w i n e  v o n  d i e s b e z ü g l i c h e n  M a i l s  a u s g e l ö s t ,
h i e r  e i n e  k l e i n e  A u s w a h l :

• D a t e :  M o n ,  1 1  M a y  8 7  1 1 : 2 2  EDT
From: R o b e r t  M .  G e r b e r  <RGERBER%NYBVX1.BITNET@wiscvm.wisc.edu>

• S u b j e c t :  R e :  VMS S e c u r i t y  H o l e  ( M a c k  T r u c k  S i z e )

I n  r e s p o n s e  t o  JWELCH@UMASS.BITNET:
Yes t h a t  s e c u r i t y  h o l e  d o e s  e x i s t ,
yes  DEC k n o w s  v e r y  m u c h  a b o u t  i t .
And i t ' s  l a r g e  e n u f  t o  d r i v e  a  M a c k  T r u c k  t h r o u g h  i t .
Where I  a m  c u r r e n t l y  a n  e x -DEC e m p l o y e e  j u s t  s t a r t e d .  H e  g a v e
h i m s e l f p r i v ' s .  H e  h a d  j u s t  TMPMBX &  NETMBX t o  s t a r t  w i t h
R o b e r t  G e r b e r  T h e s e  o p i o n s . . . e t c ,

D a t e :  M o n ,  1 1  M a y  8 7  1 1 : 5 4  EDT
From: R o b e r t  M .  G e r b e r  <RGERBER96NYBVX1.BITNET@wiscvm.wisc.edu>
S u b j e c t :  R e :  VMS S e c u r i t y  H o l e  ( M a c k  T r u c k  S i z e )

• I  j u s t  t a l k e d  t o  DEC C u s t o m e r  S u p p o r t  C e n t e r / C o l o r a d o  S p r i n g s .
The p r o b l e m  i s  i n  o n l y  i n  VMS V e r s i o n s  4 . 4  &  4 . 5  a n d  t h e y  h a v e
a p a t c h .
To b r e a k  i n  a l l  y o u  n e e d  i s  a n  I D  a n d  p o s s i b l y  TMPMBX p r i v .

• T h i s  i s  a l l  I  w i l l  s a y  o n  t h i s  p r o b l e m . . .
• C a l l  DEC

R o b e r t



E i n i g e  M a i l s  s p i e g e l t e n  e i n e  g e w i s s e  H i l f l o s i g k e i t  w i d e r ,  a b e r
i m m e r h i n  w u r d e  d i e  B o t s c h a f t  v e r b r e i t e t ,  DEC h a b e  e i n e n  P a t c h
( e i n  ' F e h l e r a u s m e r z u n g s p r o g r a m m ' ) .  V i e l e  VA X  -  B e t r e i b e r  w a r e n
dennoch  v e r s t ä n d l i c h w e i s e  u n g e d u l d i g ,  u n d  s o  s c h r i e b  s c h l i e ß -
l i c h  e i n e r  v o n  i h n e n :

> D a t e :  7  J u n  8 7  2 3 : 0 9 : 2 7  E D T
> F r o m :  * H o b b i t *  < A W a l k e r @ r e d . r u t g e r s . e d u >
> S u b j e c t :  s e c u r i t y  p a t c h

Why d o e s n ' t  s o m e o n e  j u s t  * p o s t *  t h e  P a t c h  i n p u t  f i l e  t o  i n f o v a x ,
• i f  DEC i s  d r a g g i n g  t h e i r  h e e l s  s o ?  I f  t h e r e  a r e  e x p l a n a t o r y

comments d e t a i l i n g  t h e  s e c u r i t y  h o l e  i n  t h e  h e a d e r  o f  t h i s ,  y o u
c o u l d  e v e n  s t r i p  t h o s e  o u t  l e a v i n g  j u s t  t h e  p a t c h  d a t a ,  i f  i t ' d
make y o u  f e e l  b e t t e r .

• W h a t  a r e  t h e  l e g a l  r a m i f i c a t i o n s  o f  t h i s ?  D E C  w o u l d  s e e m  t o  h a v e
• s o m e  s o r t  o f  r e s p o n s i b i l i t y  h e r e ,  a n d  i f  t h e y ' v e  s o l d  p e o p l e  a
• " s e c u r e "  OS t h a t  e v e r y  h i g h  s c h o o l  k i d  i s  n o w  c r u i s i n g  f r e e l y
• a r o u n d  i n  t h e  m i d d l e  o f ,  w e l l ,  h e y .

Nur  k u r z  d a r a u f  w u r d e  d a n n  t a t s ä c h l i c h  e i n  P a t c h  i n  F o r m  e i n e r
Kommandodate i  ü b e r  I N F O - VA X  v e r s c h i c k t .  D i e s e r  P a t c h  e n t h i e l t
nun a b e r  r e l a t i v  g e n a u e  K o m m e n t a r e  ( s .  2 . 2 . ) .  D a r a u f h i n  w u r d e
d i e  ö f f e n t l i c h e  D i s k u s s i o n  w e n i g e r  k o m m e n t i e r e n d  u n d  h i t z i g e r .

1 . 2 .  ö f f e n t l i c h e  D i s k u s s i o n

Etwa 4  Wochen  n a c h  d e n  e r s t e n  G e r ü c h t e n  w u r d e  ü b e r  d i e
Umstände d i s k u t i e r t ,  u n t e r  d e n e n  j e m a n d  n u r  d e n  F e h l e r  f i n d e n
k o n n t e :

> D a t e :  F r i ,  2 9  M a y  8 7  0 9 : 3 1  E D T
> F r o m :  D H A S K I N % C L A R K U . B I T N E T % w i s c v m . w i s c . e d u @ r e l a y . c s . n e t
> S u b j e c t :  V M S / u V M S  m a n d a t o r y  s e c u r i t y  p a t c h  ( n o w  c a l l e d  IMPPAT010 )

• . . .  C o l o r a d o  d i d  C l a i m  t h a t  ( a )  a c c o m p l i s h i n g  t h i s  i s  * n o t *  t r i v i a l
one w o u l d  r e a l l y  h a v e  t o  k n o w  VMS w e l l ,  a n d  ( b )  o n e  r e a l l y

• r e q u i r e s  a c c e s s  t o  VMS s o u r c e  c o d e  t o  d i s c o v e r / a c c o m p l i s h  i t .  . . .

> D a t e :  T u e ,  9  J u n  8 7  2 3 : 2 2 : 0 0  MDT
> F r o m :  E d  C e t r o n  < c e t r o n % c e d @ c s . u t a h . e d u >
> S u b j e c t :  R e :  s e c u r i t y  p a t c h

. . . a f t e r  r e a d i n g  i t  a n d  t h e  f i c h e  i t  w a s  q u i t e  o b v i o u s  t h a t  i f  i t
• c o u l d  b e  r e v e r s e  e n g i n e e r e d ,  o n e  o f  t h e  f o l l o w i n g  t w o  c o n d i t i o n s
• n e e d e d  t o  b e  m e t :
•  1 .  t h e  r e v e r s e  e n g i n e e r  w o u l d  n e e d  t o  h a v e  a c c e s s  t o  t h e  f i c h e ,  i n

w h i c h  c a s e  t h e  f i c h e  i s  a c t u a l l y  s u f f i c i e n t  WITHOUT t h e  p a t c h .
• 2 .  t h e  g u y  i s  a  t r u e  g e n i u s ,  a n d  p a t c h  o r  n o  p a t c h  t h i s  g u y  h a s

a l r e a d y  h a c k e d  y o u r  s y s t e m  i n t o  s u b m i s s i o n .

Zu d i e s e n  U m s t ä n d e n  b z w .  V o r r a u s s e t z u n g e n :  s i e h e  2 . 1 .

Auch d i s k u t i e r t  w u r d e  ü b e r  d i e  F o l g e n  d e r  P u b l i k a t i o n  d e s
P a t c h e s :

> D a t e :  T h u ,  1 1  J u n  8 7  0 9 : 4 5  CDT
> F r o m :  D a n  S t e w a r t  < S T E WA RT _ S Y S % u t a . e d u @ r e l a y. c s . n e t >
> S u b j e c t :  S e c u r i t y  p a t c h .

•  . . .  N o w  w i t h  t h e  p a t c h  p u b l i s h e d ,  p o t e n t i a l  h a c k e r s  h a v e  b e e n
> g i v e n  a  v e r y  g o o d  c l u e  a s  t o  w h e r e  t o  d i g .

Was d e n  E i n f l u ß  d e s  v e r ö f f e n t l i c h t e n  P a t c h e s  a u f  d i e  E n t d e c k u n g



1 . 3 .  K u n d e n b e t r e u u n g  v o n  DEC

Schon b e i  e i n e m  ä h n l i c h  g r a v i e r e n d e n  F e h l e r  i n  d e r  VMS V e r s i o n
4 . 2  z e i g t e  s i c h  DEC s e h r  v e r s c h l o s s e n  -  e s  g a b  k e i n e  I n f o r m a t i o n e n ;
s e l b s t  i n  d e r  F o l g e v e r s i o n  4 . 3 ,  d i e  ( i m  G e g e n s a t z  z u r  V e r s i o n  4 . 6 ,
N a c h f o l g e r  v o n  4 . 4 / 4 . 5 )  r e l a t i v  s c h n e l l  d i s t r i b u t i e r t  w e r d e n  k o n n t e ,
wurde  n i c h t  d a r a u f  h i n g e w i e s e n ,  d a ß  e i n  s e h r  e r n s t e s  S i c h e r h e i t s l o c h
a u s g e m e r z t  w a r .  D i e  P o l i t i k  b e i  F e h l e r n  g l e i c h  w e l c h e r  A r t  s i e h t
a l s o  s o  a u s :  D e r  K u n d e  w i r d  n i c h t  i n f o r m i e r t ,  a u f  k o n k r e t e  N a c h -
f r a g e n ,  b e k o m m t  e r  e v e n t u e l l  e i n e n  p r o v i s o r i s c h e n ,  k o m m e n t a r l o s e n
U p d a t e .
Der  G r u n d  f ü r  d i e s e  V e r s c h w i e g e n h e i t  s c h e i n t  p l a u s i b e l ,  d i e
Bekann tmachung  e i n e s  F e h l e r s  w i r d  v e r h i n d e r t ,  m a n  g e w i n n t  Z e i t  b i s
e i n e  n e u e  V e r s i o n  o d e r  e i n  e i n z e l n e r  U p d a t e  v e r t e i l t  w e r d e n  k a n n .
Warum v e r s a g t e  d i e s e s  P r i n z i p  i n  d i e s e m  J a h r  ?
Es k a n n  n u r  u n t e r  f o l g e n d e n  B e d i n g u n g e n  f u n k t i o n i e r e n :

1 . :

2 . :

E i n  F e h l e r  w i r d  f r ü h z e i t i g  e r k a n n t  u n d  e i n e  e n t s p r e c h e n d e
K o r r e k t u r  i n  F o r m  e i n e s  U p d a t e s  e n t w i c k e l t .
D i e s e r  U p d a t e  ( d . h .  e i n e  n e u e  B e t r i e b s s y s t e m v e r s i o n  o d e r
l e d i g l i c h  e i n  U p d a t e  d e s  f e h l e r h a f t e n  T e i l e s )  k a n n  s c h n e l l
an a l l e  V A X - B e t r e i b e r  ( n i c h t  n u r  d i r e k t e  DEC K u n d e n )
v e r t e i l t  w e r d e n .

zu 1 . :  W a n n  u n d  w e r  v o n  DEC d e n  F e h l e r  z u e r s t  k a n n t e  i s t  n i c h t
b e l e g b a r .
Begonnen w u r d e  d i e  E n t w i c k l u n g  d e r  K o r r e k t u r  ( I M P PAT  0 1 0 )
e r s t  i m  D e z e m b e r  1 9 8 6 ,  d e r  F e h l e r  w a r  b e r e i t s  9  M o n a t e  a l t .

zu 2 . :  O b w o h l  d e r  P a t c h  E n d e  J a n u a r  1 9 8 7  i m  w e s e n t l i c h e n  u n d  m i t
S i c h e r h e i t  n u r  k u r z  d a n a c h  v o l l s t ä n d i g  e n t w i c k e l t  w a r ,
begann d i e  A u s l i e f e r u n g  e r s t  E n d e  M a i  1 9 8 7 .

U n t e r  d i e s e n  U m s t ä n d e n  m u ß t e  d a s  P r i n z i p  n a t ü r l i c h  k l ä g l i c h
s c h e i t e r n .  E i n e n  e i n f a c h  z u  e n t d e c k e n d e n  F e h l e r ,  d e r  d i e  I n t e g r i t ä t
des S y s t e m s  e r n s t h a f t  b e d r o h t ,  s o  z u r ü c k h a l t e n d  z u  b e h a n d e l n ,
muß a l s  g r o b  f a h r l ä s s i g  a n g e s e h e n  w e r d e n .

DEC w u r d e  v o n  d i e s e r  S a c h e  ü b e r r o l l t  u n d  h a t t e  e r h e b l i c h e
P r o b l e m e  s e i n e  K u n d e n  m i t  d e m  P a t c h  z u  v e r s o r g e n  ( s .  1 . 5 . ) ,
außerdem w u r d e n  d i e  K u n d e n  n i c h t  a u f  d i e  N o t w e n d i g k e i t  h i n g e w i e s e n ,
d i e s e n  P a t c h  e i n z u f a h r e n ,  o b w o h l  d i e  D E C - Te c h n i k e r  w e n i g s t e n s  e i n m a l
p r o  M o n a t  b e i  d e n  m e i s t e n  I n s t a l l a t i o n e n  v o r  O r t  s i n d .

E i n i g e  S y s t e m  M a n a g e r  e r h i e l t e n  d e n  P a t c h  d a n n  E n d e  M a i :

• D a t e :  We d ,  2 0  M a y  8 7  0 8 : 5 8 : 1 7  S E T
• F r o m :  KA96DDAESA10.BITNET@wiscvm.wisc.edu
• S u b j e c t :  VMS S e c u r i t y  H o l e

I  w o u l d  l i k e  t o  i n f o r m  o u r  E u r o p e a n  VMS u s e r s  t h a t  DEC i n
• G e r m a n y  a n d  H o l l a n d  h a v e  t h e  p a t c h  t h a t  i s  n e e d e d  t o  p l u g  t h i s
• s e c u r i t y  h o l e .

I  r e c e i v e d  i t  t h i s  w e e k  f r o m  TSC i n  M u n i c h  a n d  i t  i s  r a t h e r
• s h o r t .  T h e r e  w a s  n o  e x p l a n a t i o n  a s  t o  w h y  i t  was  n e e d e d  a n d  i t  was
•  d e s c r i b e d  a s  a n  " u n o f f i c i a l "  p a t c h ,  t h e  " o f f i c i a l "  o n e  b e i n g  made
> a v a i l a b l e  w i t h  VMS 4 . 6 .

No d o u b t ,  t h e  o t h e r  E u r o p e a n  o f f i c e s  h a v e  i t  t o o .
• J e n n y  F r a n k s ,
• E u r o p e a n  S p a c e  O p e r a t i o n s  C e n t r e ,



Ta t s a c h e  j e d o c h  i s t ,  d a ß  i h n  d i e  m e i s t e n  e r s t  v i e l  s p ä t e r
e r h a l t e n  h a b e n ;  z . B . :

Da te :  M o n ,  2 9 - J U N - 1 9 8 7  1 5 : 5 8  + 0 2 0 0
• T o :  i n f o - v a x @ k l . s r i . c o m

S u b j e c t :  t h e  i n f a m o u s  SECURESHR p a t c h

• I  j u s t  r e c e i v e d  D E C ' s  o f f i c i a l  m a n d a t o r y  u p d a t e  ( i t  f i n a l l y  m a d e
i t  t o  Germany)  a n d  n o t e d  t h e  e x i s t e n c e  o f  a n  ECO 6  w h i c h  h a s  n o t

• b e e n  p u b l i s h e d  o v e r  t h e  n e t .
• I  j u s t  w a n t  t o  d i r e c t  y o u t  a t t e n t i o n  t o  t h i s  ECO s i n c e  i t  f i x e s

(guess w h a t )  a n o t h e r  h o l e ,  t h i s  t i m e  h o w e v e r  o n l y  a p p l i c a b l e  t o
• h a c k e r s  w i t h  GRPPRV.

• W . J . M o e l l e r ,  GWDG, D - 3 4 0 0  G o e t t i n g e n ,  F. R . G e r m a n y

V i e l e  h a b e n  d e n  P a t c h  n o c h  s e h r  v i e l  s p ä t e r  e r h a l t e n ;  z u g u t e
h a l t e n  muß man DEC h i e r  a l l e r d i n g s ,  d a ß  m i t t l e r w e i l e  a u c h  a l l e
d i e  VA X - B e t r e i b e r  k o s t e n l o s  v e r s o r g t  w u r d e n ,  d i e  k e i n e n  S o f t w a r e -
Wa r t u n g s v e r t r a g  m i t  DEC h a b e n  o d e r  s o g a r  n i c h t  e i n m a l  d i r e k t
Kunden v o n  DEC s i n d .

1 . 4 .  E i n e  Konsequenz  d e s  F e h l e r s  -  d e r  NASA-Hack

D i e  R e a k t i o n  a u f  e i n e n  d e r a r t i g e n  F e h l e r  s e i t e n s  e i n e s  H a c k e r s
kann n u r  s e i n e  k o n s e q u e n t e  Ausnutzung  b e i m  E i n d r i n g e n  i n  V M S -
Systeme s e i n .
F o l g e r i c h t i g  m a c h t e  s i c h  a l s o  e i n e  G r u p p e  j u n g e r  Compute r -
E n t h u s i a s t e n  i m  F r ü h l i n g  1 9 8 7  a u f ,  d a s  g r ö ß t e  u n k o m m e r z i e l l e
DECNet d e r  W e l t  SPAN ( S p a c e  P h y s i c s  A n a l y s i s  N e t w o r k )  h e i m -
zusuchen,  u n d  d o r t  d i e s e n  F e h l e r  a u s z u n u t z e n .  S o  n e b e n b e i  w u r d e n
d a b e i  a u c h  r u n d  2 0  R e c h n e r  d e r  NASA ' g e k n a c k t ' .  S o  bekam d i e
G e s c h i c h t e  d e n  Be inamen  ' N A S A - H a c k ' ,  w o d u r c h  s i e  s i c h  n a t ü r l i c h
besser  v e r k a u f e n  l i e ß .  Ta t s a c h e  i s t  j e d o c h ,  d a ß  d i e s e  2 0  d e r
insgesamt  e t w a  1 3 5  b e s i e g t e n  Systeme e h e r  z u  d e n  u n i n t e r e s s a n t e r e n
g e h ö r t e n .  V i e l e  F o r s c h u n g s i n s t i t u t e ,  d i e  u . a .  S D I  F o r s c h u n g
b e t r e i b e n ,  s i n d  a n  SPAN a n g e s c h l o s s e n  -  d a ß  e s  b e i  d e r  NASA k e i n e
geheimen I n f o r m a t i o n e n  z u  h o l e n  g a b ,  m a g  w o h l  s t i m m e n ,  a n  SPAN
s i n d  j e d o c h  e i n i g e  W ö l f e  i m  S c h a f s p e l z  a n g e s c h l o s s e n .
Daß w e d e r  h i e r  n o c h  b e i  d e r  NASA v a n d a l i e r t ,  z e r s t ö r t  o d e r
g e r a u b t  w u r d e ,  b e l e g t  d i e  G r u n d e i n s t e l l u n g  j e n e r  H a c k e r ,  d e n e n
es n i c h t  a u f  i r g e n d  e i n e n  P r o f i t  a n k o m m t ,  s o n d e r n  n e b e n  e i n e r
gewissen p e r s ö n l i c h e n  Genugtuung,  a u f  d i e  D a r l e g u n g  d e r  Schwächen
von v e r t e i l t e n  Computersystemen.
Wer h i e r  v o n  Computer - T e r r o r i s t e n  s p r i c h t ,  d e r  müßte  S c h ü l e r l o t s e n
Ve r k e h r s r a u d i s  s c h i m p f e n ,  u n d  d e r  möchte  v e r m u t l i c h  v o n  e i g e n e r
Schuld a b l e n k e n ,  d i e  d u r c h  d i e s e  G r o ß - D e m o n s t r a t i o n  z u t a g e  t r a t .

An d i e s e r  S t e l l e  s e i  n u r  n o c h  a n  e i n e n  Ausspruch  e i n e s
d e r  k o m p e t e n t e s t e n  E D V- J u r i s t e n  D e u t s c h l a n d s  e r i n n e r t .
P r o f .  D r .  U l r i c h  S i e b e r  b e s t ä t i g t e  n ä m l i c h , "  . . . d a ß  s i c h  e i n z e l n e
der  H a c k e r  h i e r  s o g a r  V e r d i e n s t e  e r w o r b e n  h a b e n . . . "  .
(Panorama, A R D ,  1 5 . 0 9 . 8 7 )



1 . 5 .  D E C  S t e l l u n g n a h m e n

FAZ, 1 5 . 0 9 . 8 7 :
B e z ü g l i c h  d e s  N A S A - H a c k s :
" E i n  S p r e c h e r  d e r  d e u t s c h e n  N i e d e r l a s s u n g  v o n  D i g i t a l  E q u i p m e n t
s a g t e  i n  M ü n c h e n  a u f  A n f r a g e ,  i h m  s e i  v o n  d i e s e n  Vo r g ä n g e n  n i c h t s
b e k a n n t . "

Panorama,  1 5 . 0 9 . 8 7 :
" A u f  k o n k r e t e  F r a g e n  n a c h  S y s t e m f e h l e r n  b l i e b  d i e  C o m p u t e r f i r m a
D i g i t a l  e i n e  k o n k r e t e  A n t w o r t  s c h u l d i g  u n d  z o g  s i c h  a u f  e i n e
a l l g e m e i n e  B e k r ä f t i g u n g  i h r e r  S i c h e r h e i t s v o r k e h r u n g e n  z u r ü c k . "

Computerwoche v .  2 5 .  0 9 .  8 7 :
K l a u s  K e m m l e r  ( L e i t e r  P r o d u k t m a r k e t i n g ,  DEC M ü n c h e n ) :
" A l l e i n  d i e  D o k u m e n t a t i o n  f ü r  VMS u m f a ß t  r u n d  5 0 0 0 0 0  S e i t e n ;
das e n t s p r i c h t  e t w a  2 0  M e g a b y t e  a n  r e i n e m  C o d e .  B e i  e i n e m
B e t r i e b s s y s t e m  m i t  d i e s e m  U m f a n g  s t ö ß t  man  n i c h t  d u r c h  Z u f a l l  a u f
s o l c h  e i n e n  F e h l e r  -  d a  w a r e n  V M S - E x p e r t e n  am W e r k . "
( s i e h e  d a z u  A b s c h n i t t  2 . 1 . )

DECUS B u l l e t i n  N r .  3 5 ,  N o v .  8 7 :
(DEC M ü n c h e n )  :
" W i r  s i n d  d a s  e r s t e  M a l  m i t  e i n e m  s o l c h e n  F a l l  k o n f r o n t i e r t  w o r d e n
und w a r e n  d e s h a l b  d e n  l o g i s t i s c h e n  P r o b l e m e n  n i c h t  g e w a c h s e n .



2 .  D e r  F e h l e r

2 . 1 .  W i e  man i n  e i n  S i c h e r h e i t s l o c h  f ä l l t

Entgegen a l l e n  Aussagen  ü b e r  d i e  S c h w i e r i g k e i t ,  d e n  F e h l e r  z u
entdecken ,  s e l b s t  o h n e  P a t c h  u n d  o h n e  M i c r o - F i c h e ,  s e i  h i e r
d i e  Vo r g e h e n s w e i s e  e i n e s  n o r m a l e n  VAX B e n u t z e r s  d a r g e s t e l l t ,  d e r
aus r e i n e r  N e u g i e r ,  d i e  m ö g l i c h e  E x i s t e n z  e i n e s  S i c h e r h e i t s l o c h s
n i c h t  a u s s c h l i e ß e n d ,  s i c h  e i n  w e n i g  i m  System u m s c h a u t .
Und d i e s  i s t  b e r e i t s  a b  F r ü h l i n g  1 9 8 6  m ö g l i c h  gewesen -  s o l a n g e
e x i s t i e r t e  d e r  F e h l e r  b e r e i t s .

VMS H E L P,  b i e t e t  m a n i g f a l t i g e  I n f o r m a t i o n  ü b e r  d a s  g e s a m t e
B e t r i e b s s y s t e m  u n d  s e i n e  U t i l i t i e s ,  e i n  HELP B e g r i f f  i s t  z . B .

NewFeatures_V44

Die  S y s t e m s i c h e r h e i t  b e t r e f f e n d  f i n d e t  m a n  d o r t :

New a n d  Changed F e a t u r e s  f o r  V e r s i o n  4 . 4

S e c u r i t y  - - -  New f e a t u r e s  i n c l u d e  a  n e w  D C L  c o m m a n d ,  S E T
RIGHTS_LIST a n d  a  n e w  a t t r i b u t e ,  DYNAMIC. S E T  RIGHTS_LIST
adds a n d  removes  i d e n t i f i e r s  f r o m  t h e  p r o c e s s  a n d  s y s t e m
r i g h t s  l i s t .  Y o u  c a n  a s s i g n  t h e  D Y N A M I C  a t t r i b u t e  t o
i d e n t i f i e r s  t o  e n a b l e  n o n p r i v i l e g e d  u s e r s  t o  a d d  o r  r e m o v e
i d e n t i f i e r s  t h e y  h o l d  f r o m  t h e i r  p r o c e s s  r i g h t s  l i s t .  F o r
more i n f o r m a t i o n  a n  c h a n g e s  t o  t h e  s e c u r i t y  s y s t e m  s e r v i c e s ,
see t h e  New a n d  Changed F e a t u r e s  s e c t i o n  o f  t h e  VAX/VMS S y s t e m
S e r v i c e s  R e f e r e n c e  M a n u a l .

o S y s t e m  S e r v i c e s  - - -  $CHECK_ACCESS, $GETUAI ,  a n d  $ S E T U A I  a r e
new s e r v i c e s .  S e e  t h e  New a n d  Changed F e a t u r e s  s e c t i o n  o f  t h e
VAX/VMS S y s t e m  S e r v i c e s  R e f e r e n c e  M a n u a l .

M i t  $SETUAI  s o l l  e i n  e n t s p r e c h e n d  p r i v i l e g i e r t e r  B e n u t z e r  aus
einem e i g e n e n  Programm h e r a u s  E i n t r ä g e  i m  UAF ( U s e r  -
A u t h o r i z a t i o n  -  F i l e )  m o d i f i z i e r e n  k ö n n e n .  D a r ü b e r  g i b t  HELP
auch g e n a u e r e  I n f o r m a t i o n e n :



$SETUAI
The S e t  U s e r  A u t h o r i z a t i o n  I n f o r m a t i o n  ( $ S E T U A I )  s e r v i c e  i s  u s e d
t o  m o d i f y  t h e  u s e r  a u t h o r i z a t i o n  f i l e  ( U A F )  r e c o r d  f o r  a
s p e c i f i e d  u s e r .

Format:

SYS$SETUAI [ n u l l a r g ]  , [ n u l l a r g ]  , u s r n a m  , i t m i s t  , [ n u l l a r g ]
, [ n u l l a r g ]

Arguments:

n u l l a r g
O e e

P l a c e - h o l d i n g  a r g u m e n t .  T h i s  a r g u m e n t  i s  r e s e r v e d  t o  D I G I TA L .

usrnam
O e e

Name o f  t h e  u s e r  whose u s e r  a u t h o r i z a t i o n  f i l e  ( U A F )  r e c o r d  i s
m o d i f i e d .  T h e  usrnam a r g u m e n t  i s  t h e  a d d r e s s  o f  a  d e s c r i p t o r
p o i n t i n g  t o  a  c h a r a c t e r  t e x t  s t r i n g  c o n t a i n i n g  t h e  u s e r  name.  T h e
u s e r  n a m e  s t r i n g  m a y  c o n t a i n  a  m a x i m u m  o f  1 2  a l p h a n u m e r i c
c h a r a c t e r s .

i t m i s t

I t e m  l i s t  s p e c i f y i n g  w h i c h  i n f o r m a t i o n  f r o m  t h e  s p e c i f i e d  u s e r ' s
UAF ( u s e r  a u t h o r i z a t i o n  f i l e )  r e c o r d  i s  t o  b e  m o d i f i e d .  T h e  i t m i s t
argument i s  t h e  a d d r e s s  o f  a  l i s t  o f  o n e  o r  more  i t e m  d e s c r i p t o r s ,
each o f  w h i c h  s p e c i f i e s  a n  i t e m  c o d e .  T h e  i t e m  l i s t  i s  t e r m i n a t e d
by a n  i t e m  c o d e  o f  0  o r  b y  a  l o n g w o r d  o f  0 .

Man b e a c h t e  d i e  ' n u l l - a r g u m e n t s ' .

VAX PASCAL P r o g r a m m i e r e r n  i s t  d i e  D a t e i  SYS$LIBRARY:STARLET.PAS
n i c h t  u n b e k a n n t ,  e s  i s t  d i e  Q u e l l d a t e i  f ü r  e i n  i n  e i g e n e
Programme e i n b i n d b a r e s  M o d u l ,  d a s  D e k l a r a t i o n e n  a l l e r  S y s t e m -
S e r v i c e s  s o w i e  b e n ö t i g t e r  K o n s t a n t e n  e n t h ä l t .
Man s c h a u t  d o r t  g e l e g e n t l i c h  n a c h ,  w i e  d i e  D e k l a r a t i o n  a u s s i e h t ,
dami t  man d e n  S y s t e m - S e r v i c e s  a u c h  d i e  r i c h t i g e n  P a r a m e t e r  ü b e r g i b t .
SYS$SETUAI i s t  d o r t  n i c h t  n u r  w i d e r s p r ü c h l i c h  zum $SETUAI  HELP
d e k l a r i e r t ,  s o n d e r n  n o c h  z u s ä t z l i c h  r e c h t  i n t e r e s s a n t  k o m m e n t i e r t :



%IMMED EFN :  UNSIGNED : =  %IMMED 0 ;
%REF CONTXT :  UNSIGNED : =  %IMMED 0 ;
USRNAM :  [CLASS_S]  PACKED ARRAY [ $ 1 3 . . $ u 3 : I N T E G E R ]  O F  CHAR;
%REF ITMLST :  [UNSAFE]  ARRAY [ $ 1 4 . . $ u 4 : I N T E G E R ]  O F  $UBYTE;
VAR IOSB :  [VOLATILE]$UQUAD : =  %IMMED 0 ;
%IMMED [UNBOUND, ASYNCHRONOUS] PROCEDURE ASTADR : =  %IMMED 0 ;
%IMMED ASTPRM :  UNSIGNED : =  %IMMED 0 )  :  INTEGER;  EXTERNAL;

>
>
>
>

( *  $SETUAI
( *
( *  M o d i f y  U s e r  A u t h o r i z a t i o n  I n f o r m a t i o n
(*

* )
* )
* )
* )

> (*  $ S E T U A I  [ e f n ]  , [ c o n t x t ]  , u s r n a m  , i t m l s t  , [ i o s b ] , [ a s t a d r ] * )

> (*  , [ a s t p r m ] * )

> (* * )

> (*  e f n  =  e v e n t  f l a g  t o  b e  s e t  a t  c o m p l e t i o n * )

> (* * )

> (*  c o n t x t  =  a d d r e s s  o f  a  c o n t e x t  l o n g w o r d  ( U A F  I F I & I S I ) * )

> (* * )

> (*  u s r n a m  =  a d d r e s s  o f  u s e r  name d e s c r i p t o r * )

> (* * )

> (*  i t m i s t  =  a d d r e s s  o f  a  l i s t  o f  i t e m  d e s c r i p t o r s * )

> (* * )

> (*  i o s b  =  a d d r e s s  o f  a  quadword  I / O  s t a t u s  b l o c k * )

> (* * )

> (*  a s t a d r  =  a d d r e s s  o f  e n t r y  mask o f  A S T  r o u t i n e * )

> (* * )

> (*  a s t p r m  =  v a l u e  t o  b e  p a s s e d  t o  AST  r o u t i n e * )

> (* * )

> (* * )

> [ASYNCHRONOUS,EXTERNAL(SYS$SETUAI)] FUNCTION $SETUAI

I c h  w i l l  h i e r  vorwegnehmen,  d a ß  a n  d i e s e r  S t e l l e  s o g a r  m e h r
Parameter  k o m m e n t i e r t  s i n d ,  a l s  w i r k l i c h  e x i s t i e r e n .
I n t e r e s s a n t  mag d i e s  e i n e m  i n  RMS ( R e c o r d  Management S y s t e m  -
e r l a u b t  s e l b s t  i n  A s s e m b l e r  u n k o m p l i z i e r t e  D a t e i b e a r b e i t u n g )
v e r s i e r t e n  P r o g r a m m i e r e r  vorkommen, d e n n  e r  w e i ß ,  d a ß  I F I  ( I n t e r n a l
F i l e  I d e n t i f i e r )  u n d  I S I  ( I n t e r n a l  S t r e a m  I d e n t i f i e r )  d i e  i n t e r n e n
D a t e i r e f e r e n z e n  s i n d ,  d i e  d i e  Ve r b i n d u n g  z u r  D a t e i  b e i  S c h r e i b -  u n d
L e s e o p e r a t i o n e n  n a c h  dem Ö f f n e n  d e r  D a t e i  d a r s t e l l e n .
A ls  u n p r i v i l e g i e r t e r  B e n u t z e r  v e r s u c h t  e r  n u n  d i e s e  R o u t i n e  z u
benutzen  u n d  bekommt erwar tungsgemäß e i n e  F e h l e r m e l d u n g  -  e r
habe n i c h t  d i e  n ö t i g e n  P r i v i l e g i e n ,  d a r ü b e r  h i n a u s  bekommt e r
dann a b e r ,  v i e l l e i c h t  z u  s e i n e r  Ü b e r r a s c h u n g  W e r t e  ü b e r  d e n
CONTXT P a r a m e t e r  v o n  d e r  R o u t i n e  z u r ü c k .
Und o h n e  v i e l  ' T r i a l  &  E r r o r '  w i r d  e r  h e r a u s f i n d e n ,  w a s  man m i t
d i e s e n  W e r t e n  a n f a n g e n  k a n n .
Dazu mehr  i m  f o l g e n d e n  A b s c h n i t t .

So s c h n e l l  f i n d e t  m a n  a l s o  e i n e n  F e h l e r ,  w o f ü r  man d o c h  e i g e n t l i c h
M i c r o - F i c h e s  o d e r  z u m i n d e s t  d e n  P a t c h  b r a u c h t  !



2 . 2 .  D e r  INFO-VAX P a t c h  u n d  d e r  S y s t e m - S e r v i c e  SYS$SETUAI

Anhand,  d e s  i n  I N F O - VA X  v e r ö f f e n t l i c h t e n  P a t c h ' s  s o l l  h i e r
n ä h e r  d i e  v o r g e s e h e n e  a b e r  a u c h  d i e  w i r k l i c h e  F u n k t i o n s w e i s e
von  SYS$SETUAI b e s c h r i e b e n  w e r d e n .

D i e  Z a h l e n  i n  K l a m m e r n  d e u t e n  a u f  n a c h f o l g e n d e  K o m m e n t a r e .

• D a t e :  S u n ,  7  J u n  8 7  2 3 : 2 2 : 0 0  MDT
From:  E d  C e t r o n  ( c e t r o n % c e d @ c s . u t a h . e d u >

• T o :  A W a l k e r @ r e d . r u t g e r s . e d u ,  i n f o - v a x @ k l . s r i . c o m  ( 1 )
• S u b j e c t :  R e :  s e c u r i t y  p a t c h

D i g i t a l  TSC ( 2 )  h a s  i n d i c a t e d  t h a t  t h e  s e c u r i t y  p a t c h  s h o u l d  b e
• d i s s e m i n a t e d  a s  w i d e l y  a s  p o s s i b l e  s o  h e r e  i t  i s .  A s  u s u a l ,  n e i t h e r
• I  n o r  t h e  CED n o r  t h e  U n i v  o f  U t a h  t a k e  a n y  r e s p o n s i b i l i t y  f o r  t h e
• p a t c h  a f t e r  t h e  n e t w o r k  m a i l  s y s t e m s  d o  t h e i r  d a m n d e s t . . . .
• a s  w e l l  a s  a l l  t h e  r e s t  o f  t h e  s t a n d a r d  d i s c l a i m e r s . . .

t h i s  p a t c h  w a s  c o r r e c t ,  a n d  w o r k e d ,  a n d  p a s s e d  t h e  c h e c k s u m  b e f o r e
• i  m a i l e d  i t .

- e d

• T h e  command f i l e  b e l o w  i s  t h e  p a t c h  f o r  t h e  s e c u r i t y  p r o b l e m
• d i s c u s s e d  a t  DECUS. Y o u  m u s t  b e  r u n n i n g  VMS V 4 . 5  ( 3 ) .  I n s t r u c t i o n s
• f o r  a p p l y i n g  i t  a r e :

1) P l a c e  i n  f i l e  SYS$COMMON:ISYSUPDISECURESHR.PAT a s  i s .
I f  y o u  e d i t  i t ,  i t  w i l l  n o t  p a s s  c h e c k s u m  c h e c k s .

2) E x e c u t e  @SYS$COMMON:[SYSUPD]SECURESHR.PAT.

• ( 4 )  3 )  E i t h e r  r e - b o o t  OR a s  I  d i d ,  r u n  SYS$SYSTEM:INSTALL a n d
REPLACE SYS$SHARE:SECURESHR.EXE. T h i s  i s  t h e  i m a g e  t h a t  i s
p a t c h e d .

• ( 5 )
• $  CHECKSUM SECURESHR.PAT
• $  X='CHECKSUM$CHECKSUM'
• $  I F  X.NE.%X652628B1 THEN GOTO I C  !  6 5 2 6 2 8 B 1
• $  ON WARNING THEN E X I T
• $  S E T  DEFAULT SYS$COMMON:[SYSUPD]
• $  COPY SYS$COMMON:[SYSLIB]SECURESHR.EXE SECURESHR.EXE
• $  pATcH/JOURNAL-SEcuRESHR/OUTPUT=SECUREsHR SECURESHR
> E C 0 0 5  L M P x x x x  2 3 - J a n - 1 9 8 7  ( 6 )

MODULE: SYSUAISRV
A d d i t i o n a l  t w e a k s  t o  E C 0 0 4 .

EC004 L M P 0 4 2 9  1 4 - J a n - 1 9 8 7
MODULE: SYSUAISRV
M i n o r  t w e a k s  t o  E C 0 0 3 .  A l s o ,  t w e a k s  t o  GRPPRV h a n d l i n g .

EC003 L M P 0 4 2 4  1 6 - D e c - 1 9 8 6
MODULE: SYSUAISRV
P r o p e r l y  h a n d l e  t h e  c o n t e x t  f i e l d .



> D E F I N E  GETUAI=7C40 ( 7 )
> D E F I N E  SETUAI=7C40+37C

> S E T  ECO 0 3  ( 8 )

> R E P / I N S  GETUAI+1B3
' B L S S U  G E T U A I + 2 1 2 '

> E X I T
' B R B  G E T U A I + 2 1 2 '

> E X I T

> R E P / I N S  SETUAI+1BD
• '  B L S S U  S E T U A I + 2 1 D '
> E X I T
• '  B R B  S E T U A I + 2 1 D '
> E X I T
> U P D A T E

> S E T  ECO 0 4  ( 9 )

> R E P / I N S  GETUAI+86
• '  B L S S U  G E T U A I + 9 9 '
> E X I T
> '  B R B  G E T U A I + 9 9 '
> E X I T

> R E P / I N S  SETUAI+81
> '  B L S S U  S E T U A I + 9 6 '
> E X I T
> '  B R B  S E T U A I + 9 6 '
> E X I T

> R E P / I N S  GETUAI+295
• '  B B S  # 2 , B - 0 D 4 ( F P ) , G E T U A I + 2 C 2 '
> E X I T
> '  B B C  # 2 , B - 0 D 4 ( F P ) , G E T U A I + 2 A 5 '
> E X I T

> R E P / I N S  SETUAI+2DC
• '  B B S  # 2 , B - 0 D 4 ( F P ) , S E T U A I + 3 0 3 1
> E X I T
•  '  B B C  # 2 , B - 0 D 4 ( F P ) , S E T U A I + 2 E D '
> E X I T
> U P D A T E

> S E T  ECO 0 5  ( 1 0 )



> R E P / I N S  SETUAI+314
> '  M O V L  # 2 4 , R 0 '
> '  R E T '
> E X I T
> '  M O V L  # 2 4 , ( S P ) '
> '  B R W  S E T U A I + 5 0 B '
> E X I T

> R E P / I N S  SETUAI+329
MOVZWL # 2 9 1 C , R 0 '

> '  R E T '
> E X I T
> '  M O V Z W L  # 2 9 1 C , ( S P ) 1

BRW S E T U A I + 5 0 B '
> E X I T

> R E P / I N S  SETUAI+386
> '  M O V L  # 1 4 , R 0 '
> '  R E T '
> E X I T
> '  M O V L  # 1 4 , ( S P )  '
> '  B R W  S E T U A I + 5 0 B 1
> E X I T

> R E P / I N S  SETUAI+3A0
> '  M O V Z W L  # 2 9 0 C , R 0 '
> '  R E T '
> E X I T
> '  M O V Z W L  # 2 9 0 C , ( S P ) '
> '  B R W  S E T U A I + 5 0 B 1
> E X I T

> R E P / I N S  SETUAI+3AA
> '  M O V Z W L  # 2 9 1 4 , R 0 '
> '  R E T '
> E X I T
> '  M O V Z W L  # 2 9 1 4 , ( S P ) '
> '  B R W  S E T U A I + 5 0 B 1
> E X I T

> R E P / I N S  SETUAI+471
> '  M O V Z W L  # 2 8 E 4 , R 0 '
> '  R E T '
> E X I T
> '  M O V Z W L  # 2 8 E 4 , ( S P ) '
> '  B R W  S E T U A I + 5 0 B '
> E X I T

> R E P / I N S  SETUAI+4D3
> '  M O V L  # O C , R O '
> '  R E T '
> E X I T
> '  M O V L  # 0 C , ( S P ) '
> '  B R W  S E T U A I + 5 0 B '
> E X I T
> U P D A T E  ( 1 1 )

> E X I T
> $  COPY SECURESHR.EXE SYS$COMMON:[SYSLIB]SECURESHR.EXE
> $  DELETE SECURESHR.EXE.*
> $  E X I T
> $  I C : W R I T E  SYS$OUTPUT "INCORRECT CHECKSUM; V E R I F Y  CONTENTS O F  F I L E "
> $  E X I T



Kommentare z u r  I n f o - V a x  M a i l  v o n  E d  C e t r o n  b z g l .  SECURESHR-
Patch  ( 7 . 6 . 1 9 8 7 )

(1) :  V e r t e i l u n g  i n  d e n  L i s t e n  ' S e c u r i t y '  u n d  ' I n f o - V a x '
(2) :  T S C  =  Te l e p h o n e  S u p p o r t  C e n t e r  ( O n l i n e  S o f t w a r e  S u p p o r t )
(3) :  P a t c h  e b e n f a l l s  a u f  VMS 4 . 4  a n w e n d b a r
(4) :  R e b o o t  u n n ö t i g  u n d  s i n n l o s ,  n a c h  Anwendung d e r  P r o z e d u r

Ausführen  f o l g e n d e r  DCL Kommandos a u s r e i c h e n d :
$ i n s t a l l  : =  $ i n s t a l l / c o m m a n d
$ i n s t a l l  r e p l a c e  s y s $ s h a r e : s e c u r e s h r  !  r e i n s t a l l i e r e n

(5) :  D i e  a b  h i e r  z u  e x t r a h i e r e n d e  Kommando P r o z e d u r  ' p a c h t '  d a s
vorhandene I m a g e  SYS$SHARE:SECURESHR.EXE u n d  e r z e u g t  d a v o n  e i n e
neue V e r s i o n

(6) :  A b  h i e r  e i g e n t l i c h e s  P a t c h  Kommando F i l e
EC005, E C 0 0 4 ,  E C 0 0 3  b e z e i c h n e n  d i e  e i n z e l n e n  P a t c h  U p d a t e  L e v e l
ECO =  E n g i n e e r i n g  Change O r d e r

(7)  :  B a s i s a d r e s s e n  d e r  R o u t i n e n  SYS$GETUAI u n d  SYS$SETUAI i n n e r h a l b  d e r
R o u t i n e n  -  B i b l i o t h e k  SECURESHR.EXE

(8)  :  R o u t i n e n  SETUAI  u n d  GETUAI s i n d  s e h r  ä h n l i c h  a u f g e b a u t ,  d a h e r
f a s t  g l e i c h e  F e h l e r  u n d  d e r e n  B e s e i t i g u n g ,  GETUAI  ö f f n e t  SYSUAF.DAT
(SYStem U s e r  A u t h o r i z a t i o n  F i l e ,  c h a r a k t e r i s i e r t  j e d e n  B e n u t z e r ,
i n s b .  s e i n e  R e c h t e )  n u r  z u m  l e s e n ,  d . h .  e i g e n t l i c h e  ' B u g '  -
Ausnutzung n u r  m i t  S E T U A I .
ECO 0 3 :  B e h a n d l u n g  d e s  CONTXT P a r a m e t e r s  w i r d  ü b e r s p r u n g e n ,  d a m i t
v e r s c h w i n d e t  d i e s e r  P a r a m e t e r  g a n z .
Durch i h n  wurden  dem a u f r u f e n d e n  Programm z w e i  W e r t e  ü b e r g e b e n
( i n t e r n e  D a t e i  R e f e r e n z e n ) ,  d u r c h  d i e  Z u g r i f f  a u f  e i n e  D a t e i  m ö g l i c h
i s t ,  o h n e  s i e  s e l b s t  ö f f n e n  z u  müssen.  U n t e r  VMS w i r k e n  D a t e i - S c h u t z -
Mechanismen n u r  b e i m  Ö f f n e n  e i n e r  D a t e i ,  d . h .  h i e r :  SYSUAF.DAT
w i r d  i n  d e n  R o u t i n e n  p r i v i l e g i e r t  g e ö f f n e t  u n d  S c h r e i b - / L e s e z u g r i f f
i s t  n u n  d u r c h  j e n e  i n t e r n e  D a t e i  R e f e r e n z e n  u n p r i v i l e g i e r t
m ö g l i c h ,  s o l a n g e  d i e  D a t e i  g e ö f f n e t  b l e i b t  ( s . ( 1 0 ) ) .  D i e s e r
p r i v i l e g i e r t e  Z u g r i f f  s e i t e n s  d e r  R o u t i n e n  ( e r m ö g l i c h t  d u r c h
entsprechendes  I n s t a l l i e r e n )  i s t  k e i n  F e h l e r ,  s o n d e r n  z u r  o r d n u n g s -
gemäßen F u n k t i o n  n o t w e n d i g .
So s o l l  z . B .  j e d e r  u n p r i v i l e g i e r t e  B e n u t z e r  e i g e n e  D a t e n  a u s
SYSUAF.DAT m i t  H i l f e  v o n  SYS$GETUAI a b r u f e n  k ö n n e n ,  z . B .  d a s
Datum d e s  e i g e n e n  l e t z t e n  E i n l o g g e n s  u . a . ;  SYS$SETUAI s o l l  Gruppen-
Management e r m ö g l i c h e n ,  d . h .  e i n  ' G r o u p  M a n a g e r '  ( e i n  B e n u t z e r ,
dem d a s  P r i v i l e g  GRPPRV z u g e o r d n e t  i s t )  k a n n  d i e  SYSUAF E i n t r ä g e
e i n e r  a b g e g r e n z t e n  B e n u t z e r  G r u p p e  m o d i f i z i e r e n ;  a l s  L i m i t  g e l t e n
d a b e i  d i e  E i n t r ä g e  d e s  G r o u p  Managers  s e l b s t ,  s o m i t  k a n n  e r  k e i n e m
B e n u t z e r  a u s  s e i n e r  G r u p p e  m e h r  R e c h t e  e i n r ä u m e n ,  a l s  i h m  s e l b s t
z u s t e h e n .

(9)  :  E C O  0 4  :  A u s m e r z u n g  e i n e s  l o g i s c h e n  F e h l e r s  i n  d e r  P r i v i l e g i e n -
ü b e r p r ü f u n g .  D u r c h  i h n  r e i c h t e  b e r e i t s  GRPPRV -  P r i v i l e g  um a u f
j e d e n  b e l i e b i g e n  B e n u t z e r e i n t r a g  s c h r e i b e n d  b z w.  l e s e n d  z u z u g r e i f e n .

(10)  :  ECO 0 5  :  ( b e t r i f f t  n u r  SYS$SETUAI)  B e i  j e d e m  A u s s t i e g  a u s  d e r
R o u t i n e  a l s  F o l g e  e i n e s  F e h l e r s  w u r d e  d e r  k o r r e k t e  F e h l e r  Code
zurückgegeben,  a b e r  d i e  D a t e i  n i c h t  g e s c h l o s s e n .  H i e r  w e r d e n  a l s o
d i e  e i n t s p r e c h e n d e n  Rücksprünge  ( R E T )  d u r c h  e i n e n  S p r u n g  e r s e t z t ,
d e r  z u  e i n e m  P r o g r a m m t e i l  f ü h r t ,  i n  dem d i e  D a t e i  v o r  dem Rücksprung
g e s c h l o s s e n  w i r d .

(11 )  :  D u r c h  d e n  UPDATE B e f e h l  ü b e r n i m m t  d i e  PATCH U t i l i t y  d i e  M o d i f i -
k a t i o n e n  i n  e i n e  n a m e n s g l e i c h e  D a t e i  m i t  h ö h e r e r  Vers ionsnummer.

D i e s e s  P a t c h  Kommando F i l e  i s t  N I C H T  i d e n t i s c h  m i t  dem P a t c h ,  d e r
i n  F o r m  e i n e s  Magnetbandes  v o n  DEC d i s t r i b u t i e r t  w u r d e .

1 . :  D e r  d i s t r i b u t i e r t e  P a t c h  (namens  IMPPAT 0 1 0 )  e n t h ä l t  e i n e n
w e i t e r e n  ECO -  L e v e l  ( E C O  0 6 ) ,  d e r  e i n e n  w e i t e r e n  ( e t w a s
u n k r i t i s c h e r e n )  l o g i s c h e n  F e h l e r  b e s e i t i g t .  D a s  Datum d i e s e r
M o d i f i k a t i o n  i s t  n i c h t  b e k a n n t ,  d e n n :

2 . :  E i n  d e r a r t i g  k o m m e n t i e r t e s  Kommando F i l e  w u r d e  n i c h t  m i t g e g e b e n .



2 . 3 .  D e r  ' M a n d a t o r y  U p d a t e  P a t c h '  I M P PAT  0 1 0

B e i  u n s  a n  d e r  U n i v e r s i t ä t  K a r l s r u h e  i s t  b e s a g t e r  P a t c h  n a c h
t e l e f o n i s c h e r  A n f o r d e r u n g  u n d  t r o t z  S o f t w a r e - W a r t u n g s - V e r t r a g s
e r s t  M i t t e  J u n i  e i n g e t r o f f e n ,  z u  d i e s e m  Z e i t p u n k t  w a r  b e r e i t s
d e r  I N F O - VA X  P a t c h  a n g w a n d t  w o r d e n ,  e i n  Z e i c h e n  d a f ü r ,  d a ß  v i e l e r -
o r t s  d i e  S e l b s t h i l f e  d e r  V A X - B e t r e i b e r  s c h n e l l e r  f u n k t i o n i e r t e
a l s  D E C ' s  K u n d e n b e t r e u u n g  -  e i n e r  v i e l e r  V o r t e i l e  o f f e n e r  N e t z e .

Zu d i e s e m  P a t c h  n u n  z u s a m m e n f a s s e n d e  D a t e n :

E n t s t e h u n g :

V e r f ü g b a r k e i t :  v o r a b  ü b e r  TSC a b
( n u r  a u f  A n f r a g e )
i n  I N F O - VA X  a m
( a l s  P a t c h  Command F i l e )

D i s t r i b u t i o n :  a l s  I M P PAT 0 1 0

M i t t e  D e z .  1 9 8 6  -
Ende J a n .  1 9 8 7

ca .  M a i  1 9 8 7

8. J u n i  1 9 8 7

18.  M a i  1 9 8 7  -
Ende 1 9 8 7  ?

I n h a l t :  S E C U R E S H R . E X E ; 3  C r e a t i o n  D a t e :  6 .  M a i  1 9 8 7
( p e r  PATCH m o d i f i z i e r t e s  V M S  4 . 4  I m a g e ,

ohne P a t c h - Te x t ,  i d e n t i s c h  m i t  4 . 6  I m a g e  )

S t a n d a r d  K I T I N S TA L
( d . h .  b e i  I n s t a l l i e r e n  d e s  n e u e n  i m a g e s  m i t  d e r

S t a n d a r d  P r o z e d u r  VMSINSTAL w i r d  v ö l l i g  u n n ö t i g
das S y s t e m  h e r u n t e r  g e f a h r e n  ( R e b o o t ) ,  d i e s  m a g
e i n  Z e i c h e n  d a f ü r  s e i n ,  d a ß  I M P PAT 0 1 0  r e l a t i v
ü b e r s t ü r z t  z u s a m m e n g e b a s t e l t  w u r d e  )



2 . 4 .  D i e  S u c h e  n a c h  d e r  U r s a c h e  u n d  S p e k u l a t i o n e n

Das L o c h  b a s i e r t e  i m  w e s e n t l i c h e n  a u f  z w e i  F e h l e r n :
1 . :  ü b e r  e i n e n  o p t i o n a l e n  P a r a m e t e r  k o n n t e  m a n  s i c h  d i e

i n t e r n e  D a t e i r e f e r e n z e n  a u f  d i e  D a t e i  SYSUAF.DAT
z u r ü c h g e b e n  l a s s e n .

2 . :  B e i  e i n e m  b e l i e b i g e n  F e h l e r a u s s t i e g  a u s  d e r  R o u t i n e
b l i e b  d i e s e  D a t e i  g e ö f f n e t .

I c h  h a b e  m i r  d e n  Q u e l l c o d e  v o n  SYS$SETUAI u n d  SYS$GETUAI g e n a u
a n g e s c h a u t .  A u s  R ü c k s i c h t  v o r  d e m  C o p y r i g h t  muß i c h  i h n  h i e r  l e i d e r
f o r t l a s s e n .
Nach e i n g e h e n d e r  A n a l y s e  l ä ß t  s i c h  f o l g e n d e s  s a g e n :

E i n  P r o g r a m m i e r e r  mag  b e i  d e r  F e h l e r b e h a n d l u n g  v e r g e s s e n ,  a n  d a s
S c h l i e ß e n  e i n e r  D a t e i  z u  d e n k e n ,  a b e r  i s t  e s  n o c h  w a h r s c h e i n l i c h ,
daß e r  d i e s  i n  s c h ö n s t e r  K o n s e q u e n z  b e i  d e n  s i e b e n  F e h l e r a u s s t i e g e n
i n  SYS$SETUAI v e r g i ß t  ?
Nun,  m ö g l i c h  mag  a u c h  d a s  s e i n  -  a b e r  g i b t  e s  e i n e n  P a r a m e t e r  n u r
aus Ve r s e h e n  ?  N e i n .
Schön -  a u s  w i s s e n s c h a f t l i c h e r  N e u g i e r  m ö c h t e  m a n  n a t ü r l i c h
e r f a h r e n ,  w a s  d e n n  j e n e r  CONTXT P a r a m e t e r  u r s p r ü n g l i c h  b e z w e c k e n
s o l l t e  ( a l s  A n s a t z  u m  d i e  w i r k l i c h e  U r s a c h e  d e s  F e h l e r s  z u
e n t d e c k e n ) .

Ende A u g u s t  f ü h r t e  i c h  v e r s c h i e d e n e  Te l e f o n g e s p r ä c h e  m i t  v e r s c h i e -
denen  S t e l l e n  i n  v e r s c h i e d e n e n  DEC V e r t r e t u n g e n  i n  D e u t s c h l a n d .
Nach e r f o l g l o s e r  B e f r a g u n g  d e s  ' Te l e p h o n e  S u p p o r t  C e n t e r s '
( d e r  d o r t i g e  ' S p e z i a l i s t '  e r z ä h l t e  m i r  l e d i g l i c h  e t w a s  v o n
' n u l l - a r g u m e n t s '  -  m e h r  g e b e  d i e  D o k u m e n t a t i o n  n i c h t  h e r . . . )

wu rde  m i r  e m p f o h l e n ,  m e i n e r  F r a g e  a u f  d e m  Wege d e s  ' S o f t w a r e
P e r f o r m a n c e  R e p o r t s '  ( S P R )  n a c h z u g e h e n .  E i n  SPR i s t  s o  e t w a s  w i e
e i n  M u l t i f u n k t i o n s - M e c k e r - R e k l a m i e r - P r o b l e m e r k l ä r - V o r s c h l a g - Z e t t e l
f ü r  DEC K u n d e n .
Am 1 .  S e p t e m b e r  s c h i c k t e  i c h  a l s o  s o  e i n  F o r m u l a r  a b .
N o r m a l e r w e i s e  e r h ä l t  d e r  A b s e n d e r  e i n i g e  Ta g e  s p ä t e r  e i n e
B e s t ä t i g u n g  d e r  l o k a l e n  DEC G e s c h ä f t s s t e l l e  u n d  e t w a  6  Wochen
s p ä t e r  d i e  e n d g ü l t i g e  A n t w o r t .
Nach e t w a  8  Wochen  h a t t e  i c h  k e i n e s  v o n  b e i d e n  e r h a l t e n  u n d  h a k t e
n a c h .
Etwa 3  Ta g e  d a u e r t e  e s ,  b i s  i c h  m i t  e i n e r  ' z u s t ä n d i g e n  P e r s o n '
v e r b u n d e n  w e r d e n  k o n n t e .  D e r e n  S t a t e m e n t  ( s i n n g e m ä ß ) :
I n  d e r  P r e s s e  h a b e  DEC a u s r e i c h e n d  S t e l l u n g  b e z o g e n .  ( s i e h e  1 . 5 . )
Es g a b  k e i n e n  B r u c h t e i l  e i n e r  B e a n t w o r t u n g  -  k e i n e  B e g r ü n d u n g  d e r
a u s b l e i b e n d e n  s c h r i f t l i c h e n  R e a k t i o n  a u f  m e i n e n  SPR,  d e r  d o r t  ( i n
München) v o r l a g ,  a b e r  i n  k e i n s t e r  W e i s e  b e a r b e i t e t  w u r d e .

I n z w i s c h e n  n e i g t e  s i c h  d e r  N o v e m b e r  d e m  Ende  e n t g e g e n  u n d  u n -
e r m ü d l i c h  v e r s u c h t e  i c h  w e i t e r h i n ,  t e l e f o n i s c h  a n  k o m p e t e n t e  I n f o r -
m a t i o n e n  z u  g e l a n g e n .  D i e  Mühe  w u r d e  l e i d e r  n i c h t  b e l o h n t ,  d . h .
v i e l l e i c h t  b i s  a u f  e i n e n  A u s s p r u c h  e i n e r  A n g e s t e l l t e n  d e r  M ü n c h n e r
V e r t r e t u n g :  . . . w e n n  i c h  I h n e n  d a r ü b e r  e t w a s  s a g e ,
dann  i s t  h i e r  d i e  H ö l l e  l o s . . . "

Wie a u c h  i m m e r ,  a l l e s  h a t t e  d e r  A n s c h e i n  e r w e c k t ,  d a ß  e s  s i c h  h i e r
n i c h t  e i n f a c h  um e i n e n  p e i n l i c h e n  S o f t w a r e  F e h l e r  h a n d e l t ,  w i e  e r
immer  u n d  ü b e r a l l  a u f t r i t t .  ü b e r  s e i n e  U r s a c h e n  a l l e r d i n g s  k o n n t e
dank  d e r  h e r v o r r a g e n d e n  I n f o r m a t i o n s p o l i t i k  v o n  DEC w e i t e r h i n  n u r
s p e k u l i e r t  w e r d e n .
A u f g r u n d  d e r  b e k a n n t e n  F a k t e n  i s t  a l l e r d i n g s  d e r  S c h l u ß  z u l ä s s i g :

Der  F e h l e r  h a t  s i c h  n i c h t  a u s  V e r s e h e n  i n s  S y s t e m  g e s c h l i c h e n .



Warum e x i s t i e r t e  e r  d a n n  ?
F o l g e n d e  B e g r ü n d u n g e n  e r s c h e i n e n  h i e r  m ö g l i c h :

-  D i e  F u n k t i o n a l i t ä t  d e r  S y s t e m - S e r v i c e s  s o l l t e  n o c h  e r w e i t e r t
w e r d e n ,  j e d o c h  w u r d e n  s i e  h a l b f e r t i g  i n s  S y s t e m  au fgenommen.

D a f ü r  s p r i c h t  d i e  p r o g r a m m t e c h n i s c h e  S c h l a m p i g k e i t  u n d  d e r
' ü b e r s c h ü s s i g e  P a r a m e t e r ' ,  d a g e g e n ,  d a ß  s i c h  a n  d e r  F u n k t i o -
n a l i t ä t  b i s  z u m  h e u t i g e n  Ta g e  n i c h t s  m e h r  g e ä n d e r t  h a t .

-  E s  s o l l t e  v o r s ä t z l i c h  e i n  F e h l e r  e i n g e b a u t  w e r d e n .

D i e s e  M ö g l i c h k e i t  e r s c h e i n t  m i r  p e r s ö n l i c h  s e h r  w a h r s c h e i n l i c h ,
denn e s  g i b t  d a f ü r  e i n i g e  A r g u m e n t e .

Der  A u t o r  v o n  SYS$SETUAI
V e r s i o n  4 . 2  g e s o r g t .  H a t
i n n e r h a l b  o d e r  a u ß e r h a l b
e r l e i c h t e r n  ?
H i e r  s e i  d a r a n  e r i n n e r t
s t e h e n .

h a t  a u c h  f ü r  d e n  g r o b e n  F e h l e r  i n  VMS
e r  d e n  A u f t r a g ,  e i n e r  b e s t i m m t e n  G r u p p e
von DEC,  d a s  H a c k e n  a u f  VMS-Vaxen  z u

daß a u c h  i m  O s t b l o c k  e i n i g e  Va x e n

D i e  S y s t e m - S e r v i c e s  SYS$SETUAI u n d  SYS$GETUAI w e r d e n  n i c h t  v o m
B e t r i e b s y s t e m  s e l b s t  g e n u t z t ,  w e i t e r h i n  s i n d  s i e  n i c h t  s e h r
s a u b e r  p r o g r a m m i e r t  ( z . b .  f ü h r t  e i n  f a l s c h e r  ' i t e m c o d e '  z u m
P r o z e s s a b s t u r z )  u n d  k ö n n e n  n u r  m o d i f i z i e r e n / i n f o r m i e r e n ,  a l s o
k e i n e  n e u e n  B e n u t z e r e i n t r ä g e  s c h a f f e n  o d e r  a l t e  l ö s c h e n .
Zusammengenommen h a b e n  s i e  a l s o  k e i n e  g r o ß e  F u n k t i o n a l i t ä t .
Es k a n n  n i c h t  a u s g e s c h l o s s e n  w e r d e n ,  d a ß  d e r  H a u p t g r u n d  f ü r  d i e
E i n r i c h t u n g  d i e s e r  R o u t i n e n  d a s  E i n s c h m u g g e l n  j e n e s  F e h l e r s  w a r .

A l l  d i e s e  S p e k u l a t i o n e n  l a s s e n  s i c h  n a c h  d e r z e i t i g e m  E r k e n n t n i s -
s t a n d  n i c h t  w i d e r l e g e n ,  s i e  mögen  k ü h n  k l i n g e n ,  s i n d  a b e r  a l l e
m ö g l i c h ,  w e n n  n i c h t  s o g a r  w a h r s c h e i n l i c h .



3.  A u s b l i c k e

3 . 1 .  D e r  n o r m a l e  VA X - B e t r e i b e r

. . . t u t  g u t  d a r a n ,  s i c h  a n  v o r h a n d e n e  M e d i e n  ( z . b .  I N F O - VA X )  ü b e r
o f f e n e  N e t z e  a n z u s c h l i e ß e n ,  u m  I n f o r m a t i o n s l ö c h e r  z u  s t o p f e n ,  d i e
durch e i n e  r e s t r i k t i v e  I n f o r m a t i o n s p o l i t i k  d e r  C o m p u t e r h e r s t e l l e r
e n t s t e h e n .
S e l b s t h i l f e  f ü h r t  h i e r  o f t  am s c h n e l l s t e n  zum E r f o l g .

3 . 2 .  W ü m s c h e  a n  DEC

An DEC s o l l e n  a n  d i e s e r  S t e l l e  f o l g e n d e  Wünsche,  A n r e g u n g e n  b z w .
Empfehlungen g e h e n :

-  A u s f ü h r l i c h e  I n f o r m a t i o n  d e r  Kunden;  n u r  wenn k r i m i n e l l e n
Computer- S p e z i a l i s t e n  ( i m  G e g e n s a t z  z u  H a c k e r n  ! )  i h r  W i s s e n s -
vorsprung genommen w i r d ,  k a n n  d e r  Kunde e i g e n e  i n d i v i d u e l l e
Sicherhei tsmaßnahmen e r g r e i f e n .

-  G l a u b w ü r d i g e r e  P r e s s e a r b e i t ,  d . h .  k o n s e q u e n t e r e  A u f k l ä r u n g
vergangener  V o r f ä l l e ,  w o d u r c h  d a s  H a n d e l n  d e s  Unternehmens
t r a n s p a r e n t e r  u n d  kundennäher  g e m a c h t  w ü r d e .

-  Zusammenarbe i t  m i t  e x t e r n e r  Kompetenz
Damit  m e i n e  i c h  k o m p e t e n t e  Gruppen  a u ß e r h a l b  d e s  Unternehmens
und a u ß e r h a l b  j e n e r  m i t  DEC k o o p e r i e r e n d e n  I n s t i t u t e  u n d  F i r m e n .
Nur wenn h i e r  e i n  A u f e i n a n d e r z u g e h e n  a n g e s t r e b t  w i r d ,  k a n n  e i n e
k o n f r o n t a t i v e  S i t u a t i o n  v e r m i e d e n  w e r d e n ,  d i e  l e t z t  e n d l i c h  b e i d e
S e i t e n ,  z u m i n d e s t  a b e r  d i e  d e s  Unternehmens  s c h a d e n  k ö n n t e .


