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rium aber auch darauf, def es sich
bei dem Biz-Anschiuf der Has
'“‘ub: anschlufB handele, der
| geschaltet und  somit
‘nicht dber Aaschluf)k ennung und
Paflwort geschiiizt war,
durch das persdnliche Kennwort. Im
Zusammenhang mit dem ,Seiten-
iiberlauf” — so Eric Danke, Bix-Ver-

sondern nur

antworllicher im Postministerium ~
habe nach dem damaligen Wissens-
stand .die theoretische Ivmghchk@u
bestanden, daf die Hacker iatsdch-
lich auf diese Weise in den Besitz des
PaBwortes gelangt seien.

Die Chronik der Ereignisse, wie sie
sich dem unbefangenen Beobachier
jetzt darstelli:
® Am 12. November meldet ein Ber-
liner Biz-Anbieter der Post, dafl beim
Abruf einer bis ins lelzie Bit volige-
packien Seite plotzlich die Adresse
eines ithm volhg fremden Bix-Teil
nehmers erschienen sei. Daraufhin
versucht das Fernmeldelechnische
Zentralemt (FTZ) in Darmstadt nach
Auskunit von Danke den Fehler zu
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reproduzieren. Ergebnis: Man stoft

aul Teile von Teilnehmerseiten,
nicht jedoch auf persénliche Kenn-
worter von Teilnehmern. Die Post
vermutet zundchst einen Datenbank-
fehler, was sich jedoch als nicht rich-
Lig erweist.

Der Berliner Anbieter, der den
Fehler entdeckt hatte, kennt einige
Mitglieder des Chaos Computer
Clubs. Telefonisch berichiet er den
Hamburgern von den Programmfel:-
lern.

o Am 15. November hilt CCC-Mit-
glied .Wau" Holland auf der .Dafta”
in Kéln einen Vorlrag tuber die
Schwi ‘hen des Btx-Systems und dar-
dber, wie dieses zu Gberlisten sei.
Nach der dstaillierten Schilderung
des Softvarefechlers war man sich,
wie Danke im nachhinein bekennt,
spalestens jetzt bei der Post dariiber
im klaren, ,da8 etwas passieren muf-
te”,

© Am 16, November, einem Freitag,
und am darauffolgenden Wochenen-
de wurde im FTZ alles darangesetzt,
den Fehier ausfindig zu machen.

© Am Montag, den 19. 11.,, sperrt
die Post die mit dem Fehler zusam-
menhingenden Systemfunkticnean.

Systemlieferant IBM wird aufgefor-
dert, umgehend [Gr Abhilfe zu sor-
gen. Dies geschient Danke zuloige
noch am ¢leichen Tag. Arm nachsten
Tsg prii/ die Post die neue Software-
version und verteilt diese dann noch
am Miltag im Btx-Netz.

Ebenfalls em Montag — und zwar
um 8.30 Uhr morgens — haben sich
.Wau" Holi-nd und seine Mannen
beirn Stellvertreter des Haoiburgi-
schen Datenschuizbeauftragten an-
gesagt, um die am Wochenende ge-
wonnenen Erkenninisse® {iber die
Schwachsteilen im Btz-System zu de-
monstrieren. Die Sache hat aller-
dings einen Haken: Der Computer
Club kenn den Feiler nicht reprodu-
zieren.
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Feli rbehebung genauer
A Montagabend fbmupert dann

im ZDF-Heute-Journal die Hacker-
inszenierung, dieses Mal allevdings
in der Wohnung eines CCC " 1it-
13 auxgeuouunen. fiioer die Listts

¢ Am Dxenstag, den 20. November,
t sich die Post auf Crund der Er-
jese des vorangegangenen Tagas
.unter Zugzwang gesetzt” (O-Too
Eric Danke) und beeiit sich, die be-
reits arwahnte Stellungnalune zu for-
mulieren.

Erst danach und nachdem die neue
Softweare ins Netz geschieust worden
ist, prl')f* » die Bundespost die Vore
kommuy -2 genauer — und stellle an-
hand ih: r far die geblhrenpflichti-

gen Seiten gesammelten Abrech- dem System ,lber die Schulter se-
hen® und gibt damit unbeabsichtigt
aufmerksamen Beobachtern Gale-
genheit, sich Kennung und Pafwort
zu merken. Dieser fahrla_ssige Um-
gang init den Sicherungsmechanis-
men ist vor allem bei den sogenann-
ten Vorfumanschlu.cen héufig anzu-

pungsdaten fest, daf die Hacker
nicht nur mit dem persdnlichen
Kennwort der Haspa gearbeitet hat-
ten, sondern auch mit deren Ken-
nung. Da aber nach Auskunit des Mi-
nisteriums die beiden Sicherungsme-
chanismen in getrennten Dateien ge-
halten werden, hatten trotz des fest-
gestellten Softwarefeblers unmdg-
lich PaBwort und Kennung auf ein
und derselben Seite auftanchen kon-
nen, wie die Chaoten immer be-
hauptet hatten. Sie muBten also auf
andere Art und Weise an die beiden
Dinge gekommen sein. Dazu Heinz
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Erwin Riemann, Geschéaftsfihrer
der Bildschirmtext-Anbieter-Vereini-
gung e. V., Berlin: ,Der CCC hat den
Softwarefehler, der zweifellos vor-
handen war, als Aufhinger genom-
men, um zu demonstrieren, daf das
System noch nicht feblerfrei lauft
und was man damit machen kann. Im
Grunde genommen waren es jedoch
zwei vollig getrennte Dinge, die da
vermengt wurden.”

Tatsachlich ist es nach Auskunft
von Btx-Experten in einerm bestimm-
ten Fall — und ohne eine .freizligige”
Schaltung  —  nickt  sonderlich
wrer, gegeniiber dem Blu-Rechaer
der Post in die Identitat eines ande-
ren Teilnehmers zu schilipfen und zu
descsen Lasien etwa gubiihrenpflich-
tige Seiten abzurufen.

Voravssetzung dafdr ist zum einen
ein AnschiuB, der nicht Gber eine
Bix-Anschlufbox mil automatischer
Hardware-Kennuny  veriigt, son-
dern der mit dem Modem D 1200 S
und einer Seftware-Kennung arbei-
tet, Hierbel missen Kennung u nd
Palwort per Hand eingegeben wer-
demn.

Voraussetzung Numimer zwei: Der
betreffende Bix-Teilnehumer 136t sich
bei seiner ldentifivierung gegeniber

Chipkarten-Befirwerier

durch ihren Coup verschafft haben,
kénnien Nutzniefer diejenigen sein,

In diesern Zusammenhang er-
scheint es mehr als bemerkenswert, |,
e Hacker ,Wau® Holland fir die | ,
2r Dafta® von einem Mitglied
der verenstaltenden Gesellschaft for
Datenschutz und Datensicherung
(GDD) a::gehet.en wurde, das zu-
qleu:h aﬂr_h b

ner Depend«.ncc in Lohn un;:i Bru;
steht, SCS berét die Bundespost bei
der Rinfithrung der Chickarte.
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Aus elvem Werbebrief der

ceeallgehafl mbH, Hamburg, un-
or dem Motto .Grofle Compuler
Wellinachtszaktion 1084% .Com-
puter-Pariger bictet fiir Sie und
die Mitarbeiter lhees Hauses, auf
vielfachen Wuonsch, stark redu-
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