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Praktiker demonstrieren Schwachstellen bei Postnetzen:.

Dafta mit Lifetest: Hacker knacken Btx-System

KOULN (CW) — Gleich zweimal waren Netze Gegenstand der Kritik auf
der achten Datenschutzfachtagung (Dafta) der GDD eV. Dabel wurden
nicht nur bekannte sondern auch von Hackern ausprobierte, erstmals in
der Uffentlichkeit vorgestellte Schwachstellen mit Vertretern der Deut-
schen Bundespost diskutiert. Die MiBbrauchsmbglichkeiten sind gréBer
als allgemeln angenommen wird. Vor allem drohen finanzielle Schiden in

erheblichem AusmaB. .Star” der Veranstaltung: Hacker Wau Holland.

Professor Reinhard Vossbein vom
GDD-Vorstand faBte seine Eindriicke
zur Btx-Kritik kurz und biindig zu-
sammen: .Wer diesen Vortrag ge-
hért hat und sich trotzdem in den
kommenden zwei bis drei Jahren
dem Btx-System anschlieBt gehort
wegen Dummbheit bestraft.” Zwei bis
drei Jahre sind nach Ansicht von
Vossbein erforderlich, um die
Schwachstellen in Btx grindlich zu
beseitigen. Wo sie liegen, das zeigte
ein Mitglied des Hamburger Chaos
Computer Clubs, Wau Holland. Hol-
land ging auf ein paar Spezialititen
nach einer Randbemerkung zum
Hacker-Alltag ein. .Die Hackererfah-
rungen — Kennungsmifibrauch, Auf-
ruf gebithrenpilichtiger Seiten fiir
andere, illegale Datenabfragen —
sind inzwischen in Fachkreisen als
bekannt vorauszusetzen. Kiirzlich
knackten beispielsweise englische
Hacker den Btx-Briefkasten von
Prinz Philipp: Abgesehen von der
Prominenz des Opfers ist das nichts
besonderes.”

S0 hat demzufolge die Post den Sei-
teniberlauf nicht im Griff. Wenn
man eine Seite editiert, erscheint un-
ten die Anzeige DRCS mit der An-
zahl der noch freien Zeichen. Gibt

man genau diese Anzahl ein, dann
erhdlt man Bitsalat. Fremde Daten,
auch Angaben {iber Teilnehmer,
sind dann verstreut in den editierten
Seiten zu finden. DaB die Post jetzt
beim Seitenerstellen ein Zeichen pro

Seite weniger erlaubt, 16st das Pro-
blem nicht, der Softwarefehler kann
zur Zeitbombe werden.

Auch der Mitteilungsdienst klappt
nicht. Aus Griinden der Sparsamkeit
werde nur der Text einer Mitteilung
verschickt. Die dazu gehdrenden De-
coderinformationen, Farben und Fir-
menzeichen, ldgen beim Absender
herum. Andert er diese Angaben, dn-
dert sich gleichzeitig das Aussehen
dieser Seite im Briefkasten des Emp-

- Fortsetzung auf Seite 5
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Der Sechste der Top 100 der US-Computerindustrie geht endgultig in die IBM-Opposition:

Sperry schwenkt voll auf die Unix-Linie ein

LAS VEGAS (CW) — Unix steht jetzt auf fast allen Sperry-Rechnern zur
Verfiigung. Auf der Comdex/Fall ‘84 in Las Vegas stellte das Unternehmen
dieses Betriebssystem fiir seine Produkte vom Mikrocomputer bis hoch zu
den GroBrechnern der 1100-Serie vor. Daneben kiindigte Sperry noch Su-
permikros unter der Bezeichnung 5000 sowie 32-Bit-Minis an, die jeweils
unter Unix laufen (siehe auch Kolumne, Seite 9).

Am unteren Ende bietet Sperry
etzt fir seine IBM-PC-kompatiblen
Mikrocomputer das Unix-Derivat Xe-
1x 3.0 von Microsoft an. Dies wird
ir die Modelle 40, 45 und 50 sowie
lie Festplattenversion des tragbaren
vikros verfigbar sein. Xenix 3.0 be-
16tigt mindestens 512 KB Arbeits-

ipeicher sowie eine 10-MB-Platte
nd wird b oo n AN N Nar knglen

dung unter dem Standardbetriebssy-
stem der 1100-Serie laufen.

Die neue Mikrocomputerserie
5000 arbeitet mit dem Motorola-Pro-
zessor 68000 und umfaBt zunichst
vier Modelle fiir maximal 64 Benut-
zer. Die Verarbeitungsleistung wird
von Sperry mit 0,7 bis 3,2 Millionen
Instruktionen pro Sekunde (Mips) an-

ceanhan Mic Draicoianng rairht v

'

nen. Die groBeren Modelle 40 und
60, OEM-Lieferant ist die Arete Sy-
stems Corp., enthalten bis zu vier
68000-Prozessoren. Lieferbar sind
die Arete-Produkte im Marz 1985,

Die Unix-Version V fiir die 5000-Li-
nie wird, abhdngig von der Zahl der
Benutzer, zwischen 1250 und 22 500
Dollar kosten. Parallel zu der Hard-
ware-Ankiindigung stellte Sperry
Software fiir die Bliro- sowie die Fer-
tigungsautomation vor, die auf der
neuen Mikrofamilie ablaufen soll.

Das Biiroautomationspaket umfaBt
Textverarbeitung, Tabellenkalkula-
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COMPUTERWOCHE aletuell Govesremocie:
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Dafta mit Lifetest: Hacker knacken Btx-System

fingers. Die Authentizitit einer Mit- .
teitung ist hin. So kann ein Anbieter .
beisplelswelse einem Empfanger ein.
Angebot zukommen lassen. Der
Emplinger, der vielleicht gerade kei- -
pe Zelt hat, sich intensiv damit zu be-
fassen, nimmt die Mitteilung zur
Kenntnis und legt sle zurlick. An-
schileBend kann der Anbieter seine
Daten noch &ndern. .. .

Vor allem die freiziigig geschalte-
{en Btx-Teilnehmer gehen ein erheb-
liches finanzielles Risiko ein. Gelingt
es einem Hacker, ihy PaBwort ausfin-
dig zu machen, 50 kénnen bezahlte
Selten von jedem Btx-AnschiuB zu
Lasten des freizGgigen Tellnehmers
abgerufenwerden, - - .-

Auch Geriite wurden teflwelse mit
herber Kritik bedacht, zum Beispiel
die Anfang November in Berlin beim
Btx-Kongref vorgestellte neue Btx-
Platine .den PC, Dazu Hol-
land: .Leider lBuft die Kiste voll in

schutzbeauftragten: und bei. laufen-:
den Fernsehkameras, daf der.Soft-.
warefehler beim:Seiteniberlauf tat-:
- sichlich-mit erheblichen Folgen: miB-:
braucht werden kann. Zunchst wur--

den: ins Blaue hinein .verschiedene

Seiten.bis zum letzten Zeichen edi-:
tiert. Prompt kam :der Bit-Salat. Und-.

in diesem Salat fanden sich verschie-
dene ‘Daten - von-. Btx-Teilnehmern,
auch Kennungen.

Die Kennung eines Demo-An-

schiusses der Hamburgischen Sparv-

kasse wurde sodann benutzt, um be-.

zahlte Seiten aufrurufen. Das Ergeb-.

nis der pichtlichen Hackerei:

den Wald, wenn unsere (gemeint ist - - -

. der Chaos Computer Club) ‘Seite-
. .lBM-Cnsh-Tal'-‘uf%enﬂen wird.

Nur ein totaler Reset bringt das Ge-

.- r&t wieder auf die Beine.” SchlieBlich
__sel ausproblert worden, wie man eine

fremde Mailbox zerstdrt. Man lege
einige Seiten ab, wobel eine be-
stimmte Bitfolge in der letzten Seite
geniige, um die erste Seite wieder
aufzurufen. Die Mailbox ist dann in
einem Loop, der mur durch L8schen

- der Box durch die Post behoben wer-

den kann.

-~ In seinem Vortrag .Offene und ge-
schlossene Netze == Chancen fir’

Hacker und Eindringlinge® kritisier-
te Ulrich Kranz von der SCS, Essen,
den leichtfertigen Umgang vieler Da-
tex-P-Anwender mit. jhrem An-
schluB. Kranz, der selbst einige Ver-
suche durchgefiihrt hat, kam meist
durch mit dem in den Herstellerbro-
schiiren ~vorgegebenen Standard-
PaBwort, das vom Anwender, ver-
mutlich aus Bequemlichkeit, nicht
gedndert wurde. Auch seien die Ge-
réte meist so gestaltet, daB die PaB-
worteingabe vor dem Zuschauer
nicht verborgen werden kdnne.
Kranz, der Datex-P als .das Medium

far den fortgeschrittenen Hacker®:

bezeichnete, empfahl durchgreifen-
de Verinderungen im System. Vor
allem sollten die PaBworte nicht un-
verschliisselt abgespeichert und
nicht offen eingegeben werden. Er
empfiehlt Terminal-Emulatoren.
Auch Reverse-Charging-Anschlisse
halt Kranz fir sehr geféhrlich. Ein
Hacker braucht keine NUI (Teilneh-
mer-Nummer) und die Kosten tragt
der angewdhlte Teilnehmer.

Am 19. 11, 1984 demonstrierte der
Chaos Computer Club unter den Au-
gen des hamburgischen Daten-

Anderson-Jacobson

macht Verluste

MUNCHEN (CW) = Mit Verlusten
wird sich auch Anderson-Jacobson
im laufenden Geschaftsjahr abzufin-
den haben. Der Hersteller von Aku-
stikkopplern und Modems muBte in
den ersten sechs Monaten des Fiskal-
jahres 1984 einen Nettogewinn-\'er-
lust von 65,5 Prozent auf 213 00U
Dollar hinnehmen. Die Umsatze he-
len um 9,8 Prozent eunf 23,5 Millio-
nen Dollar. Der Gewinnverfall spii-
gelt sich auch in der Dividende w.-
der. Sie ging jw ersten Halbyahr
07 Prozent a ¥ 0.06 DoMar zurick

berolina

10

.konto ei

135.000.Mark .verbuchte der. Club,-
der. seine Spendenseite verwendete,
zu Lasten der Sparkasse. Zwar war-

‘niemand in dent Rechner.derSparkas-
- se, geschweige:denn in ein. Kunden-
_sieht die Sparkasse die Aktion mit ei-
weinen-

nem Jachendem und, el
dgn . Auge,- wie: der -Pressesprecher.

Zugleich sei man bestirzt dariber,
daB das System keineswegs so sicher
set, wie'es die:Bundespost bislang im-
mer dargestellt habe. Man misse.
sich nur vorstellen; so-die Sparkasse,.

kriminelle Hacker hitten diese und,

 Text, Datenverarbeitmgs-md
Laserdrucker mit berolina Know-how -
und -Produkten besser nutzen.

Sie arbeiten in der Regel mit weltweit bekannten und anerkannten. .

Computer-Systemen und erwarten deshalb eine exzellente Datenausgabe:

In der Praxis befriedigt Sie nicht immer, was da schwarz auf wei.ans-Thren-

Druckern herauskommt: Das Schriftbild Sie sollten solehe vergieictisweise-
unwichtigen ,Schénheitsfehler* nicht hinnehmen, denn e kénmegtein:
optimales Schriftbild haben. Ohne Umsténde, ohne Mehrkosten, chri¢jedes:
Risiko — mit Farbbindern, Farbtiichern bzw. Farbtrigern und Schrift-
pulvern von berolina. Wir sind die Spezialisten fiir ,... das Schriftbild im
Biiro 2000". Sie sollten unser Leistungspatential prifen. Sofort!

andere Kennungen zunachst einmal
einer Vielzahl von Benutzern muge-

Y “stellt " sich gie- Frage, -
was ein Eindringling an Unérdniung
und Rechtsproblemen aufwerfen
kann, wenn-er unter diversen Ken- .-
‘mungen bei diversen Teilnehmern je-
. weils kleine Summnen auflaufen 1aBt.
Wer, fragt man sich zu Recht in Ham-
burg, hat dann die Beweistust?

Hatte es auf die Dafta~RuBerungen
und den Bericht des ZDF am 15. 11.
moch unglaubige und zarnige: Stim-.
men gegeben, 50.ist jetzt der Bewels:
angetreten, daB .die’ Bim-Software
noch ganz erhebliche Macken hat,
die von der Post offenbar toleriert
werden, weil keiner weiB, wo-der
Teufel steckt.” :

(Weiterer Dalta-Bericht folgt)




