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Knapp eine Million Termi-
nals sind in der Bundesrepu-
blik zu einem gigantischen
Computer-Netzwerk
gekniipft. Doch wer mit
seinem Computer Fachinfor-
mationen (Patente,
Produkte, Adressen) aus
Datenbanken abrufen will,
muf auf auslindische Ange-
bote zuriickgreifen. Denn
nur drei Prozent der weltweit
angebotenen elektronischen
Informationen stammen — so
eine Untersuchung der
Bertelsmann — aus heimi-
schen Datenbanken.

Marktfihrer sind unbestritten die
USA und Kanada, die einen Markt-

Computerknacker

Hamburger Hacker haben daf Brt-S ystem in sz]krea’u gebracht. Doch mcht
nur die Post, auch die Teilnehmer entscheiden, wie sicher das System letztlich ist.

anteil von iliber 75 Prozent haben.
Aber weniger der Umstand, daB die
Bundesrepublik bei Datenbanken ein
Mauerbliimchendasein fristet, bewegt
die Offentlichkeit, als vielmehr Sor-
gen und Angste hinsichtlich der Da-
tensicherheit.

Keine Frage: auch Datenbanken
sind Gefahren ausgesetzt. Unfille im
Rechenzentrum (Brédnde) oder Terror-

anschlige sind ebensowenig véllig
auszuschlieBen wie Fille von Compu-
terkriminalitit. Der Schaden, den
Computerbetriiger  anrichten, soll
selbst nach vorsichtigeren Schitzun-
gen ein Vielfaches der Videopiraterie
betragen. Dabei drohen dem Compu-
ternetz Gefahren von innen (Manipu-
lation der Software durch Mitarbei-
ter) wie von auflen. Denn die EDV-

Missetéiter, die unerlaubt in frer:de
Systeme eindringen (und damit den
Datenschutz verletzen) begniigen sich
nicht immer damit, nur fremde Daten
abzurufen. Sie schrecken auch vor
Manipulationen an der Software und
miBbriduchlichen Transaktionen nicht
zuriick. Neben kriminellen Compu-
terbetriigern sind es vor allem compu-
tersiichtige Jugendliche (Hacker), die
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ren als Hersteller
Partner bedeutender
und auch internationaler
+ IUnternehmen. Wir haben
w'e das Problem gesunder,
*Bschmackhatter und preis-

flr alle BetriebsgroBen durch ein
modernes System geldst. Auch Schon-
und Diatkost sind in unserem Programm. Fordern Sie

Informationen rind Anaebote - oder aher:

gunstiger Betriebsverpflegung |

eit im Betrieb:

...am besten Sie probieren seibst:
Probeessen und Systemberatung*bei
lhnen! Terminvereinbarung telefonisch
mit unserer Verkaufsniederlassung:
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in ihrem ,Spieltrieb* den elektroni-
schen Datenverkehr nicht selten emp-
findlich st6ren.

Telefonnetz elektronische:
Achillesferse

Der Hacker liebstes Kind ist der-
zeit Bildschirmtext, eine willkommene
Erweiterung des bisherigen Titig-
keitsfeldes. Die Datenschiitzer land-
auf, landab befiirchten schon das
Schlimmste und sprechen unverholen
von einer ,neuen Dimension der
Computerkriminalitit“. Schon wegen
der groBen Zahl potentieller Tiiter
und dem problemlosen Zugang bei
Btx (Jedermann-Datenbank). Und
dal} gegen ein kriminelles Anzapfen
der Telefonleitung (elektronische
Achillesferse), die zum Datentrans-
port benutzt wird, bislang noch kein
absoiut sicherer Schutz besteht, muf
selbst die Post einrdumen. Doch eine
solche Manipulation durch Profis ist
kein spezifisches Problem vom Bild-
schirmtext. Der neue Informations-
und Kommunikationsdienst ist ge-
nauso sicher wie andere Computersy-
steme auch.

Die gesetzlichen Grundlagen
sind bei Bildschirmtext sogar beson-
ders iippig: Die Btx-Daten sind durch
Bundesdatenschutz,  Linder-Staats-
vertrag und Fernmeldegeheimnis aus-
reichend geschiitzt. Und damit die ge-
setzlichen Schutzvorkehrungen zur
Datensicherheit auch greifen, hat die
Post zahlreiche technische und orga-
nisatorische MaBnahmen _getroffen.
So ist der Zugang durch automatische
AnschluBkennung im Modem und
persdnliches Kennwort gleich doppelt
gesichert. Bei mehrmaliger falscher
Kennworteingabe wird zunichst die
Telefonverbindung getrennt, dann der
Anschlufl gesperrt. Beim Telebanking

sind sogar vier Sicherheiten einge-
baut. Die nur einmal giiltige Transak-
tions-Nummer (TAN) schiitzt dabei
gegen kriminelles Anzapfen der Tele-
fonverbindung. Ein Verfahren, das
sich seit drei Jahren in der Praxis be-
wahrt hat. ' :

Hohe Barrieren gegen
Hacker

Die Bundespost hat die Barrieren
gegen unbefugten Zutritt hoch ge-
tiirmt. Die Chipkarte wird in Zukunft
die Sicherheit (statistisch) noch erhd-
hen. Doch trotz all dieser Sicherheits-
vorkehrungen sind MiBBbrduche nicht
vollig auszuschlieBen. Arger gibt es
immer dann, wenn Geheim-Num-
mern (wie auch immer) in falsche
Héande geraten. Gut in Erinnerung ist
die werbewirksame Aktion der Ham-
burger Hacker, die unter tremder
Identitit ihr Gebithrenkonto zu La-
sten einer Bank spektakuldr auffiillen
konnten (ohne Aussicht die Forde-
rung je eintreiben zu kénnen). Auch
anderer Unsinn ist denkbar, wie der
Kauf eines Autos oder einer Wasch-
maschine auf fremde Rechnung.
Nicht wenige meinen, die Datenpira-
ten dadurch ausschalten zu kénnen,
indem die Sicherheiten des Systems
noch perfekter gemacht werden. Doch
dies - darauf verweist die Post mit
Recht — fithrt im Endeffekt nur dazu,
daB das Btx-System fiir den Benutzer,
vornehmlich den privaten Teilneh-
mer, zu kompliziert wird. Ubertriebe-
ne Sicherheitsanforderungen wiirden
zudem dazu fiihren, daB eine verntinf-
tige Gebiihrenkalkulation nicht mehr
moglicin ist. Aber wie sicher das Sy-
stem letztlich ist, entscheidet nicht die
Post allein. Die Teilnehmer kdénnen
ganz wesentlich dazu beitragen, den
Hackern das Leben schwer zu ma-

chen: Wenn sie weniger sorglos mit
ihren geheimen Zugangsworten um-
gingen, zumal da die Programme fiir
die Bearbeitung bei der Agentur oft
freiziigig geschaltet sind. Der Zugang
ist dann iiberall moéglich, womit eine
der zwei (Zugangs-)Sicherheiten auf-
gegeben wird. Der ,Selbstschutz*
konnte noch erhoht werden, wenn
Codeworte intelligenter gewihlt und
auch hidufiger gewechselt wiirden. Das
ist schon deshalb angebracht, weil die
Tricks der Hacker in den zahlreichen
Btx-Fachzeitschriften detailliert vor-
gefithrt werden. Wen wundert es da,
wenn sich das Heer der Datenpiraten
schnell vermehrt.

Elektronische Betriigereien
ausmerzen

Die Versuchung in Datenbanken
einzudringen, ist’ auch deshalb so
groB, weil Computerverbrechen nur
sehr schwer nachweisbar sind und
eine Bestrafung wegen fehlender
Straftatbestinde oft nicht mdglich ist.
Das Zweite Gesetz zur Bekdmpfung
der Wirtschaftskriminalitit (WIKG),
das auch die Straftatbestinde Compu- *
terbetrug und Filschung gespeicherter
Daten vorsieht, konnte dazu beitra-
gen, daB die Ddmme hier in Zukunft
nicht einbrechen. Verhindern wird es
die elektronischen Betriigereien nicht,
denn findige Kopfe werden Liicken
im Gesetzeswerk entdecken, andere
sich einen Teufel um die Datenschutz-
vorschriften scheren. Aktuelle Fille
zeigen, daB das UnrechtsbewuBtsein
hier nicht besonders ausgeprigt ist.
Was heiBt, daB das Hackertum auch
ein moralisches und erzieherisches
Problem ist. Nur in der Nation der
Dichter und Denker hatte geistiges Ei-
gentum noch nie einen besonders ho-
hen Stellenwert. T
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