Locher im Netz -
Datensicherheit
bei Bildschirmtext

~Manipulationstechniken der _
Computer-Kriminalitdt” lautete das
_Thema eines Fachsymposiums, ver-
istaltet vom Leuro-Seminar Miin-
chen. Prominentester Gastredner war
Richard Cheshire, ungekrontes Haupt
der datenbankknackenden Computer-
kinder Amerikas. Den deutschen Bix-
Teilnehmern prophezeite er distere
Zeiten.
OP-Autor Dipl-Ing. Roland Dreyer
fand aul die Frage .Wie sicher ist
Bux ™ erstaunliche Antworten.
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“weisen, das sie mit einem

,Die Hacker wollen ihren Titel wieder-

haben" forderte Cheshire Catalyst alias
Richard Cheshire. Spatestens seit seinem
Interview im ,Spiegel kennt man auch bei
uns den Hackerkonig und Herausgeber
des amerikanischen Underground-Blatt-
chens [ TAP* ,TAP“ ist beliebt, gibt es
doch Hinweise, wie man kostenlos Fern-
gesprache fiihrt, Datenbanken anzapfi
und Verwirrung in Mailboxen, den elek-
tronischen Briefkisten, stifiet. Der Titel
stent {ur ,.Technological Assistance Pro-
grap; daf} ,to wp” auch anzapfen, ab-
horen heifit, stort die meist Jug-,ndhmen
Lescr wenig. ’
JHucher sind® meinte Cheshire leutselig
.nur phantasievolle Kinder,
auf der Tastatur ihres Home-Computers
herumhacken, bis sie all’ ~eine Moglich-
keiten ausgeschopft haben” Gelingtihnen
die Datenverbiridung vio Telefon mit
einem kommerziellen Rechenzentrum, ist
es flir sie ein HeidenspalB. dem verdutzien
Operator einen munteren Spruch auf sei-
nem Sichtgerdt zu priscintieren. Boses
liegt ihnen fern, und sic begreifen gar

- nicht, warum der FBI immer entschlosse-

ner Jagd auf sie macht. Denn mit den
Crackern®, den wirklichen Byte-Bandi-
ten. haben sie nichts zu tun. Das sind die
Bosen, die Informationen und Programme
stehlen, um sie gegen haric Dollars zu ver-
silbern. Manchmul lassci: Sie sich das
Geld auch gleich auf's eigene Konto liber-
erschlichenen
Paliwort ihrem Nachbarn s om Bankkonto
filzen. Richtig teuer wird es aber erst,
wenn Cracker Industriespionage machen

.- natlirlich ohne daB es ciner merkt.

Dr. Jay Bloem-Becker, Direktor des Natio-
nal Centerfor Computer Crime Data, Los
Angeles, will mit derlei feinsinniger Unter-
scheidung gar nicht erst anfangen. ,Ver-
dorbene Kinder, ohne ein Geflihl fiir Ver-
antwortung und Eigentum* schalt er die
compulterisierten Hacherbuben  seiner
Heimat. Und sein Tischnuchbar Cheshire
seischlieBlich einer, der in , TAP™ zu krimi-
nellen Handlungen aufruie.

Dﬂr junge Vollbart trug's mit Fassung. Er
weili: im Grunde sind il alle Beteiligten
- Rechenzentren, Polize: und Datenschit-
z¢i - dankbar. dald er s¢ <chmerzhafl den
Hackerfinger auf eine soi fengem oflene
Wunde Jegt. Zeigt doch ~eine Gemeinde
den EDV-Experten, dant sie thr Paradies
der sicheren Computer ldngst verloren
haben.

Die angereisten Datenschiitzer, die fur
ithre zweitidgige Unterweisung 1824,- DM
berappen muliten, fanden es pikant, dafl
Cheshire ihnen hymnensingend den Ein-
bruch in eine amerikanische Datenbank
vorfuhrte - live per Hoicltelefon. Was sie
nicht wufiten: Richard Cheshire war noch
tags zuvor Stargast eines bundesdeut-
schen Hacker-Happenings gewesen.

die solange

Akademische Republikmuffel
als Sicherheitsrisiko

Die Unterscheidung zwischen gutmitigen
Hackern und boswilligen Crackern nmiug
fur die USA eben noch angehen. In den
bundesdeutschen Landen liegen die Din-
ge verzwickter. Die ganz jungen Compu-
terfreaks sind derzeit noch voll damit aus-
gelastet, schwarz kopierte Videospielpro-
gramme zu dealen - Treffpunht: die Com-
puter-Ecke im Kaufhaus, da Lildt sich der
Stoff gleich auf seine Qualitit prifen.
Telefon-Hacking ist ihnen noch {rerd.
schlieBlich fehht ihnen duc Offentliche
Datennetz, wie e dic USA nun mul
haben. Doch kommt Zeit, kommit Bix.
Und damit ein {rei zugiingliches Compu-
ter-Netzwerk., eine grandiose Heraus-
forderung fur alle Home- und Personal-
computer.

Weit aktuellere Sorgen muachen den
Sicherheitsexperten bei Post und Indu-
strie die reiferen Jahrgiinge: linke und
bunte Republikmuflel, nicht selten nnt
akademischer Ausbildung. Das sind Leu-
te, die ihr atomstromendes E-Werk mit
groschenweise iiberwiesenen Stromrech-
nungen nerven. Oder Piickchen und Bricle
grundsédtzlich mit  Zehnpfennigmarken
bepflastern (.es kénnie ja eire ungesiem-
pelt bleiben'). Zwischendurch demon-
strieren sie gegen die Pershing und fUr den
Frieden.

Die ganze Verhubelung und Verdatung

hangtdiesen Tvpen schon zum Halse raus. -

ehe sie recht begonnen hat: Die Men-
schen wirden dadurch nicht nur ihre Ar-
beit, sondern auch ihre Freiheit und dic
Fahigkeit zum miteinander Reden verlie-
ren, behaupicn sic. Technischer Fon-
schritt ist ihnen schlechterdings ein
Greuel, und sic lauern aul jede Gelegen-
heit, ihm ein Bein zu stellen. In den Zei-
tungen und Zeitschrifien dieser Polit-Sze-
ne stehen Hinweise auf das Wandern in
Datenbanken, Ldschen und Veriindern
von Computerspeichern und dis Knacken
von PaBBwortern ebenso hoch im Kurs, wic
Hinweise aul Schwiichen des Telefonsy-
siems der Bundespost. Auch dus Spezial-
magazin JTAP hat cin Pondant i deut-
schen  Informatk-Untergrund  hekhom-
men: Die . Datenschleuder Orenn dus
..Chaos Compmu( ubs CCC i berichict
mitbemerkensweriem Suchverstand Gbat
Datex-Anschlisse. Maitboxen oder billige
tund natiirlich verbotene) Telefon-Mo-
dems. Ganzlebensnuah geben die Chaoten
Hinweise, wodennder Sund am besten ins
Getriebe der Datenwelt zu schiltien ist.
Beispiel: .Durchwahinummern 7u Mao-
dem-Anschliissen in Firmen lussen sich
feichter finden, wenn man dic Durchwuhl
zum Rechenzentrum kennt (erhiilt man
beider Vermittlung). Dann dn Zitiernaui-
oder abrunden, und schon
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Die Compumaniaks freuen sich schon auf
- diz offizielle Einfihrung von Bildschirm-
text. Vielleicht ist etwas dran an dem Ge-
rucht von dem Duplizierungsprogramm,
il dem sich der Speicher eings om Bix-
Nets angeschiossenen Grolirechners in
Minutenschnelle vollknallen Bt Schatit
Arbeitsplitze in der EDV-Abteilung™).
Der Londoner Hacker-Club tobt mit dem
Commodore VC 64 schlieBlich auch schon
im PRESTEL herum, da wird man den
bundesdeutschen  Bildschirmtext  wohl
auch noch miirbe Kriegen.
Die Bundespost lacht nur, wenn solche
Zweifel an der Sicherheit von Btx ge-
duBert werden. Doch wie geschiitzt ist
Rildschirmtext wirklich?

Horror-Visionen
durch vorsétzliche Schidigungen

Bildschirmtext éffnet in diesem Frithsom-
mer bundesweit seine Pforten. Der Infor-
mationsdienst, der mit sich reden lift,
bringt Computerleistung in jedes Wohn-
zimmer: vermittelt von der Ulmer Leut-
zentrale werden sich zahlreiche Grofrech-
ner und Datenbanken aus Industric und
Verwaltung an das Netz anschalten. Jeder,
der ein Telefon und ein Fernsehgeriit be-
sitzt, kann mitmachen. Tastatur und Deco-
der fur's TV-Geriit liefert der Fachhandel,
die Post stellt dem gemeldeten Tetineh-
mer ein Telefon-Modem. die Schnittstetle
swischen dem digitalen Bix-Decoder und
dem analogen Fernsprechnetz. Ein nur
dem Benutzer bekanntes Pallwort und
cine verdeckte elektronische Kennung iim
Modem bilden den Schliissel zum System.
Der Datenschutz gehort zu den heillen
Themen der Bix-Diskussion. SchlieBlich
wire es hier so leicht wie nie zuvor, ein
“umiassendes  Personlichkeitsprofil - des
Nutzers anzulertigen. Welche Zeitungen
liest er, was kauft er ein, wem teilt er was
mit. Dal3 dies - aufler Polizei und Verfus-
sungsschutz - keinanderer tut, ist zur poli-
tischen Sorge geworden.
Doch neben diesem Mifibrauch von in-
nen™ gibt es auch noch den Mil3brauch
von auBen® Im einfachsten Fall ist das der

unherechtigte Abruf gebiihrenpflichtiger

JIn diesem Zeichen werden wir stdren'; Die
Verdrahtung und Verkabelung ist einigen
Republikmuffein ein Dorn im linken Auge.

Die Hacker-Hymne

Zu singen nach der Melodie
»Put another nickel in“

Gib ein neues Pa/hwort ein
Oft fliegst Du ‘raus,

mal kommst Du rein

Schau genau beim Tippen zu
Wir hacken, hacken, hacken.

Find vom Chef die Freundin raus
Probiere ihren Nu:nen aus

Tast Dich ran mit Ruh im Nu
Zum Hacken, Hucken, Hacken.

Begreife endlich das System
Dann hast Du es vanz bequem
Was Du willst, das tu) ja tu’
Du Hacker, Hacker, Hacker:
Amerikan. Originalt= <t von
Cheshire Catalyst.

Ins Deutsche Ubertragen von
einem Computer-Chaoten.

Seiten aut Kosten emzs anderen Teilneh-
mers. Listiger wird's schon, wenn Anbie-
ter mit eigener Redi:neranbindung vor-
sitzlich geschidigt werden: betrogene
Kreditinstitute, zer-iorte Datenbanken
und nicht mehr betriehstiihige Rechner
ctwa im GroBversan:handel sind tlorror-
visionen kommender Zeiten.

Wie sicher ist Bild-:hirmtext wirklich?
Verfolgen wir doch :inmal was bei der
Erdffnungsprozedur, dem .log-on", ge-
schicht. Driickt der {cilnehmer aufseiner

Heimcomputer

Werkzeuge fur Datendiebe: Der automatische Wéhlzusatz hilit beim Aufspiren der Telefon-
nummer; Akustikkoppler und Telefon ibermnehmen die Dateniiberiragung.

automatiscrer Wahlzusatz
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Tastatur die | [BT™Tusie, ~chaltict wien
Fernsehgerdt cin Sein leleton-Nn
wihlt jetzr selbstuitiv die nichsiy:
Bix-Vermittlun

dung qunm Ternehmerrechner o
hersteilt. Von dort hop
Nuizer n.cht erkennhar
dung an das Modem, G
swolfstellige Geriteke ureh,
ich aberhaupt weld, wer da anrult
Grund dieser verdeckien Kennuany +
der Postrechner den Stammidaiensats
Teilnchmers heraussuchen, derauider
ser verdeckten swoibstelligen Hardw
Kennung noch die oitizielle Teiineh:
nummer (kinfty identisch mit der
fonnummer)und das persintiche Pt
enthilt.

Nun will der Postrecihner sicher w2t

sstelle i, de g Vo

dald sich daauch der Richtice b,
det. [ Bitte Kennwort cingenens i
Bix-Nutzer auf sement Schirm, Wiy
erdas nurithm bekannte Codewort ¢
- ¢s besteht aus vier bis acht Buchsta
oder Ziffern -, erscheinen natirhich
Striche am-Schirm, damit neiner mad
kann. Der Postrechner vergicichs de
gegebene  mil soine
Kennwort. Stimmen sic G
log-on akzeptiert: der Tainche.er
freundlich bewriifft und it
und Uhrzeitsemerletsien Dicnstinu,
Er kann jetzt mit dem Seitenubrui
nen. Erfolgt mchrore Minuten lang
Eingabe, wird Jdiv Vorbn
kiindiguny automatis
Zweimal darl sicn /
Kennwort-Eingabe vertun, heimy U
Mal wird der Postrechner mifitrauise!
sperrt den Anschluld. Frst cin schrifl,
Antrag beim nichsten Fernmeld
bringt die Belreiung: im aftrdchuc
Reorganisationsfaut in der Uliner Lo,
trale wird der Anschlufd wicder entap.
VergiB3t ein Teilnehmer cinmal sein ke
wort, dann geht die Dutenwelt nicht i
Er muB sich dann Lirgendwier gey
der Postidentitizicren: Uberciren bur
cinheitlichen Telelfax-Anschluld hoko
erdannvonder Ulmer Zentrale ¢in i
vorliutiges Kennwort sugeteilt, Wico
Dienstzugrill, kann der Teilnchmer
dieses Kennwort sofcrt Jureh +in =
nur thm bekanntes, ersetzen, 14
thm das alies so pemnlich war wird or
stens jetzt sein Codowort wul einen ~
schreiben und unter die Tistiture ki
Anbieter von Bix-Informuationen ki
einzelne Scitenbereiche mit sensihle:
halten vor dem drientlicnen Zuaril s
zen. Ste dbilden .Geschiossene Bon,
gruppen” (BUGB  oder closed
groups™), deren Mitglicder e su
liches,vom Anbicter zugeteiltes Cods
kennen miussen, wenn sic aul dio
schiitzten Seiten sugreifen wollen
Postrachner weill von diesem Son.

nonachis
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tus des Teilnehmers und priift beim Zu-
- griff auf GBG-Seiten zweifach: Kennt der
Teilnehmer das GBG-Codewort und darf
eres laut Stammdatensatz iiberhaupt ken-
nen?’

Besonderen Wert auf Schutz vor unbe-
rechtigtemn  Zugritt legen natirlich die
Geldinsitute, die sich am Service .Hom-
banking* beteiligen. PIN und TAN sollen
daflir sorgen, dal} keiner unberechtigt
cines anderen Bankkonto milbraucht.
PIN ist die . PersOnliche Identifikations-
nummer”, eine nur dem Kontoinhaber be-

kannte Geheimzahl, und TAN die ,Trans-.

aktions-Nummer*. Die TAN ist eine Zu-
faliszahi, die fur jeden Bankauftrag nur
einmal verwendet werden kann. Sie wird
dem Kontoinhaber von sciner Bank in
Blocken zu voraussichtlich 50 Stiick zuge-
teilt und muB Nummer flir Nummer ver-
braucht werden. Als weiteren Schutz vor
MiBbrauch denkt man in Bankerkreisen
iiber eine individuell zu vereinbarende
Betragsobergrenze fur Telebanking-Auf-
triige nach.

Rechenzentren, die vertrauliche Kunden-
daten via Btx zur Verarbeitung annehmen,
werden gut daran tun, die ,,Gateways®, die
Ubergangs-Seiten vom Postrechner zum
eigenen System auf GBG-Status zu set-
cen. Wer dann noch sein personliches PaB3-
wort eingibt, kann sich nur in dem fir ihn
vorgesehenen Seitenbereich bewegen -
Jas  Leitseitenprinzip des Postrechners
kann hier sinnvoll Gbernommen werden.

Eldorado fiir Hacker,
Cracker und Caoten

Doch lingst nicht alle externen Rechner
werden diesen Sicherheitstandard bieten
konnen. GroBBversandhiiuser etwa missen
sich ¢inen bedienerfreundlichen Btx-Zu-
csung offenhalten, schlie3lich geniigt bei
ciner nermalen telefonischen Bestellung
auch die Angabe der Kundennummer.
Wep els externer Rechner-Anbieter nicht
culdie 1985 lieterbare Kopphingssoftware
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von IBM warten mochte. wird sich den
Verbindungstunnel  zum  Postsystem
selbst zusammenzimmern mussen. Die
Bundespest kitmmert sich nicht darum,
wie es hinter threr Gatew:y-Seite aussieht.
Doch genau daliegt Anderland - das Eldo-
rado fur Hacker, Cracker und Chaoten.
Zahlreiche Grofirechner ¢rinnern an ein
altes Schlofl mit vielen Zimmern und ge-
heimen Giingen. Von der urspringlichen
Rechner-Architekturist oft Aicht mehrviel
ibrig: Zuviele Programmicrer habzan im
Laufe der Jahre hier ein Programm er-
ginzt, da einen Fehler korrigiert und dort
einen Trick ins Betriebssysiem cingebaut.
Da entstanden Schnittstellen zwischen
vollig verschiedenen Programmpaketen.
Spritnge und Verzweigung:n, deren gehei-
men Sinn nicht einmal derjenige lifien
konnte, der sie vor Jahr und Tag program-
miert hat. Vielleicht liegt in irgendeinem
Datenkeller sogar cine | Jovische Bombe®,
Ausgeburt eines betriigerischen Buchhal-
tergehirns. das die Entdeokung im Revi-
sionslaut’ mehr furchtet, .ls dic Lahm-
legung des ganzen Rechnersystems. Wenn
die Bombe hochgeht, weil sie durch eine
Priifung ungesprochen wur le, 1ost sie das
groBle Datenchuos aus. Hoflentich tritt
kein Hacker verschentlich .ufden Ziinder.
Ganz oben im Speicher des alten Zahlen-
schlosses liegt vielleicht noch ein lingst
vergessenes Dienstprogramm. Irgendein
Systemprogrammicrer hat os da mal abge-
legt, um bei Stérungen nicht stindig die
Mitarbeiter des Betricbes nach ihren Pai-
wortern fragen zu missen. Mitt seinem
Standard-Codewort (,,Test™, ,.Syscall* oder
gar Joshua®) tbersteigt vr alle Sicher-
heitshiirden. Natlirlich in judem Rechner,
der mit diesem Betriebssy <tem fdhrt.

Blithende Kinophantasie? ! eider rein, die
amerikanische Fachpress. weill immer
wieder von solchen Filten « 1herichten. In
Deutscitiand nicht méglion? A _h falsch,
schon i Feldversuch sch e es cin Ber-
liner BucTeilnehmer, dos Alter seiner
Grosmutter im Cemputer - inies Grolive -

Ssenders aul 200 zu trimme

Die Post dlinkt sich trotzaii.dem knitz wie
Rumpelstilzchen. Immer!:, so ¢in Spre-
cher der OPD Stuttgart. ist die Wahr-
scheinlichkeit, cin personi - hes Kennwort
herauszufinden,  mit yeniger s
12100000 C00 noch geringr als 6 Richtige
im Lotto.zu treften”

Ganz so mihsam ist's in ¢ o1 Praxis dann
wohl doch nicht. Sieht mun einmal von
den einfachen Fillan ab - der Mitarbeiter
weild es vom.Chef, der Sohn guckt es dem

Vater von den Fingern -, s hilft nicht sel-

ten etwas psychologisches Einfihlungs-
vermogen weiter. Viclen fillt als merkba-
res PalBwort nur der Name threr Freundin
ein, ithr Geburtsdatum od r ein Compu-
terbegriff. Auch Vornahmen aus . Dallas®
und ., Denverclan™ rungiercn in der Be-

liebtheitsliste ganz ohen. In vicien Butiic-
ben tuts auch einfach der Zunahme des je-
weiligen Sichbearheiters.
Hat ein unbzrechtgter Findringling min
diesen Versuchen kein Gliick gehabt, wird
er wohl inzwischen Mitleid mit dem An-
schluB-Inhaber bekommen huben. Der
muf} schlieBlich nach jedem dritten Fehl-
versuch die Entsperrung heantrugen.
Dabei geht es mit ein wenig technischem
Geschick viel ecinfacher: Man hort, die
Telefonleitung des Teilnehmers wihrend
deslog-onab. Nur physikalisch schr Unbe-
gabte klemmen sich nierzu galvanisch an
den Telefonverteilkusten im Treppenhaus,
eleganter ist die induktive Ankopplung an
irgendeiner Stelle der Leitung. Die fre-
gquenzmodulierten Bitfolgen « FSK-\ertih-
ren) enthalten neben dem Kennwort i
auch die verdeckte Hardwure-Kennung
des Modems. Flittert man einen trugbaren
PC mit Akustik-Koppler nuit diesen Da-
ten, kann die Post an die Post von jedem
beliebigen Telefon abgehen.
Fortgeschrittene Kriminelle kdnnen sogar
trotz PIN und TAN die Telebank linken.
Sie schalten sich in die Telefonleitung, tun
mit threm Banditenrechner so, als ob sie
der Postrechnerscien. und fruzen den Teil-
nehmer hoflich nach den Geheimsahlen.
Dunn wechseln sie dic Rolie. werden zum
Teilnehmer und kontakten dic Bank we-
zen der Uberweisung sclbst. Kontonum-
mier des Emipliingers und Betrae stehen
cur freien Wahl.

Diese Idee war schon im fierbst 1983 in
eineramerikanischen Armedzeitschrilt zu
lesen. Thre Verwirklichung setzt allerdings
gewisse Kenntnisse derVerkehrsvorsehril-
ten mit dem Postrechner voraus. Nachzu-
lesen sind sie in den EHKP, den . Finheit-
lichen hoheren Kommunikationsproto-
kollen™ des Innenministeriunis, dic jede
Buchhandiung tir knapp 100 DN hesor-
gen kann (VIBIG-Voerlug, Wiceshadens,

Nur Silherstreifen
ler Computersicherheit sichtbar

Wer uns nun vorhilt, wir wiirden mit Jdie
ser Verollendichung /v computerkiini- {
nellen Handlungen ermuntern. hat noch #
nicht begriffen, dald die Mutwillicen in dic-
sem Lunde sehon finest hesser Reschond
wissen, als die Sicherheitsexperien un
Datenschittzer. Wenn hier der Teulel wn
die Wand gemalt warde. dann mitder Ab-
sicht, der Vogel-Straub-Mentalitat hoi des
Computersichzrheit einen Sciv
setzen. Losunc vorschilive, wie
schilisselte Datentiher A
Chipkarte sindalicntalis Siberstreilion
Horizont.
Hacker Cracker und Chaoten werden 1)
ihre Phantasic in thre flome- und Porao
nal-Computer  pucken. Der
Marsch aul'die Datentzstuneen
hlik hat schon begennen.
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