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HANDELSBLATT, Mittwoch, 21.11.1984

beu/HB HAMBURG/DUSSEL-
DORF. Was noch wenige Tage
zuvor von Angehorigen der Post
heftig bestritten worden war, zu-
letzt auf einer Datenschutz-Podi-
umsdiskussion am 15. November
in Koln, konnten Angehdrige des
Hamburger ,,Hacker” Clubs
"Chaos Computer Club” (CCC)
Postminister Schwarz-Schillings
Minnern nun beweisen: Die po-
steigene Bildschirmtext-Software
hat Schwachstellen und ist nicht
ansreichend sicher.

Die Hamburger Computer-Freaks,
selbst Anbieter in Btx, haben in den
letzten Wochen systematisch Btx auf
Schwachstellen abgeklopft. Unter den
Augen der hamburgischen Daten-
schutz-Aufsichtshehdrde wollten sie
aphand einer ganz bestimmten
Schwachstelle beweisen, daf sie mit
ihrer Kritik recht haben.

Sie erstellten nach vorheriger Riick-
sprache mit dem Landesdatenschutz-
beauftragten diverse Seiten in Bix mit
der Besonderheit, den gesamten ver-
fiigharen Platz in der Seite zu belegen.
Dies ist einfach zu bewerkstelligen,
weil Btz beim Editieren einer Seite
anzeigt, wieviele Zeichen noch frei
sind. Wird eine solche Seite abgesen-

det, so entsteht Datensalat. Aus frem-

den Seiten erscheinen Daten im eige-
nen Text. Mit etwas Gliick erwischt
man auch die Kennungen anderer Be-
nutzer. Und damit ist der Einstieg
Junter fremder Flagge” ein Kinder-
spiel. Bei dem am 19. November vom
CCC durchgefiihrten Versuch fanden
die Hacker auch die Kennung der
Hamburger Sparkasse (Haspa.

Die Chaos-Hacker meldeten sich
unter dem Namen der Haspa beim
Btx-System an und liessen die Infor-
mationen — zu Lasten des Ha-
spa-Btx-Kontos — abrufen, die der
Club selbst anbietet: Sinnigerweise

eine Sequenz, die der Club in seinen
Tnfarmatinnen ale Snendenceite’ Ra-

nutzern empfiehlt, die sich bei der
Post und bei 6ffentlichen Vorfiihrun-
gen Btx zeigen lassen und dabei ne-
benbei dem Club bescheidene Mittel
zu Lasten des Vorfiihrers zukommen
lassen. Kostenpunkt: 9,97 DM pro Sen-
dung. :

Um nicht die ganze Nacht arbeiten
zu miissen, wurde ein Computer ange-
schlossen, der auf Kosten der Ham-
burgischen Sparkasse im 20-Sekun-
den-Takt diese Spendenseite abrief.
Lohn der Nacht: 135 000 DM hétte die
Sparkasse an die Post zugunsten des
Chaos Computer Clubs iiberweisen
miissen, wenn dieser nicht darauf ver-
zichtet hatte.

Gegen diese Rechnung hitte das
Institut keine Moglichkeiten gehabt.
Der Beweis, man habe die Informatio-
nen des Clubs nicht selbst abgerufen,
wire praktisch nicht zu erbringen. Al-
lerdings wiren in diesem Fall wohl
alle rechtlichen Schritte ausgenutzt
worden, um der Post ihre Fahrléssig-
keit zu beweisen; ein Weg, den betrof-
fene private Btx-Teilnehmer gegen die
Post schwer durchstehen wiirden.

Die Findigkeit der Hamburger Cha-
os-Hacker hat der Hamburger Spar-
kasse Respekt abgendtigt; bei ihr und
anderen dem Bix-System angeschlos-
senen Banken aber auch deutliche Ir-
ritationen ausgelost. Der sofortige
Austausch der Codewtrter war eine
Sache, Die noch nicht abgeschlosse-
nen Uberlegungen, welche weiterge-
henden Konsequenzen aus der Daten-
panne gezogen werden miissen, sind
eine andere.

Obgleich die Hacker weder im
Rechner der Haspa selbst, geschweige
denn auf einem Kundenkonto Unfug

anrichteten, wird der Vorfall ernst ge- -

nommen. Denn der CCC wollte nichts
anderes, als diese eine Schwachstelle
- eine unter vielen nach ihrer Aussa-
ge — moglichst schlagkréftic und
rechtlich abgesichert nachweisen. Sie
hitten — unlautere Absichten unter-
stellt — wesentlich schlimmere Sché-
den erreichen konnen, beispielsweise
durch den Aufruf villis fremder Sei-

ten zu Lasten diverser Benutzer, und
das ohne jede Ankiindigung oder son-
stige Publicity.

.Wir werden", so heifit es von seiten
der Haspa, ,besonders argwohnisch
beobachten, was sich beim Btx tut, und
haben es zur Zeit nicht besondes eilig,
uns dem Rechnerverbund der Banken
anzuschliessen.”

Der Vorgang iiberrascht nicht. Be-
reits im August 1984 hatte ,Der Daten-
schutz-Berater”, ein Informations-
dienst im Handelsblatt-Verlag, tiber:
die Aktivititen des CCC berichtet.
Auch auf der Datenschutzfachtagung
der Gesellschaft fiir Datenschutz und
Datensicherung (GDD) (Handelsblatt’
vom 20.11) kam eine Reihe weiterer
Schwichen offener Netze (Btx und!
Datex-P) zutage. So soll eine Mailbox.
beispielsweise dadurch zerstdrt wer-
den kénnen, indem mehrere Seiten fiir
einen Empféinger angelegt werden
Die letzte Seite erhélt dann eine Zei-
chenfolge (die Hacker haben diese
Kombination allerdings nicht verra-
ten), mit der die Mailbox wieder die
erste Seite aufruft. Einmal in ein sol-
ches Perpetuum mobile gebracht,
kann die Mailbox nur noch durch die
Bundespost geldscht werden.

Der Bundespostminister nahm am
20. November zu den Vorgingen in
Hamburg Stellung. Danach wurden
die ,von einem jetzt erkannten Pro-
grammfehler betroffenen Eingabe-
funktionen sofort gesperrt”. Die Post
hofft den Fehler in Kiirze beheben zu
kénnen. Das Ministerium trostet Btx-
Benutzer mit dem Hinweis: ,Soweit
bei der Benutzung des Btx-Dienstes
verglitungspflichtige Seiten abgeru-
fen werden, wird auch nachtréglich
eine eindeutige Zuordnung der ent-
standenen Kosten ermdglicht, so dafl
eine unmittelbare Schadigung eines
Btz-Teilnehmers ausgeschlossen ist".

AuBerdem unterstreicht die Post
ihre Bemiihungen um Datenschutz
und Datensicherheit. Man arbeite der-
zeit mit Fachleuten an einem Untersu-
chungskonzept, um die Systemsicher-
heit .noch weiter zu erhdhen®.

Mit viel Zeit und Geschick spéhen Computer Freaks die i_iicken in Soft-
ware-Systemen aus. Noch kann nicht behauptet werden, daB diese
Licken bald geschlossen sein werden.



