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~iuBerst peinlich”; dle Banken
sind .sehr iiberrascht“: Eln
Computer Club in Hamburg
deckte gravierende Mingel
beim Bildschirmtext (Btx) auf
und .erbeutete” dabel 135 000
Mark.

Von DIETHART GOOS

it seinem Service-Angebot
‘\ /l unter dem klangvollen Na-
men . Bildschirmtext® (Bix)
hat Bundespostminister Christian
Schwarz-Schilling wenig Freude. Fin.
dige Computer-Freaks haben in Ham-
burg erhebliche Schwachstellen die
ses elektronischen Dienstleistungs-
Systems der Post bloBgelegt. Hitten
die 25 M:tglieder des .Chaos Compu-
ter Cludb” (CCC) ihre Entdeckung auf
die Spitze getrieben, wiren der Post
mindestens 135 000 Mark unfreiwilli.
ger Kosten entstanden.

Was Fachleute gelegentlich als
.Spiel fir Anspruchsvolle am Fern-
sehschirm®  klassifizieren, hat der
Post bisher mehr VerdruB als die er-
hofMen zusitzlichen Einnahmequel-
len beschert. Uber einige Jahre wur-
de Bildschirmtext in West-Berlin und
Disseldorf/Neuss auf seine Eignung
als  Service-Angebot flr  breite
Schichten gelestel.  Klassische
Dienstleistungsbereiche wie Banken
und Kreditinstitute, Versandhiuser,
Reisebiiros sowie Zeitungs- und Zeit-
schnflenverlage stiegen bei Btx ein.
Doch die Verbreitung und das Inter.
esse des privaten Benutzers liefen zu
winschen Uibrig.

Um die Vorziige dieses Dienstes in
Anspruch nehmen zu kénnen, bené-
tigt der Benutzer nimlich ein moder.
nes Fernsehgerat mit umfangreicher
Zusalzeinrichtung (Decoder) sowle
eine Eingabetastatur,

Nach den grundsitzlich positiven
Erfahrungen hinsichtlich der techni.

. schen Reitfe und der vielfiltigen An-

wendungsmoglichkeiten sollte Bix
schon im letzten Jahr bundesweit ein.
gefithrt werden. Doch Engpasse bei
den Computerherstellern Lefen ded
StartschuB immer wieder hinauszs-
gern. Erst seit Beginn dieses Jahres
st Bildschirmiext mit seinem Zen.
tralrechner in Ulm sowie mehreren
Satelliten-Computern  bundesweit
nutzbar,

Fir Privatleute ist der Reiz durch
hohe  Installationss und Be-
nutzungsikosten begrenzt. Schwarz
Schillings Wunschvorstellung von et
lichen Hunderttausend privaten Bix.
Benutzern, die das System tagliglich
flir Bankgeschifle, Elnkiufe und Be-
stellungen verwenden, ist von ihrer

‘ Realisierung noch weit entfernt.

Aber Jie Professionellen machen
von Btx eifrig Gebrauch. So auch die
25 Mitgleder des Hamburger .Chaos
Computer Clubs®. Sle sind sogar seit
kurzem selber Btx-Anbleter, offerie-
ren Informationen und Bedienungs-
hinwelise aus der Computerwelt und
wollen ihre Kunden auch mit mogli-
chen Fehlern des elektronischen All-
tags vertraut machen. In diesem
Sinne verstehen sich dle CCC-Mit-
glieder nicht als Hacker nach ameri-
kanischem Vorbild, denen es ein un-
bindiges Vergniigen bereitet, Com.
puter selbst der geheimsten Verteidi-
gungseinrichtungen zu knacken oder
sich durch das unerlaubte Anzmapfen
elektronischer  GroBrechenanlagen
materielle Vorteile zu verschafTen

Beim Durchforsten des deutschen
Btx-Angebots stieSen die ,Compu-
ter-Chaoten® vor wenigen Tagen auf
ein herumvagabundierendes Kenn-
worl und eine dazugehérende gehel.
me Codenummer. Das lie8 (hnen kel-
ne Ruhe. Nach grisndlicher elektroni-

rufen Gehematen ab
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s~her Forschung fanden sie heraus,
was angeblich den Btx-Benutzern un-
mdglich ist. Sie ermittelten den _Ei.
gentumer® des Geheincodes. Es ist
die Hamburger Sparkasse (Haspa),
die groBte ihrer Art in der Bundes-
republik. -

Mit ihrem _elektronischen Schatz®
wollten es die Computer.Freaks nun
genau wissen. Sle gaben Kennwort
und Geheimcode der Haspa in den
Btx-Rechner, das System identifirier.
te beides einwandfrei, und nun konn-
te das Geschifl beginnen.

Im 20-Sekunden-Abstand orderte
die Haspa jeweils elne Seite aus dem
Btx-Angebot des .Chsos Computer
Clubs® und muBte dafiir jewells 9,97
Mark mhlen. Dieses Spielchen lieBen
die Clubmitglieder Gber Nacht lau.
fen, und am letrten Sonntagmorgen
war die stattliche Benutzergebiihr fur
die Haspa von 135 000 Mark angelau-
fen.

Nach der Benutzerordnung flir Btx
hitte die Post der Haspa diesen Be-
trag abbuchen und der CCC-Mann-
schall flir erbrachte Dienstleistung
Uberweisen miissen. Doch soweit
kam es nicht, weil die findigen Elek.
tronikbastler ihre Entdeckung der
Haspa und der iberaus betretenen
Bundespost offenbarten. Denn es

. ging ihnen, wie Club-Mitglied Stefan

Werény versicherte, ja nicht um das
Geld, sondern um die Offenlegung
von Schwachstellen des BtxSy.
stema. .

Fir Jle Hamburger Sparkasse als
Anbieter im Bildschirmtextsystem
und flir die leidgepriile Post ergab
sich nun eiliger Handlungsbedarf. Al.
le relevanten Codes und Palworter
muBten geindert werden und im
Bx-System Im Interesse von Daten-
schutr und Datensicherheit bestimm-
te Eingabefunktionen sofort gesperrt
werden.
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SR LLUTLIFL NACZKRICETEN - PALAZIN

Peinlich beriihrt von der Hambur-
ger Bix.-Panne versicherte das Post
ministerium am Dienstag. man arbei-
te derzeit gemeinsam mit Fachleuten
an einem Untersuchungskonzept,
-um die Systemsicherheit noch wei-
ter zu erhohen®. (Freizugig® habe ein
Bix-Anbieter (die Haspa wird in der
Postmitteilung nicht namentlich er-
wahnt) seine Teilnehmerkennung ge-
schaltet, also nicht durch Anschlu8-
kennung und persénliches Kennwort
doppelt gesichert. Zur Beruhigung
ihrer Kunden fiigle die Post hinzu,
der Programmfehler habe sich nur
auf Funktionen innerhalb der Btx-
Vermittlungsanteile auswirken kén-
nen, nicht jedoch auf die von den
Geldinstituten angebotene Kontofiih-
rung. Diese Dienstleistung werde
Uber externe Rechner abgewickelt
und sei durch rusatzliche ldentifizie
rungsnummern und nur einmal gil-
tige Transaktionsnummern zusatz-
lich abgesichert.

Trotz dieser beruhigenden Mittel
lung aus Bonn herrscht in Btx-Anbie-
ter- und Benutzerkreisen nach der
Hamburger Computerpanne  be-
traichtbche  Verunsicherung. Die
Banken stehen bei ihren Kunden da-
flr im Wort, daB such die iber Bix
getitigten Geldgeschifle unter abso-
luter Datensicherheit stehen. Und so
mancher Bildschirmtextkunde fragt
sich, ob er statt der erteilten Order auf
Lieferung eines Paar Ski aus dem
Versandhaus X nicht méglicherweise
zehn oder hundert Paar geliefert be-
kommt und das bei einem moglicher-
weise inzwischen von unbekannter
Seite  elektronisch  geplundertem
Konto.

.Elektronischer Bankbetrug® {st
also keine Erfindung von Science-
Fiction-Autoren. Der .Chaos Compu-
ter Club® hat immerhin als erster den
Beweis betruchtlicher Mangel und
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Manlnd Hollond vom Nonborgu CMoa-Co- onClub" domon-
strien, wie lelcht o8 Ist, In dos Btx-Syviem der Post elazvdringen.

Schwachstellen im Btx-System offen-
gelegl Zwar versichert die Post, eine
Wiederholung dieser Panne mit dem
ungewolllen Aufauchen geheimer,
nur dem jeweiligen Benutzer bekann.
ten PaBworier und Codezahlen sei
ausgeschlossen. Dennoch wird be-
furchtet, daB andere Computersperia-

SCHLEGHTE
VORLAGE

FO10 DPA
listen und gar Hacker mit unlauteren
Absichten nun das Bix-System nach
weiteren elektronischen Maschen
durchforsten konnten. Ewn ungutes
(iefiih] bleibt, und selbst ein Post.
snrecher versicherte, vor Ubern.
schungen sei man auch kiinflig bei
Bix micht sicher.




