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,,0as System schreitet
zielgerichtet ins Chaos*

Als Einbrecher im Datennetz werden die Hacker
in den USA léingst gefiirchtet. Hierzulande sind
die digitalen Freibeuter noch diinn gesiit.
Die Lacher allerdings haben sie schon jetzt
auf ihrer Seite

«Von Jochen Siemens:

Es war wohl eines der, ersten sonnigen
Wochenenden des. Jahres: Peter Michel*,
' Sachbearbeiter im Fernmeldezentrum
| der Bundespost in Darmstadt, hatte es
jedenfalls eilig an diesem Freitag. Eine
| halbe Stunde vor Feierabend riumte der
| Postler gerade seinen  Schreibtisch auf,
als doch noch das Telefon klingelte. ,,Gu-
ten Tag, Herr-Michel, mein Name ist Dau
von SEL. Wir haben ein Problem, soeben
ist uns hier das. gesamte Passwort-Overlay

-*Name von der Redaktion geindert
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.| abgestiirzt, die Hilfte der Kartei ist weg*,

klagte der..Anrufer. Michel st6hnte mit-
filhlend. Als Datenspezialist wuBte er, was
es heifit, ein Overlay (ein Speicher) wie-
der zusammenzuflicken. Der arme Herr
Dau werde wohl die ganze Nacht daran
zu werkeln haben. Doch der Anrufer
machte einen verstindlichen Vorschlag:
,,5agen sie mir doch schnell ein neues
Passwort, ich bau das dann erst einmal
ein“, dringte der Mann von der Technik.
Michel. wurde miftrauisch, man las ja
soviel iiber Datenmifbrauch. ,,Welche Pri-

sen. Die Prioritdt ist ein postinterner
Dienstgrad, der die Zugangsberechtigung
zum Computer ausdriickt. ,,Sieben*, be-
hauptete der Anrufer. Michel war beru-
higt, er hatte ja nur , fiinf**. Daukam dem-
nach von oben. ,,Machen sie doch vier Y*,
dringelte nun Michel; das Passwort war
einfach und sollte ja nur ein Ubergang
sein. ,,Danke, machen wir. Ach, sagen Sie
mir noch schnell ihr altes?* fragte der An-
rufer. Michel war fast an der Tir: ,,Ste-
fan*, murmelte er und legte auf.
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Dieses Telefongesprich wurde im Mai
gefithrt und 16ste tosendes Gelidchter aus.
,,Jch habe mich erst mal vor Freude ge-
wunden und konnte die Tastatur vor La-
chen nicht bedienen‘‘, erzdhlt Henning
Dau heute. Der Hamburger ist natiirlich
kein gestrefter SEL-Techniker und rief
auch nicht von einem Arbeitsplatz in
Darmstadt an. Henning Dau gehdrt zu
der kleinen Gruppe.Hamburger Compu-
terpiraten, den Hackern. Hacker sind
Computerfreunde, die sich mit Leiden-
schaft an groflen Datennetzen bedienen

und mit tech

nologischer Respéktlosigkeit
grofie Rechner aufs Kreuz legen. In den
USA sind Hacker lingst gefiirchtete Ein-
brecher im Datennetz, die auch vor Kon-
tordumungen . und = Datenvernichtung

nicht Halt machen. Gegen Hacker gibt es.

so gut wie keine Sicherung. Mit unendli-

cher Geduld und Phantasie fragen sie’
Groficomputer so ‘lange mit moglichen,

Passwortern ab, bis die Rechner den Weg
freigeben. In der Bundesrepublik sind
die digitalen Freibeuter eher diinn gesit.
Post und Banken streiten obendrein hef-

tig ab, daf® Hacker in ihrem System eine

¥ Chance hitten. Dennoch: Schitzungen

beziffern den bisherigen Verlust illegaler

| Computermanipulation schon auf einige

Millionen. Zum erstenmal haben Ham-
burger Hacker nun vorgefiihrt, was die

| Post filr unmdogtlich hélt, den Einbruch in

einen von der Bundespost bewachten
Computer. Die Geschichte dieses Daten-
einbruchs zeigt, daB erst die Bundespost
die entscheidenden Tips gab.

Die logistische Vorbereitung der Tat

‘|begann im April in Halle 3 der Hannover-
IMesse. ,,Da waren wir natiirlich auf die

Neuigkeiten der Bundespost gespannt‘‘,
erzdhlt Henning Dau. Die lie sich nicht
lumpen und stellte einen Computerter-
minal vor, der das neue Mail-Box-System
der Post demonstrieren sollte. Unter dem

‘| Namen ,,Tele-Box‘‘ wollen die Brieftriger |

ihr angeschlagenes Image bei Industrie

lund Management wieder aufpolieren.

,»-Tele-Box*‘ ist nichts weiter als ein Post-
fach in Gestalt eines Computers. Uber
den ‘'hauseigenen Terminal kann eine
Firma dort beispielsweise Auftrige und

| Baupline ablegen, die dann von anderen

Teilnehmern, vorausgesetzt sie besitzen
das richtige Passwort, abgerufen werden
kdnnen. .

. Wo anders als auf der gréfiten Mana-
gerversammlung Europas, der Hannover-
Messe, konnte die Post besser fiir ihren di-
gitalen Briefkasten werben? Nur, die
Brieftriger vom Staat hatten wieder ein-
mal verschlafen. ,,Tele-Box‘‘ konnte in
Hannover noch nicht vorgefiihrt werden
~— der Rechner war noch im Bau. Deshalb
behalfen sich die Brieftriger mit einem
ghnlichen System, dem ,JITT Dialcom*,
einem analogen Rechner, der blof in den
USA steht. ,Da wurden wir neugierig®,
erinnern sich die Hacker. Hacker Dau lie
sich von den Datenpostlern alles erkliren,
technikbegeisterte Jugend sah man ja gern
am Stand. Dau achtete allerdings nur auf
die vielen Ziffern, die in den Computer
eingegeben wurden. Als ihm der Postbera-
ter Christoph Jonas dann erklirte, ,,Und
nun fehlt noch ein Passwort. Nehmen wir
doch einfach meinen Nachnamen®, und
daraufhin der Computer zu Diensten
stand, war Dau fassungslos. Ihm war aller-
dings klar, daB nach der Messe nichts mehr
ging, Die grofen Firmen tauschen nach

¥ Messen ihre Passworter. vollstindig aus.

Die grofien Firmen schon — aber die Post?

Zuriick in Hamburg, fiitterte Hacker |

Dau seinen Apple-Computer sofort mit
den Messeerlebnissen, Noch am selben
Abend staunte er nicht schlecht: Mit
dem Passwort Jonas war- Dau in die Hal-
len des Mail-Box-Computers in den USA

eingestiegen. ,Da gab es viel zu gucken®,|-
i berichtet Dau. Flugpline vieler Flughifen,

die Angebote aller Nachrichtenagenturen,
Hausverkaufsangebote, Stellenangebote
und allerlei Daten, die der Hacker zu-
nichst nicht identifizieren konnte. Den-
noch sah Dau sofort, dafl ihm der. Bild-
schirm auch eine Reihe von neuen Zu-
gangsnummern - lieferte. ,,Unfafibar, die

Post dnderte die Passworter nicht, eigent- |

lich .unverantwortlich.* Freilich erzidhlte
der Computer keine Staatsgeheimnisse,
doch alles war wohl nicht fiir Hackerau-
gen bestimmt. Und: Der Hamburger Hak-
ker kapierte, wie sich die Bundespost den
spiteren Schutz ihrer Telebox vorstellte.
,,Die Adresse, die man eingeben muf
heit DBP008 und so weiter. Das Pass-
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wort ist meist vier- bis sechsstellig. Eigent-
lich ganz einfach*, freute sich der Hacker.
Das muflte es auch sein, denn nach vier
Wochen #nderten die Postler alle Passwor-
ter. - . :

»Da war ich persdnlich beleidigt*, er-
innert sich Hacker Dau. Mittlerweile war
sein nichtlicher Gang in den Rechner
schon zur Gewohnheit geworden. ,Da
wollte ich wieder rein.* Aber wie? Dau,
der sich die schénsten Daten schon ko-
piert hatte, sah seine Beute durch. Unter
anderem hatte er mal die komplette Teil-
nehmerliste der Benutzer des Computers
gespeichert, inklusive - Telefonnummern.
Dau rief Peter Michel, einen der Benutzer
an. ,,SEL installiert fiir die Postler die An-
lagen, das zog. Als er mich allerdings nach

der Prioritdt fragte, kam ich ins Schwit-

zen.”. Hacker Dau pokerte. Er wuBte,
daf die meisten Firmen die Priorititen
von eins bis zw6lf haben. ;,Mal von unten,
oder von oben. Sieben war'etwa in der
Mitte.** Sieben traf, Datenverarbeiter Mi-

:{ chel hatte nur fiinf. Nach dem. Tele-

fongesprich war der Hamburger: - Hak-
ker - wieder am Computer. ,,Wochen-
lang* spionierte Dau alles aus, was Post
und Firmen dort ablegten. Eines Nachts
spiirte er sogar einen Hackerkollegen aus
Berlin im System auf. ,Dem hab ich
Angst gemacht, der dachte, ich wire der

Postler, und verzog sich schleunigst® —.

Hacker im selben Revier. Nachdem also
der Hamburger Pirat brav Michels Kenn-
wort von ,Stefan* in',, YYYY* gedindert

ein Bearbeiter im Fernmeldetechnischen
Zentrum Darmstadt. Doch Referatsleiter
Walter Tietz findet die ganze Aktion ,hart
an der Grenze zum Illegalen*. Das sei

»Einbruch* und ,Diebstahl fremden Ei-'

gentums®, meint der Postler. Doch er wie-
gelt ab. ,Die Telefonbox gibt es doch
noch gar nicht. Deshalb kann von einem
Einbruch nicht die Rede sein*‘, versichert
Tietz. Dennoch, auch die Bundespost
erschrak, als sie sah, daB es Computer-
freaks so' einfach .gemacht wurde, in
die geschiitzten Systeme einzudringen.

Auch wenn. es nur ein Probebetrieb war, -
»haben wir der Post einen Gratis-Test ge-

liefert*,  glauben die Hacker:. Postmann

Tietz findet das allerdings ,unserids®. .

»Das ist boswillige Tiauschung gewesen
und Einbruch®, so Tietz. =~ . Sh.

der Daten'geldscht oder an andere weiter-
. gegeben, ,.nur kopiert*“, wie er sagt. Und
. den Tatbestand der Datenkopie gibt es

im Strafgesetzbuch noch -nicht. Postler -

Tietz bedauert - das, weifl aber, daB es
schwierig” ist, einen Hacker auf frischer
Tat zu ertappén. Computerhacker. hinter-

lassen keine Spuren und sind nicht fest-

-zuhalten. Falls Hacker Dau im System er-
wischt worden. wire, hitte er-sich seelen-

ruhig ausgeklingt, ,in Sekunden*. Der
Post ist ‘es unmdglich, Eindringlinge zu -

verfolgen. Deshalb fiirchten die Brieftri-
ger auch' jede Publikation derartiger Pira-
terien. Denn wenn ruchbar wird, daf es
ein- Kinderspiel sein kann einzusteigen,

hatte, wechselte Michel és nach einer Wo-. dann’wiirden Grofindustrie und' Manage-

che wieder aus — 'in das alte , Stefan*,
so heifit sein Sohn.,Die meisten ver-
wenden als Passwort .den Namen von
Frau, Sohn oder. Tochter, weil Dau

ment, .wieder aif Telefon und Fernkopie-
Ter setzen. ,Die ganze Geschichte wire
umsonst, uns traut doch keiner mehr*,
fiirchten Postler in Hamburg, ’

aus. Erfahrung., Die. Erfahrung wird in -~ Die Hamburger Hacker freuen sich

den Chefetagen der Post geteilt. ,,Wir wis-

sen natiirlich, daB es sich die Benutzer mit.

den Passwortern einfach machen*, erzihit
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bas Modem: Elektronik im Eigenbau

noch 'iiber ‘die niedrigen Gebiihrenrech-

. Denn bezahlt w';rd nur bis zum_,Da-

nungen’ fiir . ihre nichtlichen Ausfliige..

tenzubringer*‘, dem Datenschalter der Post
in der Schliiterstrae in Hamburg. Das ko-
stet den Hacker, der iiber Telefon kommt,
ein Datengesprich von 35 Pfennig pro 12-
Minuten-Takt. Den Rest, den langen Weg
iiber den Satelliten in die USA und zuriick

-nach Darmstadt, mu8 der Nutzer berap-

pen. Bei den Hackern ist das immer der |’
Besitzer des Passwortes — die Post. .

Trotzdem tiifteln Dau und Kollegen
auch an technischen Spielereien herum,
die die Leitungen zum Nulltarif freigeben.
s»oelbstverstindlich nur, um die Post zu
warnen‘‘, versichern die Bastler. In Ham-

‘burg haben sie einen Club gegriindet, den

»Chaos Computer Club*, In dieser illu-
stren Runde wird viel gefachsimpelt und’
ausgetauscht. Das neueste Werk der Com-

. 2. puterchaoten ist ein Bauplan fiir einen
Wohl nicht ganz. Hacker Dau hat keine -

Akustik-Koppler zum Selbermachen. Bis-
her muBten diese Gerite, die den Telefon-
horer mit dem Rechner verbinden, gekauft
und bei der Post angemeldet werden. Der
Eigenbau ,konnte den Behérden Arbeit
und .den Benutzern Kosten ersparen*,
meint dazu ein Hacker. Material fiir ihren
Koppler fanden die Bastler denn auch
dort, wo es keiner vermutet: im Heimwer-
kermarkt. So besteht der Koppler neben |
der Elektronik noch aus zwei normalen
kleinen' Radiolautsprechern, die in Gum- |’
midichtungen fiir -WC-Rohre ' verpackt
werden. ,,Da pafit der Hérer genau rein®,
haben die Hacker erfreut festgestellt. So |

- ausgeriistet, wird der Koppler an einen
- tragbaren Kleincomputer angeschlossen,

der dem Hacker das Hobby aus jeder Te-
lefonzelle erlaubt, - Co

Noch sind .sie wenige, doch der Zu-
spruch .aus allen Winkeln der Bundesrepu-

-blik wird téglich gréfBer. Dafiir sorgt unter
‘anderem das Zentralorgan der Hamburger

Hacker, die ,Datenschleuder*. Das vier-
seitige, chaotisch zusammengeschriebene
Bldttchen wird bei Post, Polizei und Ban-
ken ebenfalls mit Interesse gelesen. , Wir
haben dort schon manche Anregung ge-
funden®, gesteht Walter Tietz aus Darm-
stadt. ‘ :

Andere auch. Zwischenzeitlich wurde

‘»lelebox* von ungeduldigen Hackern

der noch im Aufbau befindliche Rechner

Ausriistung: Hacken aus jeder Zelle

schon so ausdauernd mit Passwértern be-
fragt, daBl , Telebox‘‘ nicht mehr wollte
und seinen Geist aufgab, - 4

‘Aus der. ,Baustelle Telebox*, so
Tietz, wurde im Nu eine Ruine, die

Post verzweifelte.

Hamburgs Hacker fiihlen sich nicht al-
lein. Henning Dau staunte heftig, als er ei-
nes Nachts im Postcomputer die Mittei-
lung fand: ,Das System schreitet zielge-
richtet ins Chaos.* Der Autor dieser Zei-
len war ein Postbeamter.

| Computerantwort: Passwort in der Eamilie
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