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Anmoderat ion:

MILLIONENSCHADEN BEI  SUPERCHIP-ENTWICKLUNG

JOACHIM WAGNER:

Wer i m  J a h r e  2000 d e n  We l t m a r k t  s t e u e r n ,

wenn n i c h t  g a r  k o n t r o l l i e r e n  w i l l ,  d e r  muß

in d e r  M i k r o e l e k t r o n i k ,  v o r  a l l e m  a b e r  b e i

der E n t w i c k l u n g  u n d  P r o d u k t i o n  v o n  s o g e -

nannten Mega- B i t -Ch ips  d i e  Nase v o r n

haben. D i e  E n t w i c k l u n g s k o s t e n  f ü r  j e d e

neue C h i p - G e n e r a t i o n  gehen i n  d i e  M i l l i a r -

den. B e i  d i e s e m  W e t t l a u f  d r o h t  Europa

gegenüber Japan u n d  den  USA j e t z t  den

Anschluß z u  v e r l i e r e t .  D i e  d e u t s c h e  I n d u -

s t r i e  h a t  1987 f ü r  2 , 4  M i l l i a r d e n  Mark

Mikro- C h i p s  v e r b r a u c h t ,  davon  a b e r  n u r

ganze v i e r  P r o z e n t  s e l b s t  h e r g e s t e l l t .

In d i e s e s  M i l l i a r d e n s p i e l  haben  s i c h  n u n

auch e i n i g e  d e u t s c h e  H a c k e r  e i n g e m i s c h t

und d a b e i  unüberschaubare  Schäden a n g e -

r i c h t e t .

Ein H i g h - Te c h - K r i m i  v o n  Thomas Amman,

Mat th ias  L e h n h a r d t  u n d  Gerd  M e i ß n e r.
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MILLIONENSCHÄDEN B E I  SUPERCHIP-ENTWICKLUNG

KOMMENTAR:

Hamburg, i n  d e r  N a c h t  zum 2 9 .  September

l e t z t e n  J a h r e s .  Deu t sche  u n d  f r a n z ö s i s c h e

Kr imina lbeamte durchsuchen  m i t  v e r e i n t e n

Krä f ten  Wohnungen v o n  M i t g l i e d e r n  d e s

Chaos Computer  C l u b s .  Besch lagnahmt  werden

Rechner, D a t e n t r ä g e r  und  s t a p e l w e i s e

Computerausdrucke.

Sechs Monate danach w i r d  C l u b - Vo r s t a n d

S t e f f e n  Wernery  a l s  R e f e r e n t  z u  e i n e r

Tagung ü b e r  C o m p u t e r s i c h e r h e i t  nach

Par is  e i n g e l a d e n .  Werne ry  b i t t e t  b e i  d e r

Gelegenhe i t  P h i l i p s  F r a n k r e i c h  um e i n

" v e r t r a u l i c h e s  G e s p r ä c h " .  E s  g e h t  um E i n -

brüche i n  d i e  F i rmencompu te r.  P h i l i p s

z e i g t  j e d o c h  Wernery  a n ,  d e r  w i r d  i n

Par is  festgenommen u n d  b l e i b t  z w e i  Mona te

in U n t e r s u c h u n g s h a f t .

Vorstand Chaos Computer
Club

0-Ton

STEFFEN WERNERY:

" O f f i z i e l l  l a u t e t  d e r  Vo r w u r f  a u f  D i e b -

s tah l  u n d  Sachbeschäd igung,  wobe i  m i r  d i e
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P o l i z i s t e n  a b e r  s c h o n ,  b e v o r  i c h  dem U n t e r -

s u c h u n g s r i c h t e r  v o r g e f ü h r t  wu rde ,  g e s a g t

haben, d a ß  s i e  n i c h t  g l a u b e n ,  d a ß  i c h  d a s

war,  a b e r  s i e  h ä t t e n  h a l t  ' n e  M ö g l i c h k e i t ,

mich h i e r  u n t e r  D r u c k  z u  s e t z e n ,  d .  h .  z u

'ne r  Aussage z u  p r e s s e n . "

INTERVIEWER:

"Wozu s o l l t e n  S i e  denn genau aussagen?"

STEFFEN WERNERY.:

"Ja ,  e s  g i n g  um Hacke re ien  u n d  U n r e g e l -

mäßigke i ten i n  Rechnern  i n n e r h a l b  d e r

l e t z t e n  v i e r ,  f ü n f  J a h r e ,  a l s o  auch  noch

zu Z e i t e n ,  wo  e s  i n  D e u t s c h l a n d  noch  g a r

n i c h t  s t r a f b a r  w a r ,  u n d  g e z i e l t  n a t ü r l i c h

auch um f r a n z ö s i s c h e  V o r f ä l l e  b e i  P h i l i p s ,

bei Thomson, .  f r a n z ö s i s c h e  Energ iekommis-

sion u n d  ä h n l i c h e  E i n r i c h t u n g e n . "

KOMMENTAR:

Mi t  d i e s e r  J u s t i z a k t i o n  gegen Wernery  und

seine Hamburger Hacke r f reunde  w o l l t e n

P h i l i p s  u n d  d e r  f r a n z ö s i s c h e  Rüs tungs -

und E l e k t r o n i k k o n z e r n  Thomson d i e  p o l i t i s c h ,

m i l i t ä r i s c h  u n d  w i r t s c h a f t l i c h  f o l g e n -

schwerste und  b r i s a n t e s t e  Computer- S t r a f t a t

a u f k l ä r e n ,  d i e  e s  j e  g a b .



Im Durchsuchungsbeschluß w i r d  Wernery  und

anderen v o r g e w o r f e n ,  d a ß  s i e

- Da ten  ausspäh ten  u n d  v e r ä n d e r t e n •  •  •

- Kennwor te  m o d i f i z i e r t e n  u n d  Programme

auf Sys temniveau h i n z u f ü g t e n

wobei

- b e i  d e n  O r g a n i s a t i o n e n  Schäden e n t s t a n d e n ,

d ie  z u r  Z e i t  noch  n i c h t  absehba r  s i n d .

Bedroht i s t  e i n  M i l l i a r d e n g e s c h ä f t ,  d i e

Entw ick lung  e i n e r  neuen G e n e r a t i o n  v o n

M i k r o c h i p s .  D i e  sogenannten  Mega- C h i p s

s ind d i e  H e r z s t ü c k e  f ü r  j e g l i c h e n  t e c h n o -

log ischen  F o r t s c h r i t t .

Ohne s i e  s i n d  m i l i t ä r i s c h  u n d  w i s s e n s c h a f t -

l i c h  s o  bedeutsame G r o ß p r o j e k t e  w i e  d i e

Raumfähre Hermes,  d i e  e u r o p ä i s c h e  A n t w o r t

auf  d a s  a m e r i k a n i s c h e  Space S h u t t l e ,  n i c h t

r e a l i s i e r b a r .  Das  z i v i l e  Renommierstück

der eu ropä i schen  L u f t f a h r t i n d u s t r i e ,  d e r

A i r b u s ,  i s t  ohne M i k r o c h i p s  u n d  Computer

gar n i c h t  d e n k b a r.  K o n s t r u k t i o n ,  Montage

und F l u g  s i n d  b e i m  A i r b u s  v o n  d e r  E l e k -

t r o n i k  a b h ä n g i g .
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Der w e l t w e i t e  Konkur renzkampf  um immer

l e i s t u n g s f ä h i g e r e  E l e k t r o n i k  e r f o r d e r t  i n

Zukunf t  M i k r o c h i p s ,  d i e  b i s  z u  100  M i l l i o -

nen Bauelemente e n t h a l t e n .  Wer  s i e  a l s

e r s t e r  p r o d u z i e r e n  k a n n ,  s i c h e r t  s i c h  d i e

Vo rmach ts te l l ung  a u f  dem We l t m a r k t  b i s

ins n ä c h s t e  J a h r t a u s e n d .

Die m i k r o s k o p i s c h  f e i n e n  S t r u k t u r e n  d e r

neuen C h i p s  e r f o r d e r n  s ü n d h a f t  t e u r e  P r o -

d u k t i o n s v e r f a h r e n  u n d  neue  H a l b l e i t e r -

m a t e r i a l i e n  w i e  G a l l i u m a r s e n i d ,  d i e  e r s t

e r p r o b t  we rden .

M i t  d e r  eu ropä i schen  Megach ip- I n i t i a t i v e

Jess i  w o l l e n  S iemens ,  P h i l i p s  u n d  Thomson

die  Konku r renz  a u s  F e r n o s t  u n d  den  USA

besiegen.  Au fwand :  ü b e r  7  M i l l i a r d e n

Mark.

P h i l i p s  D e u t s c h l a n d

0-Ton

DR. HANS WEINERTH:

"Wenn w i r  d i e  J e s s i - A k t i v i t ä t  o d e r  u n t e r

welchem Namen a u c h  immer  e i n e  A k t i v i t ä t ,

d ie  a u f  d i e  M i t t e  d e r  n e u n z i g e r  J a h r e  g e -

r i c h t e t  i s t ,  h i e r  n i c h t  s t a r t e n ,  u n d  d i e s

werden w i r  n u r  i m  e u r o p ä i s c h e n  Verbund

tun können wegen d e r  Höhe d e r  e i n g e s e t z t e n
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M i t t e l ,  dann  werden w i r  gegenüber  den  b e i d e n

anderen W i r t s c h a f t s r ä u m e n  Japan  u n d  USA

heute e n t s c h e i d e n ,  d a ß  w i r  das  Rennen f ü r

d ie  2 0 0 0 e r  J a h r e  au fgegeben haben .  Und  d i e s

werden w i r  auch  d u r c h  s e h r  v i e l  h ö h e r e n

M i t t e l e i n s a t z  n i c h t  w i e d e r  r ü c k g ä n g i g

machen k ö n n e n . "

KOMMENTAR:

Ein w i c h t i g e r  P a r t n e r  von  P h i l i p s  u n d

Thomson b e i  d e r  Grund lagen fo rschung  f ü r

d ie  C h i p - E n t w i c k l u n g  i s t  d a s  E u r o p ä i s c h e

Kernforschungszentrum Cern  i n  G e n f  -

zug le i ch  Tumme lp la t z  d e r  i n t e r n a t i o n a l e n

Hackerszene.

Während i n  e inem d e r  g r ö ß t e n  Rechenzent ren

Europas h o c h b e z a h l t e  E x p e r t e n  d i e  Grenzen

der M a t e r i e  e r f o r s c h e n ,  s p i e l e n  H a c k e r

m i t  i h n e n  K a t z '  u n d  Maus.  F ü r  s i e  i s t  Ce rn

s c h l i c h t  d i e  " H a c k e r f a h r s c h u l e " .

Wie e i n f a c h  e s  i s t ,  d i e  mäch t i gen  Groß rechne r

von C e r n  z u  k n a c k e n ,  haben Compu te r f reaks

immer w i e d e r  ö f f e n t l i c h  d e m o n s t r i e r t  -  h i e r

m i t  e inem Computer  namens M e r l i n .  S e i t

Anfang d e r  a c h t z i g e r  J a h r e  h a l t e n  H a c k e r

bei C e r n  S c h a l t k o n f e r e n z e n  a b ,  l e s e n  d i e
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Post e i n g e t r a g e n e r  B e n u t z e r  und  v e r ä n d e r n

oder z e r s t ö r e n  z u w e i l e n  D a t e n .  I m  O k t o b e r

1986 h a t  Ce rn  d a h e r  A n z e i g e  e r s t a t t e t .

S i c h e r h e i t s k o o r d i n a t o r
Cern

0-Ton

DAVID LORD: ( Ü b e r s e t z u n g )

"Die L e u t e  v e r s u c h t e n  r e g e l m ä ß i g ,  i n  u n s e r e

Systeme e i n z u b r e c h e n .  Manchmal h a t t e n  s i e

E r f o l g ,  v e r ä n d e r t e n  e i n i g e s  am sogenannten

Bet r iebssys tem u n s e r e r  Rechner  und  g e f ä h r -

deten d i e  Rechenopera t ionen  d e r  Computer.

Das w a r  d e r  P u n k t ,  a n  dem w i r  d a c h t e n ,  w i r

s o l l t e n  d i e  P o l i z e i  i n f o r m i e r e n  ü b e r  d a s ,

was geschehen w a r . "

KOMMENTAR:

Die Schäden a n a l y s i e r t  e i n e  v e r t r a u l i c h e

Stud ie  f ü r  d e u t s c h e  S t r a f v e r f o l g u n g s -

behörden:

SPRECHER:

"Der o d e r  d i e  ' H a c k e r '  w a r e n  b e r e i t s  s o

w e i t  i n s  Sys tem vo rged rungen ,  d a ß  s i e  d i e

Maschinen v ö l l i g  u n t e r  i h r e r  K o n t r o l l e

h a t t e n . "

KOMMENTAR:

Begegnung e i n e s  Cern-Managers  m i t  e inem

Hacker i m  Computer :



SPRECHER:

"Da i c h  n i c h t  a h n t e ,  d a ß  u n s e r  F reund  b e -

r e i t s  s e h r  w e i t  i n s  Sys tem vorgedrungen

war,  s t o p p t e  i c h  k u r z e r h a n d  . . .  d i e  S i t z u n g

des . . .  B e n u t z e r s .  E s  d a u e r t e  n i c h t  l a n g e ,

da w a r  u n s e r  F reund  w i e d e r  d a ,  d i e s m a l

un te r  meinem Namen . . .  u n d  s t o p p t e  me ine

Si tzung . . . " .

KOMMENTAR:

Auf d i e s e n  A n g r i f f  r e a g i e r t e  Ce rn  o h n m ä c h t i g .

Um l a u f e n d e  Messungen n i c h t  z u  u n t e r b r e -

chen u n d  e i n  ganzes  Team z u r  U n t ä t i g k e i t

zu z w i n g e n ,  s c h n i t t  e i n  E l e k t r i k e r  d a s

Kommunikat ionskabel d e s  b e t r o f f e n e n  Rech -

ners d u r c h .  D a m i t  waren a u c h  a n d e r e  M a s c h i -

nen "vom R e s t  d e r  W e l t "  a b g e s c h n i t t e n .

Die G e n f e r  H a c k e r s t u d i e  b e s t ä t i g t  w e i t e r :

" I n f o r m a t i o n e n  ü b e r  den  Zugang z u  ande ren

Systemen müssen entnommen worden s e i n . "

Durch d i e  i n t e r n a t i o n a l e n  D a t e n v e r b i n -

dungen v o n  C e r n  s i n d  Fremde auch  i n  d i e

Großrechner v o n  P h i l i p s  u n d  Thomson e i n -

gedrungen.

S icherhe i tsmanager
Thomson

0-Ton

JEAN-CLAUDE BREAN: ( O b e r s e t z u n g )

"Es g i b t  R e c h e n z e i t a u s f ä l l e ,  e s  g i b t  z i e m -
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l i c h  g r a v i e r e n d e  Schäden f ü r  d i e  System-

Ingen ieu re ,  d i e  i n  d i e s e r  A n g e l e g e n h e i t

g e a r b e i t e t  haben ,  w e i l  s i e  v e r s u c h t e n ,  s o

v i e l e  I n f o r m a t i o n e n  w i e  m ö g l i c h  ü b e r  das

zu bekommen, was  geschehen i s t ,  u n d  w e r

es g e t a n  haben k ö n n t e .  Dann g i b t  e s  i n -

d i r e k t e  Schäden,  d i e  e s  n o t w e n d i g  mach ten ,

das S i c h e r h e i t s n i v e a u  d i e s e s  Rechenzentrums

zu e r h ö h e n .  Das  s i n d  mehrere  M i l l i o n e n

Francs . "

KOMMENTAR:

PANORAMA l i e g e n  Dokumente v o r ,  n a c h  denen

d ie  T ä t e r  auch  h i e r  d i e  Großrechner  v ö l l i g

behe r rsch ten .  U n t e r  anderem d u r c h :

- Ve rände rn  v o n  Systemprogrammen f ü r  den

Z u g r i f f  a u f  a l l e  Da ten

Einfügen v o n  e i g e n e n  Programmen

- Z e r s t ö r e n  u n d  Löschen v o n  Da ten  u n d  P r o -

grammen.

Aus den  Großrechnern  b e i  Thomson -  u n d  auch

bei P h i l i p s  -  wurden zudem Spez ia lp rogramme,

a lso  S o f t w a r e ,  f ü r  d i e  E n t w i c k l u n g  und

Produk t ion  n e u e r  M i k r o c h i p s  g e s t o h l e n .  S i e

s ind b e i  Thomson a l s  " v e r t r a u l i c h "  k l a s s i -

f i z i e r t .
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Das P r o t o k o l l  e i n e r  S i t z u n g  m i t  V e r t e i d i -

gungsexperten b e l e g t ,  d a ß  d i e  b e t r o f f e n e n

Rechner i n  e i n e r  F i l i a l e  v o n  Thomson s t e h e n ,

d i e :

SPRECHER:

" . . .  f o r t g e s c h r i t t e n e  Forschung  b e t r e i b t

über G a l l i u m a r s e n i d  und  g e n e r e l l e r  ü b e r

d ie  e l e k t r o n i s c h e n  Komponenten d e r  n ä c h s t e n

zwanzig J a h r e . "

KOMMENTAR:

Ga l l i umarsen id  i s t  e i n e  Grund lage  f ü r  d i e

europäische Megach ip- I n i t i a t i v e ,  d a s

m i l l i a r d e n s c h w e r e  J e s s i - P r o j e k t .

Aber n i c h t  n u r  b e i  P h i l i p s  u n d  Thomson

wurde s y s t e m a t i s c h  nach  C h i p - S o f t w a r e  g e -

such t ,  ä h n l i c h e  F ä l l e  g a b  e s  a u c h  b e i

Loewe O p t a ,  SEL ,  MBB, Genrad  und  anderen

europäischen F i r m e n .  M i t  H a c k e r s t r e i c h e n

hat d a s  n i c h t s  mehr  z u  t u n .

U n i v e r s i t ä t  B a y r e u t h

0-Ton

PROF. DR.  ULRICH SIEBER:

" In  d e r  Ö f f e n t l i c h k e i t  werden h i e r  v o r

a l lem d i e  D e l i k t e  v o n  j u g e n d l i c h e n  Häckern

d i s k u t i e r t ,  denen i n  d e n  l e t z t e n  J a h r e n
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h i e r  i n  d e r  Ta t  b e a c h t l i c h e  E i n b r ü c k e  g e -

lungen s i n d ,  E i n b r ü c h e ,  d e r e n  Dimens ionen

sowohl v o n  d e r  t e c h n i s c h e n  Ta t -Durch füh rung

he r,  a l s  auch  v o n  den  Ausw i r kungen ,  e r h e b -

l i c h  ü b e r  d a s  h inausgehen  d u r f t e n ,  a l s  d a s ,

was b i s h e r  i n  D e u t s c h l a n d  d i s k u t i e r t  w u r d e .

Die w i r k l i c h e  G e f a h r  sehe  i c h  j e d o c h  d a r i n ,

daß d i e  v o n  d e n  Häckern  gefundenen S i c h e r -

h e i t s l U c k e n . v o n  p r o f e s s i o n e l l e n  T ä t e r n

ausgenütz t  we rden ,  b e i s p i e l s w e i s e  K o n k u r r e n z -

unternehmen o d e r  a u s l ä n d i s c h e n  Geheim-

d i e n s t e n ,  s e i  e s ,  d a ß  d i e s e  p r o f e s s i o n e l l e n

Täte r  ohne  Wissen d e r  Häcke r  v o n  d e r e n

Know-how p r o f i t i e r e n ,  s e i  e s ,  daß  s i e

e inze lne  d e r  Häcke r  f ü r  s i c h  a r b e i t e n

lassen . " .

KOMMENTAR:

Wenn d i e  a u s s p i o n i e r t e n  Da ten  t a t s ä c h l i c h

in d i e  Hände v o n  K o n k u r r e n t e n  a u s  Japan

oder USA g e f a l l e n  s i n d ,  d r o h t  Europa e i n

M i l l i a r d e n s c h a d e n  m i t  unabsehbaren F o l g e n

f ü r  d i e  Z u k u n f t .
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MILLIONENSCHÄDEN B E I  SUPERCHIP-ENTWICKLUNG

JOACHIM WAGNER:

Es g i b t  noch  e i n e  d r i t t e  M ö g l i c h k e i t :

daß n ä m l i c h  d i e  b r i s a n t e n  Kennwor te ,  E i n -

b r u c h s p r o t o k o l l e  u n d  K o n s t r u k t i o n s z e i c h n u n -

gen i m  Zimmer e i n e s  j u g e n d l i c h e n ,  h o c h -

begabten Te c h n i k -F reaks  l a g e r n .  E i n e

ebenso u n f a ß b a r e  w i e  b e ä n g s t i g e n d e ,  a b e r

durchaus r e a l i s t i s c h e  V o r s t e l l u n g .


