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Da bleibt kein Wunsch April 1985

auf der Strecke.

The Professionals’ Alternative

Hallo, liebe Abonnenten, Interessenten, Leser und sonstige
Synpathisanten! Die Post schleppt tagtaglich neue Briefe fur die
B.H.P. r sitzen, schreiben, falten, beantworten Anfragen
n n wieder zum Kopiererladen, um ausgegangene Ausgaben
nachzudrucken. Fir das riesige

wo! wir Euch hiermit Dankeschén sagen und  une
entschuldigen, wenns hier und da mal zu Verzogerungen komnt
jeden Fall hoffen wir, daB Euch diese Ausgaben wieder mindestens
genauso gut gefallt.

Es gruft wie immer:
Das Redaktionstean.




VT RUS

Proaranne stellen

e:n haufie unbelanntes

FROGRAMME == *

siey siginaeit

(verarangte ) FKisiko fur Grofirechenanlager biu.
duron Betresber  dar. Da diese Froblematik in der bundesoastachen
Fachpresse bisher sc gut wie garnicht angesprocher. wurde

wr

im folgenden einen kleinen Uberblick:

Ein VIRUS-Frogramm ist ein Programm, Dieser Virus durchsucht s s
das in einen Progranme
angesiedelt, andere, in ob i ereter Zeile 1234567
seiben Rechier bedinaliche Prog:asme s Programn bereits
reinkopiert und aus diesen so auch Falls nicht, wird das
viren Cmacht. Dabei T e e, Fracase s I
oder, um Analogie  zu
Ereiben, "in¢izieree Frograsn, auch Das Interessante an dieser Art von
sine weiterentuickeite Art des Virus Program dan sie sich auch
11 = Progranme konnen Gurcn Netzwerke rasch. fortptlanten
Tante T0Is memertt e Rbar Gaes ML camn Sty
unherwander ren ch diw dax Unsizierte) Programe ven User A
reg au n ner laufen 140t, sind
ch alle Programme von User A
infiziert.
Allerdings 148t sich so ein Virus
auch fur nt c
verwender Wi
Kompressionsprogramn Viru
e verwendet, o werden automatisch
program virus:= alle Fi verkieinery )
(12343673 Virusprogrann
Del essor
subroutine infizieren-exect=
(loop: file = Béfne Exec-File, vor
4 erste Zeile = 1234567 the chéra
gato loopy unvorhersehbare
Virus vorne an File anhingenj  einstellen kbnnen.
) urteilen, kann eine Platzersparnis
bis au Sot arreicht werden, “wobel
subroutine zerstorens= a1 ing! windigkeit wegen
(Zarstoren, was zerstért Ger Dakomprassian etwac apsinkt.

werden so1l)

subroutine susioser:s
rd TRUE, falls Auslbser
gncrdekt

masn-programs
(infizieran-exec)
14 ausltsar then zerstirens
Qoto next;)

nexti)

(1) Einfaches Beispiel: Virus "v-

soz



Beispiel:

Schuts vor Varen
ooran compress-virusis Durch  cie  Vernetzung und
te133ase7; se1ben
cinzipiell
subroutine infizieren-exe: Gegen
Goop:i1e” = oiine siectile Rechner
rete 01234567 then Die
ﬂ‘“ P or
conpress tiler Abschot tung
Geconpr file anderen
verneansteluny aber in
) Sinn der
naio-prearan:=
ubnis then Jedoch kann man den Benutzerkreis in
Lneiserananacy einzeln un zwingend véllig
decompress rest-der—f: getrennte Bereiche aufteilen, so dah
decompr file -\Al‘hh"ﬂ! lnunnr(ur Bereich nicht auch
5 anstacken
) nan " rupieich

(2> Virus zum Komprimiersn

Un nun etn Timeshari
vorgegebanen Zei tpunkt

unbenutzbar chen,  kann man

Viras v foigendermanen abwandeint

sibroutine seratorent=
aop1 goto 1oopi)

subroutine auslsers=
(¢ jahr > 1984 then
TRUE else FALSE;
)

(3) Modifiziertes Programm V

1.1.1985 wiren alle infizierten
Progranme, sobald sie aufgerufen
werden nur noch
leere uszutUhcen

der

dazu Gbergegangmn,
Schleifen
(subroutine zerstéran)
Auslgaereitpunkt  gandgend | -pn nach
ersten Infektion atems
angelegt dst, uo dad
dan p

Utiiseien versaut
winde

e .r-
Gusile rllnknpl-r(. -
sind  sie  im
ite Tacints) “jequt” -:n
to Pr

ogranm
betretfenden Benutzerbareich

ufgerufen wird.

Files ein 8.
nursusé anrbar

beshr ) s
ewise Barriers geaen
errichtet.  Wobei die
iader durch einen Virue,

#ur
durch dan
lesbar

herstellt, umgangen warden kann.
Behebung der Infektion

2un biclogischen Modell kann
“In Rechnern

®in Programm ein Virus ist, um dann

mine Mbglichkeit zu ¢inden,

Virus unschadlich

Un festzustellen, dan ein Prograne P
m

tore
o i s

den Virus v
nte, das

wenn
éroutife D angexeigt
n Virus tst.

P
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program kein_viruste
¢

main-program: =

£ Dikein_virus) then
(inﬂnnrnn-
i a then

zerstoren)

goto next)
1

(4) Unauffindbarer Virus Kv

Nun wird der neus Virus KV nur dann

Virus kann auch
veraieschaprogranr, das
Progranas varsls

werden, da

e Maiien "
aut den wugumm.w
.t di

2war

Leinen
Viren

d1ich ot
Man kann aber noch weitergehen: Sind
s ranne gleich, so fuhren sie

erationen  aus,
zwei verschiedene Programme
die gleichen Operationen ausfunren:

andere Progra

Ent-:h.luunq.rmtln-
hat enen kain Vires fate

Evolution ven Vir

dim Auffindbarkeit ven Viren
kann man sich selbst
. Virusprograsee

program evolutions_virust=

-uhrnuunl print_zufalls, n1ie
rint zufalle_varidblennanen,
uta ablennamen;
1aopr u o gl
rint zufalls_oparator.
blennase;

goto loopy
print strichpunke)
)

subroutine kopiers tusall_in_virus:
(1ecp: copy svelution s to
virus t111 ltrl:hnunktl
it =

B e et impit ¢ite gota 1o
)

@ain_programe
(kopiere_zufall_in_virusy
infizieran

1¢ ausibser then zerstéreny
goto next

)

nexty)

(S) Selbatmodifizisrender Virus EV

program unauffindbarer_virus:4

«

subroutine kopiere_unauffindbar:=
(copy unaufindbarer_virus
to file
ti11 zeilenbeginn = zzz}

14 #1le = P1 then print
14 D(P1,P2) then print 13%;

14 file = P2 then print
“1# D(P1,P2) then print Op"j

copy unauteindbarer_virus
to +

011 and_of _tnput_t11ep

)

main_programs=
(14 random_bit = O then

infizieren;

1f auslbser then zerstiren;
goto next)

)

nexty)

6) Unau¢éindbary
Tbatmodi f121erender Virus UEV

Das Programa LEV entwickelt sich zu
zwel Programstypen P1 und P2. Ist
a rams vom Typ P1, wird die
Zeile zzz zur
14 pert

+P2) then print 1y

und Progranm von Typ P2

int, wird ciossine Zeite su
14 D(P1,P2) then print

o
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Frograne  benutzen
Entsches dungsroutine aie

Brtinet o “die Prapramse Gietch
£ind. Sagt D, daf beide gleich sind
20 gibt F1 eine 1 aus und F2 eine O,

st e
Aoffinden der Viren f0r oie Katz.

d_P2_ Weiterantuicklungen
Progranmes sind, ie
o el terentu cklungen
eines Programmes nicht vorhersagbar.

zu versuchen,
Obereinatiam

Viren

durch

selbst rlissioe  Opera
ausfhrt, ist auch di

Febier 11 Drtnee entdackt -.pa-n.

einigermaten  besser zudecken als baheber
schwierig.

Weitere Versuche wurden auf einem
wie geeigt, st nahezu  TOPS-20 (DEC-20), einer anderan VAX
unmigl 1 winmal  unter UMS und einer  IBM/370 unter
intizierten Syaten ! .u. enthal tenen % o erfahrener
Viren zu fin ToPE-zo-Progrannisrar ha
Beatentalls | kann entsprechenden Virus in o
Gleichgewicht  zwisch fertig, ein vn/no-u-uunq brauchte
Hei Lungeprogrannen erreicnt werden, 3o Stunden it stand  eines
speziell dan beide  orsahrenen Proorammierers, und  ein

o e and hatte binnen'20 Stunden
arbeiten. Eine noch relativ gute Prototypen am Laufen. Aber
Mbglichkeit, igstens das mrden euch hier 'die
Paoned def Infektion Uberprafed Tu  antamcéchendon Versoche den
kénnen, ist aine war maid untereagt.

aus welcht oramm

Nfgeruten hat. Soiche Meglichkes ten
bieten bisher aber nur einige wenige
Systene.

PRAXIS =

Der arate vir

us wurde am 3. 11. 1983
auf einer VAX

11/750 unter
by

geboran. rd

ogramm  "vd",
Strukturen tar o wurd n

zeigt,  wingebunden Programmierern, Verwaltern und
Banutzern

in Experinent
ars ie B
Leion; an Anfang des Progrannes
angesiedelt.

Us dte Infektion nachverfolom s
kbnn winige
Vorsichtasatnahnen v.n.mm:nc-
Alls Infektionen muiten ow

e don und e wirde nichts

b
et

0 9
Dar Virus bawagte sich ohne Problene
iber Granzen der

inweg ung
Prioritaten,
@ Bystem tnfiziart

virus bestand aus w1
mbler, Setlen Fortran
atwa 30 Konmandozeilen
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In August 1984 konnte ein weiterer Absaluten Schutz bieten nur
Versuch auf einer VAX unter Unix abgeschottete smem alle
gestartet werden. Sobald Ger Virus Verfahren entweder
n den Beraich des Sysops erreichi zeitafwendiy eder ungenec.
hatte, war er im Nu (unter ein
snute)  Gber das gesamte System Und nun ganz zum Schluk noch  ein
verteilt. beste Moglichieit, Bonbon fur alle, die bis hierher
den Sysop zu erreichen, stellte sich durchgehalten Eine
das  Anbieten e’ infizierten Anwend - spezieller,
Programns im Bulletin Boal des aber uberaus praktischen Virue ist
Syster eraus, da die Sysope, ein geinderter C-Compiler in einen
neugierig wie inne chnel) wie Unix-System, der immer dann, wenn
olich Giase Progranme ausprobieren das Login-Frogramn conpilsert word,
einen neuen User JOSHUA hinzufugt.

otien:
Zusanmenfassung

Virusprogramne

in
er d

aie auch durch Netzwerke wandern.

GEMISGHITES

WAS WIEDER KEINER GEMERKT HA

relativ
on, o5

Sonas woll - unbestitigten Meldungen

zutoloe mer i kani schen
ational Security Agency (NSA

\«lrv’assunqsi{nu(z‘ schon iaufen.

T e

Papier,

neigten
In der letsten Ausgate haben sich .5 Siadticiaich verboten.
2wei  kleine Fenler
Erstens ist gt Echo-tumenr der Pun verbéfentlichen
s it Informationen dimnen winzig k allein
s sasoes T e e G Loncenscimn; sine wimiay Nieitod
Jirgen aus Hannovar a.-a-nnn *ur - wird
und zum Zweiten ist der Ta) o vornharain und i imeer & awig
Ymputanant Aicht 4007600 M susowct
sondern 40760 “uunnnuwuu«uuunnmuum’uuunn"
b, Errichtung und Bet-
i von technischen Anlagen sind
Kammerspiele dis geltenden gesstzlichen nd post-
alischen Vorschriften zu beachtan.s+
c unnuunuﬁluu"wn-uunnnuqunuu-nu
C Das Hackerspiel Her ausgaber 1 in
c Contiomntial Intormation Advisccsr
o charactersiz dusay Eigandruck in Selbatverisg.
10 write S suiboia, n.m..,.rg.r Siri4y 8 M g0
resd (s, z) dummy fr e iy P fur
pie:
Fead (5.3 dunny T A ——
goto 10 Namantlich gakennzeichnete ‘Beitrige
c geder d
1 format (‘User=1D 1 ) s meder, dte sich
2 fornat micht | unpedingt  mit’ der
3 format (‘Password: > Redaktion d
c PP A,

ond

soa

% e s
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IDEAS FOR SYSTEMS

Hitchhacker s Guide To The Galaxy

Teil = VAXes in concert
Nachos nergenenden Ausgaben der K.H.F. schon uber die
B nler S et cnatyten: boriohter “mirde Foror nine” ot

Schiuf:

in Verzeichnis aller Directories auf der geganuaertigen
Practe s erral tens nuss man

s SET DEF (0000003

1ich das oberste Dirctory
gesanten

gingeben. Das Directory (Q000003 4
in archie. as_
Unterdirectories ais Bintra

MS.DIR; 1 RTTESE.DIR atc.

n. Meistens sind die Namen der  (Haupt-) Director
Usernamen der betreffenden Banutzer. Alsc wi probieren

fails trgenminer der cbe ahle nicht funktioniert,
20 iisgt das nicht daran, aea on q--m\dwl wurde, sondern eher

unter diesen Batrisb en die Morgiichkait aibt,
Benutzern bestinnte Batanie su sperren

zu definieren san an bestisnte Directories ..mu
Pankonnt (speziels o Rerair [0000001)+ a a:
Frotection ao Desstet; dass man unter den gegen artigen Account

nicht einmal Lesezugriff drauf hat.

Was man %0 dart und was nicht, kann man sich mit

& SHOW PROCESS/FULL

anzes bekonnt man dann unter anderen seinen Us
Taant1¥ication Code (UIC) angereiqt. Der sient

T TopWass

D der Oktalzsnien gibt die Gruppe an, die cueite das
. -u.u. Mitglied der Gruppe. n da als Gruppe eine i steh:

dann Ine Gan Hauptgamtnn gerogens des et nammlich oie
Gruppe dar Bystemsenstrer (Byatom er, Operator, Service),

weitersn  stenen da  irgandwo  die Privilegien des
Gegenmeertigen Accounte. Je lasnger Gie Liste, desto b
e Sanet sioaa.a. EAKANLT~ daf kann'nan den Beteni

* BET UIC [1,4)

~ ®oe -




durchéuahren ist nun mel der UIC des  oberster
Systemeune stert ist BYPASE, damit kann mar
Jeglichen Dateier- und Directoryschutz vergesser. Noch besse: 1st
natuerlich SETPRV - damit kann man sich selber alle moeglichen
Privilegien sugestenen thane . Das gent mit

s SET PROCESS/PRIVILEGES = ALL
und so hat man gleich ALLE moeglichen Privilegien.
Falls man nun BYPASS, nen UIC von [1,4) oder so aehnlich hat

ki man dardn gann:’ sioh Eifien o1 genen Aeceing th or Mascnire
einzurichten;

s SET DEFAULT SYS$SYSTEM
s RUN AUTHORIZE

UAF> ADD EGES=SE 1,1
UAF> EXIT

SYSUAF modified

Damit sofort einen Benutzer mit Usernamen JOSHUA,
OTelchiSutandan Passwore, Gem Priviles SETARY und dem U1C £1i13e

Viel Spass!

Hacintosh

Im  nichsten Heft gehts weiter mit Cyber/NOS oder
Eranene/B82000. i sk ma noch niche so Genas.

Harr .. fragter Das ist var allem fur die
interessant, die sicn kein

Ich wohne im 5.Btoc Telefon neben den Computer leisten
nicht nbgiich, sine  Taletonieitung Kbnnan.

1n Tiener 12gen o iaseen. Hell Dax piniartioe Hin~ und Herlauten
Modan begiant beraite zu ailen: Snnen st
o en e o Teiorn stait 18 batracntins
Kellar!

Dr.Dr.Strobe
Dr.Strobes
Falls Si

?), Helmut Btierblut aus  Schweinfurt
4ragtes

aibt tgentlich auch  yeibliche
Personen e Datannetz ?

Tia int aine sehe oute
Fra ind die
G- Tei1henmer stark - in

dar 5

Wir haben aber zur Zeit in Munchan

t ein Pilotprosekt laufen, das darlber
pt

'

(Sonderbericht wird folgun)

zu
Daten aus des Netz

Dr.Dr.Strobe
— so% —




DAS GROSSE NUA

Derzest ia jede Menge
Listen

Eines

Qibt es

VERZEICHNIS

16t der unheimliche NUA

$oloende Adrese!

Erreichbar

Sammler aber e

Rathmann-Schalls
2.H. N/S

Friesanstr. 24
3000 Hannover 1

dort aus uarden aie Zuschri¢ten
ek der ~Sanml er
Arernsleitar. Dasst noch min mceir
da ist, seine NUAs einzuschicken,
wird unter der Einsendern noch min

5. st
Sinastraps verlest. Und tragt,
eonnt  dann natariich auen dat
haimich wofort
Haus, sobald "4
ol
Machtinstrunent .ucv-mut. (obwohl “an MUA-Sammeln nun wirklich
eht 86 e Keiner rumnikein kann) o
hnetmichen " WA-Samier . e  natirlcih  auch  anonym
rtet begierig auf Zusen Cimsenicken:
2ahlreichen Schatzkkstlmin
in meinen grofen Sortisrer ung Ural alten Mailbox-Listen
bringt dax Ganze dann in gedruckter oder o Qibta hier keinn Bluentont
gewinnen

Form wisder unters

BLR°BLR

IM NETRVERK

die BHP auch
nden Hacker

oin Pacheiety ear
1st,

dan ingers-->Dieses K
wir

So sind die Kommandos fUr das CHATEN bei
miner UNIX-VAX:

who >Ausgabe der User im Sytem.
ommando funktioniert

nicht bl allen, aidt aba
en auch die User aus
Susitriicn aber auch noch
dr

win Netzwerk,
Forachungarechner
Eln (Besr Hacker natten o

ehiichers n Sine besondere
auszun0tzens

Rootsehrars. Man  konnte
phmich alnen andsrnan UGER, der sich M befindet san wich in OT-flods, dad
auch in n BYSTEM @ine Namen erfihrt man bei >whol
Ressags’ schichin, dle Gente. Gum Koeos
empéing. write name tty:
80 waren mer Zeit w0 sismlich alle
deutachn atteral 52 Auch win CHAT-Hodus, ae tty arsart sal
e oei der ebanéalls bei >who:

owie win aus
Engiand undom 3 Weise Mit CTRL-Z verlaBt man den CHAT-Moduf
K an internationale oder nationale und geht wieder in die Kommando-Ebane|

Fostenginetio 18

das  Uni- und
verbindet) der Teufel write

da das ganze Bet

=oa

~-otimr gibt ex zwmi Méglich-
witent

e write name:

winigen VAXen sind name und
hr vertauscht.




oie Konmandos fur ein engl. Bateway sind
meiste

users all->Listet ser .
vsers  -3Gibt cie Anzahl der User
tel) tty,- Schreiben einer Nachricht

vor. einer Zexl
deat ->Keine Messages erwunschit.

Fur andere Syteme sind die kommangos
meist:

Senden einer Nachricht. o Jgen Meuptgewion

-5

-> Listet die User im System. at
-> haben wir es vom CCC wrfahren).
->

Ansonsten kann man sich meist mit HELF werder
weiterhelfen. hat, @ine NUI zu scannen, der wirde
bei’e Versuchen yvo Finute 650 Jahre

brauchen. schr-
Umgeke Bntar “desta
Gor auch ungekront bieib

Hacker aut BTX-Abmegen!

Vor nicht allzu langer Zeit
jen  CCC der grom

e o

o k zusammen. Als
dann h-knm\tqnb-n, hatten die

den Regean-ufo).
St

die Passwort durch

Sylt-ml-th, der  aué der absurden
Behauptung basiert, dan an
e BTX-Geite bis auf das letrte Bit

i Postrechner gespes

den  Bildschirm
ch dann
befindet

sen  Medien
obendrain  ser

bakannt wurde.
Das an der Bache auch was faul war,
z2eigt, das auf den Artikel, den die
Zei tach 1

ritt RUN veréfant:

BUPOMIST= Abk. 4.

o, nuri "Das stimmf
Sede Woche ein  Hauptgewtinn

- %=oB —



Fublic dor

i Softwerc gesucht °

Zum Bufbau einer Freeware-Datenbant
sucht die E.H.F. - Redalt:
(frere) Software,

@iner
Pect trungaanteitung, " an
Diskette.
werden vor allem Progra
Br/m, Ced oder 1BM-
Aber auch Progranse sur
Rechnartypen

esten aut

Qesucht.

Folgande Softuare 18t zur Zeit schon
var figbar;

-Hoden 7 (CP/M) Terminalprogramm
~Connection (C-44)
~Terminalprogramm f4r den 1BM-PC

Programn it "

s.lnount on_ DEUTSCHMARK

Ditkerte und versan

e BLH.P. ernAitiich:

fus Antrage bakoant aan die neueste
zur Verfagung

den

-g.y....u.n ' Programsen Tugesandt,
tte frankierten und adressierten

Onechiag beilegen:

mchabo zukomnen 1.

abonnieren oder abonni

DER OPTIMALE WEG

SERIAL NUMBER

ieNt4,
'DieDrﬁ’l?ch Dir’

Wer da dran auch teilhaben wil
suchen, e
Aust.

fryri P g bl i o

Varrechnungsscheck ist auch
ert haben,

die VATICAL-Beschreibung umsonst.

1%, Adalbertstr.41b, D-8000 Munchan 40

Latest News:

will ine

Die Bungespost

greignet it Bis e abe

ber  soweit
st, werden noch ein pasr Janrchen
vergehan. der nachsten Ausgabe

bt G

Akkustikkoppler ohne FTZ kénnen den

normalen  Telefonverkehr  durchaus
auch stéren. nn zu Verzerrungen
und  Ubersteuerungen  auf on
Nachbarleitungen kommen.

Minchen  kann man oeit  der
Koster automatischen
Computerauskunt  (1181)  auch
Geheimnummern rankomnen.

uir sing auch vesternio usber
unsere Stammbox PHONIX =
s 083-

e B.H.F.-)
Vorbereituns.

Apropos

Kailbor ist in

There’s only one way to be sure!

Die Bayrische Hackerpost erscheint in unregeladfigen Abstinden,
solange die Welt nicht untergent und uns nix

e,

mub mich sntweder einen Doofen

1,
Bee abonntert nn. und dort abkopieren, uns ein

Klwinen

ok, Alle.

0 N
ket nes Dankeschén

———
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