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Organisatorische, technische und juristische Schutzméglichkeiten machen Bildschirmtext fast ,einbruchsicher®

Sechs Richtige wahrscheinlicher als Hacker-Einstieg in Btx

Juristen und Techniker miissen, wenn sie das Problem Datenschutz und
Datensicherung in den Griff bekommen wollen, Hand in Hand arbeiten —
speziell beim relativ neuen Postdienst Bildschirmtext. Aber immernoch
wird zu viel zu emotional und ohne hinreichende Sachkenntnis miteinan-
der diskutiert. Gefahren gibt es in der Tat iiberall, .aber es gilt sie zu relati-
vieren", empfiehlt Wolfgang Gorn, Autor des folgenden Artikels, Er beru-
higt: ..Man kann sich ausrechnen, daB ein unberechtigtes Eindringen ins

Btx ist technisch gesehen Fernmel-
dedienst und EDV-Peripherie. Damit
unterliegt Btx eindeutig dem BDSG
und dem Fernmelderecht. Leider ha-
ben sich alle Parteien und die vorige
Bundesregierung nicht ausreichend
um die rechtliche Seite von Bix ge-
kiimmert, und so konnten die Bun-
desldnder eine vermeintliche Geset-
zesliicke ausfiillen (wozu sie grund-
sitzlich gemdB8 Grundgesetz be-
rechtigt sind). Dazu kommt, daB Bild-
schirmtext von den Bundeslindern
gegen alle Bedenken der Fachleute
als .Neues Medium"” definiert wurde,
wofiir — entsprechend der Kulturho-
heit der Lander, aber auch hier schon
unsm.mg — Landesrecht zustédndig

ist

Auf diese Weise haben wir heute
neben dem Bundesdatenschutzge-
setz (BDSG) und dem Fernmelderecht
~— hier insbesondere die Fernmelde-
ordnung (FO), auch noch den Staats-
vertrag der Bundesldinder zu Btx
(BtxStV) zu beachten.

»lex specialis®

Es gilt als .lex specialis’ neben al-
len anderen Gesetzen und Verord-
nungen, wenn auch viele ernsthafte
Fachleute — Juristen und Techniker
— seine Daseinsberechtigung aus
vielen guten Grinden anzweifeln.
Dies gilt besonders fiir die Bestim-
mungen des Artikel 9 zum Daten-
schutz und auch fiir die unklaren
Formulierungen des Artikel 8 zur
Werbung, der mehr Unsicherheit
schafft, als klarend wirkt.

Btx wird im Staatsvertrag einer-
seits technisch eingeengt (Ausschluf
der Bewegtbildiibertragung, die mit
breitbandigen Netzen kommt und
viele Vorteile bringen wird) und an-
dererseits so einseitig als ,Medium”
mit allen Konsequenzen definiert,
daB die Kulturhoheit der Lander un-
abdingbar erscheint. Aber was sind
das fiir Lander, die im Zeitalter der
UNO und EG eine solche Hoheit re-
klamieren, die mehr als antik und un-
zeitgemdB ist! Hier wird versucht,
Bundes- und internationales Recht in
einer Weise zu regeln, die diesen
Staatsvertrag als rechtspolitisch und
rechtssystematisch als unhaltbar ab-
stempelt, wenn er auch zur Zeit als
gelﬁaendes Recht beachtet werden
muf,

AuBlerdem muf man Dinge da re-
geln, wo sie hingehéren — hier aber
wird Datenschutz zum Priigelknaben
falsch .verstandenen Verbraucher-

-schutzes! Die amtliche Begriitndung
- zu Artikel 9 BtxStV — Datenschutz —
geht von einem ,besonderen Gefahr-

dungspotential” von Btx aus. Es wird
hier vollig verkannt, daB Btx nur

eine technische Variante moderner .
Datenferniibertragung (DFU) im Rah- -

men der Datenverarbeitung (DV) ist.
Und hierfir gilt nun einmal das
BDSG! Wenn also irgend ein Rege-
lungsdefizit vorliegt, das erst einmal
sorgfiltig analysiert und definiert
werden muB, dann sollte dies im Rah-
men einer BDSG -Novellierung ge-
klart werden.

Das Btx-Netz besteht aus den Bix-
Vermittlungsstellen in allen gréBe-
ren Ortsnetzen, an die die kleineren
Orte im Nahbereich angeschlossen

sind, aus den Btx-Zentralen zur re-
gionalen Versorgung und der Btx-
Leitzentrale in Ulm, die zu den An-
bietern und Teilnehmern hin dber
das offentliche Telefonnetz — beim
Rechnerverbund tiber Datex-P —
und untereinander {iber internes
Postnetz miteinander verbunden
sind (Bild 1).

Btx- System eine geringere Wah:scheinlichkeit hat als sechs Richtige im

Lotto”. Auch biete das Bu

tz (BDSG) schon seit Jahren

— im internationalen Vergleich — nicht gerade unbedeutenden Schutz.
Hacker in der Bundesrepublik diirften innerhalb des Bix-Systems wenig
Chancen haben — allerdings unter der ganz wichtigen Voraussetzung,
daB alle Schutzmdglichkeiten, die es organisatorisch, technisch und juri-
stisch schon gibt, auch intensiv genutzt werden.

‘Wir miissen klar sehen, da8 einer-
seits hier die umfangreichste Gefah-
renquelle liegt, andererseits Btx aber
genau so sicher beziehungsweise un-
sicher wie das Telefonieren ist. Hier
liegt die eigentliche Gefahr der Da-
tenverarbeitung, wie tiberhaupt die
Dateniibermittlung sehr kritisch ge-
sehen werden muBl. Wenn auch die

Kabel in Deutschland iiberwiegend
unterirdisch liegen, so geben End-
verteiler und die Verkabelung in Ge-
béuden geniigend Mdglichkeiten fir
kriminelle Aktivititen mit einfa-

chem technischen Aufwand.
+PIN“ und .TAN®, die spéter erldu-
tert werden, bieten Sicherheit gegen
Fortsetzung auf Seite 22

Associates.

CA-SENTINEL ist das System das die not- “
wendigen Sicherheitseinrichtungen bietet, um
Sie vor DatenmiBbrauch zu schitzen. = -+
CA-SENTINEL bietet nicht nur Online-Schutz, -
sondern es gewéahrleistet einen umfassenden
Schutz fiir Ihre Batchanwendungen. =~ -0
CA-SENTINEL ist ein Mitglied der Operatlons-. _
Management Software Serie von Computer . Kas
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Fortsetzung von Seite 21

Sechs richtige wahrscheinlicher als . . .

unrechtméaBigen Zugriff auf Daten-
banksegmente, bieten gleichsam
.elektronische Unterschrift”, Die Da-
tenstrome selbst sind jedoch nur
durch eine End-to-end-Verschliisse-
lung — also vom Teilnehmer bis in
die Datenbank hinein und zuriick —
gegen Falschung, Verfdlschung oder
Mifbrauch zu sichern.

Die Kryptologie bietet zwar viele
Moglichkeiten und Geréte, nur ist
der Aufwand dafiir leider nicht ge-
ring und fiir einen Massendienst zu
teuer. Daher werden heute nur be-
sonders sensible geschlossene Benut-
zergruppen (GBG) damit ausgertistet,
Eine Erweiterung des ,Aida“-Verfah-
rens, das weiter unten erldutert wird
(sieche auch CW Nr. 23 vom 1. Juni
84, Seite 22) wére hier eine sehr gute
Hilfe fir die DFU kleinerer Daten-
mengen.,

Fernmelderecht

und Btx-Technik
In Bild 1 sind die Einrichtungen der
Deutschen Bundespost aufgezeich-
net, die zur Btx-Versorgung noétig
sind. Sie unterliegen alle der Fern-
meldehoheit mit dem Fernmelde-
recht, hier insbesondere der Fern-
meldeordnung (FO), sowie dem Straf-
recht. Basis hierfiir ist Artikel 10 des
Grundgesetzes — Brief-, Post- und
Fernmeldegeheimnis, Als Ausnahme
fiir die Uberwachung gibt es das
Grundgesetz 10 und Paragraph 100a
StPO bei Verdacht auf schwere Straf-

- taten, wofiir jedoch gemdf Para-
- graph 100b StPO nur ein Richter zur
" Anordnung der Uberwachung zu-

sténdig ist.

Die Fernmeldeordnung wurde
durch die 22. Anderungsverordnung
(AndVFO) ergénzt. Fiir den Daten-
schutz wurde dabei ein Absatz in den
Paragraphen 38b FO eingefiigt, der
jedoch rein deklaratorische Bedeu-
tung hat, da der Datenschutz hier so:

- wieso Teil des Fernmeldegeheimnis-

ses ist. Rein technisch nétige Daten

 werden am Ende einer jeden Btx-
Nutzung = sofort automatisch ge-

16scht. Bei Btx-Seiten, fiir die eine

” Vergiitung - verlangt wird, werden
- Teilnehmer- und Anbieternummer,
- Datum “und Uhrzeit (Anfang und

Ende) sowie Summe der Vergiitung

. - gespeichert, nicht die einzelnen ab-
- ‘gerufenen Seiten. Zur Abrechnung
- mit Teilnehmern und Anbietern wer-

den nur die Vergiitungssummen in
der " Fernmelderechnung ausge-

. druckt; somit sind die Daten voll ano-

nymisiert. Nur fir Revisionsfille

{zum Beispiel das Einklagen von For-

derungen) werden die gespeicherten

_ Daten drei Monate im .Ulmer Daten-

sumpf” aufbewahrt und dann auto-

matisch geldscht.

Somit ist rechtlich und technisch
alles getan, um Datenschutz und Da-
‘tensicherung nach den Regeln des
BDSG sicherzustellen.

Jeder ist
»Speichernde Stelle“
" Unter den Btx-Teilnehmern (Ober-
begriff) spielen die Anbieter von Btx-
Informationen datenschutzrechtlich
eine besondere Rolle. Fiir sie' gelten
natiirlich erst einmal die Normen des

.BDSG, dariiber hinaus aber auch Ar-

tikel 9 BtxStV ff. und damit eine gra-
vierende Erweiterung des Begriffs
der ,Datei’; Das. ganze Btx-Angebot
wird-in Artikel 9 Absatz 5 als Datei
definiert! Ob sich die Viter des
BtxStV #iber die Konsequenzen im
klarén waren? Jeder Biirger, der am
Btx-Mitteilungsdienst teilnimmt,

zum Beispiel eine Btx-Seite mit einer
Gratulation zum Geburtstag absen-
det, wird mit zur .speichernden Stel-
le" (gemaB Paragraph 2 Absatz 3 Zif-
fer 1 BDSG)!

Die bereichsspezifische Daten-
schutzregelung des Artikel 9 geht —
wie schon erwdhnt — von einem .be-
sonderen Geféhrdungspotential”
aus.

Dies ist unverstdndlich, da bei ei-
nem Btx-Kontakt, soweit der Teil-
nehmer nur .liest”, der Anbieter
iiberhaupt nichts davon erfahrt, und
— soweit der Teilnehmer zum Bei-
spiel etwas bestellt oder sonstwie
eine Willenserkldrung von sich gibt
— nur die Daten an den Absender ge-
schickt werden, die der Teilnehmer
(durch freiwilliges. Driicken der Ta-
sten 1 und 9) selbst freigibt. Dabei
werden {iblicherweise nicht mehr
Fakten erhoben als bei einer telefo-

. nischen Bestellung oder einer Be-
stellpostkarte. Wo liegt also die .be-

sondere Gefdhrdung*?

Artikel 9 BtxStV treibt den Daten-
schutz so weit, dal bundeseinheitli-
che Normen, wie zum Beispiel Abga-
benordnung (AO) und Handelsge-
setzbuch (HGB) nicht mehr ord-
nungsgemaB erfiillt werden koénnen,
weil durch die geforderte Anonymi-
sierung beziehungsweise Ldschung
Nachweise nicht erbracht werden
konnen — bis hin zur Umsatzsteuer,
der man im einzelnen nicht die Sei-
tenvergiitung nachweisen kann, so

entspricht in etwa dem 4. Abschnitt

Anbieter und Betreiber haben eine
Reihe von Sicherungsmdglichkeiten,
die teilweise das Btx-System bietet,
teilweise nur im Rechnerverbund zu
verwirklichen sind und teilweise erst
noch endgiiltig freigegeben werden
miissen, wie zum Beispiel die Chip-
karte und .Aida“.

Die nebenstehende Tabelle zeigt
die Hierarchie der Sicherungsmég-
lichkeiten vom .closed shop” bis zur
Verschliisselung.

Die noch nicht so gebréduchlichen
Begriffe dieser Ubersicht sollen ni-
her erldutert werden:

Zu 11: Zu Beginn der Btx-Sitzung
wird die Uhrzeit = Ende der letzten
Nutzung gezeigt. Stimmt sie nicht

mit den eigenen Aufzeichnungen

iiberein (Dokumentation ist bei Bitx
genauso wichtig wie in der EDV), so
sollte man sofort das Persénliche
Kennwort — PK — &ndern, um weite-
ren Mifibrauch-zu verhindern. -

Zu 12: Das Abschalten nach Fehl-
versuchen erfordert neues Anwéh-
len, das Zeit und Geld kostet und so-
mit die Hemmschwelle fiir unrecht-
maBige Nutzung hoher setzt.

Zu 13: Die Transaktionsnummern
— TAN - bewdhren sich heute
schon im Btx-Bankverkehr, der be-

reits iiber 10 000 Konten umfaft. Die .

TAN ist gleichsam eine -elektroni-
sche Einmalunterschrift. Sie wird
vom Bankcomputer mittels Zufalls-
generator errechnet, und der Kunde.
erhilt eine Liste mit 50 TANS in ver-
schlossenem . Umschlag - am Bank-
schalter gegen Quittung (so &hnlich.

1 Anbieter . er

- -Inhouse

3 | TeIefon ] Teleion I Datex- Offentliches Ne(z

4 - Deutsche

Bundespost

— Bitx-Ver

— Bix-Zentralen
— Btx-Leitzentrale

Deutsche Bundespost

2 ' Teilnehmer | er ]

Inhouse

Bix-Netzwerk: Die 4 Datensicherungsebenen =~

daf das Telespiel der Kinder, das
Kochrezept der Mutter etc. etc. in
der geschaftlichen Nutzung des Va-
ters untergeht. Es erscheint absurd,
daf iiber Datenschutzbestimmungen
von Lindern die OrdnungsméBigkeit
des Rechnungswesens beeintrach-
tigt wird. (Das kommt davon, wenn
sich Medienpolitiker unter dem Mén-
telchen der .Kulturhiiter” in Technik
und Recht einmischen und sich-nicht
einmal raten lassen).

Sicherungsmdoglichkeiten

Btx-Anbieter und -Betreiber sind
natiirlich bemiiht, ihre Systeme in al-
len Phasen der Datenverarbeitung so
sicher wie mdglich zu machen —
schon im eigenen Interesse! Mit .Be-

" treiber” definiert der BtxStV alle, die

fur Dritte Btx-Dienstleistungen er-
bringen: also die Deutsche Bundes-
post, Dienstleistungsrechenzentren
und Btx-Agenturen. Diese Definition

ausrechnen. Um diese .Nutzung” un-
mdglich zu machen, gibt es das zwei-
stufige TAN-Verfahren, bei dem
nach Errechnung der Zahlen diese
.geschiittelt”, in eine willkiirliche

Btx-Sicherheitssystem
Organisatorische und technische
Sicherheitsmdglichkeiten

01 Geschaiztes System —

»Closed Shop“ — . orT
02 Datennetzsicherung T
03 Systemkennwort or
04 Modem-/Monitor-Terminaik g T
05 Teilnehmer-Nummer

(Abfragen/Dialog) B - 0
06 . Perséniiches Kennwort

(Teilnehmer) or
07 Anbieter-Nummer i

(Eingeben/Dialog) - [e]
08 Eingabe-Kennwort(Anbieter) orr

09 Mitglieder-/Konto-&. A. Nummer [¢]

10 Sicherheitsgrenzen (Zugriffszeltl
Betraghdheu.A.)

11 Kontro!ldaten(Uhrzelt letzter . -
Nutzung) - g :

12 kti (Abschal
nach3Fehlversucheanrotokoll) :
TAN(;

-
(=]
=

14 Oberkellner- Methode (Datum +.
 “Uhrzelterganzen) - .

15 - PINPIN-Card/Chip-Card.

16 _Session-PIN,,AIDA® g
17 ,Verschlusselung,,End to-End“
18 - Den Menschen .einschalten —
e Flevision .

O —A-d=i- —-H= o

0 .= uherwlegend otganisatorische,
T e Sl

Ilchkelten Sy
o = belde Beralche eruﬁnzen slch i

wie die Geheimnummer fiir den'Ba
geldautomaten).  Die. Zahlen - kenn!
sonst nur-noch der Bankcomputer.
Bei. jeder :Transaktion

sung, Verfiigung etc, mufl eine TAN
in bestimmter Reihenfolge eingeg:
ben werden und jede Nummer gilt
pur fiir eine Transaktion; Je mehr
Stellen die TAN hat, desto ‘sicherer
ist sie; Vier bis sechs ‘Stellen sind itb

Personliches Kennwort -eigegeben
werden muf, das man nur-im:
haben sollte, Wird eine’ Telef
tung abgehdrt, erfdhrt der

" sowohl PK als auch TAN, Wi
. ger  abgehort, ‘was ® allerdings

.aufwendig ist, kénnte man aus meh-
reren TANs den Algorithmus érrec

nen und damit die wexteren LANs
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 oiohe auch CW Nt 23 wom 1.
84, Seite 22) ware hier eine sehr gut

Hilie fiir die DFU kleineret Daten-.

die zur Bix-Versorgung. nétig
terlieg n alle der Fern-

~nischen' Bestellung - oder einer Be-

'sondere Gefahrdung“?

~zum Beispiel eine Btx-Seite mit einer
Cratulation zum Geburtstag absen-
ird mit zur .speichernden Stel-

e (gemas Parag'raph 2 Absatz 3 Zif-

: Dies 1sv‘. unverstandhch da bei ei-
em’ Btx-Kontakt, ‘soweit der Teil-
nehmer nur - liest’, der Anbieter
{iberhaupt nichts davon erfihrt, und
soweit der Teilnehmer zum Bei-
piel etwas bestellt oder sonstwie
eine Willenserkldrung von sich gibt

-nur die Daten an den Absender ge-
schickt werden, die der Teilnehmer
durch, freiwilliges, Driicken der Ta-
sten 1 und 9) selbst freigibt. Dabei
werden - {iblicherweise nicht mehr
Pakten erhoben als bei einer telefo-

stellpostkarte: Wo liegt also die .be-

9 BtxStV treibt den Daten-
schutz so, ‘weit, daB bundeseinheitli-

_che Normen, wie zum Beispiel Abga-

.- benordnung {AQO) und Handelsge-
- setzbuch (HGB) nicht mehr ord-

: inungsgemaﬂ erfillt werden kénnen,
. weil durch die geforderte Anonymi-
. sierung - beziehungsweise Loschung
 Nachweise nicht erbracht werden

kénnen — bis hin zur Umsatzsteuer,
der man im einzelnen nicht die Sei-

- tenvergiitung nachweisen kann, so

! ]edoch gemaf Para-
% graph 100b SLP l%.l; ein Rc}lchter zur

Andemngsverordnung :

er t. Fiir den Daten-
schutz wurde dabei ein Absatz in den

* Paragraphen 38b FO eingefiigt, der |~
jedoch rein deklaratorische Bedeu- .

tung hat, da der Datenschutz hier so:

wieso Teil des Fernmeldegeheimnis- '
ses ist. Rein technisch nétige Daten

werden am Ende einer jeden Btx-
Nutzung sofort - automatisch’ ge-

1oscht. Bei Bix-Seiten, fir die eine | ;

Vergiitung . verlangt  wird, werden
Teﬂnehm und Anbleternummer,

‘gerufenen Seiten.: Zur Abrechnu.ng

‘it Tei!nehmem und Anbietern wer- .

den nur die Vergiitungssummen in
der = Fernmelderechnung

far Revisionsfille

eispiel das Einklagen von For-

derungen) werden die gespeicherten
Daten drei Monate im .Ulmer Daten-
- sumpf” aufbewahrt und dann auto-
matisch geldscht. ;

Somit ist rechtlich und technisch
alles getan, um Datenschutz und Da-
tensicherung nach den Regeln des

BDSG sicherzustellen.

Jeder ist
»Speichernde Stelle“

Unter den Btx-Teilnehmern (Ober-
begriff) spielen die Anbieter von Btx-
Informationen datenschutzrechtlich
eine besondere Rolle. Fiir sie gelten
natiirlich erst einmal die Normen des
BDSG, dariiber hinaus aber auch Ar-
tikel 9 BtxStV ff. und damit eine gra-
vierende Erweiterung des Begriffs
der .Datei”: Das ganze Btx-Angebot
wird in Artikel 9 Absatz 5 als Datei
definiert! Ob sich die Viter des
BtxStV iiber die Konsequenzen im
klaren waren? Jeder Biirger, der am
Btx-Mitteilungsdienst teilnimmt,

entspncht in etwa dem 4. Abschnitt

" BDSG,

. Anbieter und Betreiber haben eine
Reihe von Sicherungsmdglichkeiten,
die teilweise das Btx-System bietet,
teilweise nur im Rechnerverbund zu
verwirklichen sind und teilweise erst
noch endgiiltig freigegeben werden
miissen, wie zum Beispiel die Chip-

- karte und .Aida”.

Die nebenstehende Tabelle zeigt
die Hierarchie der Sicherungsmég-
lichkeiten vom .closed shop* bis zur
Verschliisselung.

Die noch nicht so gebrauchhchen

Begriffe dieser Ubersicht sollen né-

her erlautert werden:

' Zu 11: Zu Beginn der th—Suzung
wird die Uhrzeit = Ende der letzten
Nutzung gezeigt. Stimmt sie nicht
mit den eigenen Aufzeichnungen
iiberein (Dokumentation ist bei Bix
genauso wichtig wie in der EDVY), so
sollte man sofort das Personliche
Kennwort — PK — &ndern, um weite-
ren MiBbrauch-zu verhindern.

Zu 12: Das Abschalten nach Fehi-
versuchen erfordert neues Anwdh-
len, das Zeit und Geld kostet und so-
mit die Hemmschwelle fiir unrecht-
méBige Nutzung hoher setzt.

Zu 13: Die Transaktionsnummern
— TAN — bewédhren sich heute
schon im Btx-Bankverkehr, der be-
reits iiber 10 000 Konten umfaft. Die
TAN ist gleichsam eine elektroni-
sche Einmalunterschrift. Sie wird
vom Bankcomputer mittels Zufalls-
generator errechnet, und der Kunde
erhélt eine Liste mit 50 TANs in ver-
schlossenem Umschlag am Bank-
schalter gegen Quittung (so &hnlich

ausge- -
somit sind die Daten voll ano-

1 i . Anbieter er

Inhouse

!

‘3 R |Te|efonl " | Telefon Datex-P| Offentliches Netz

I v

4 . Deutsche
: _ Bundespost

— Btx-Vermittlungsstellen
— Bix-Zentralen
— Btx-Leitzentrale

Internes Netz

Deutsche Bundespost -

3 ) Telefon! Da(ex-Pl Offentliches Netz

2 ' . Teilnehmer er

Inhouse

Btx-Netzwerk: Die 4 Datensicherungsebenen

daB das Telespiel der Kinder, das
Kochrezept der Mutter etc. etc. in
der geschaftlichen Nutzung des Va-
ters untergeht. Es erscheint absurd,
daB tiber Datenschutzbestimmungen
von Landern die OrdnungsmaéBigkeit
des Rechnungswesens beeintrach-
tigt wird. (Das kommt davon, wenn
sich Medienpolitiker unter dem Mén-
telchen der .Kulturhiiter” in Technik
und Recht einmischen und sich nicht
einmal raten lassen).

Sicherungsméglichkeiten

Btx-Anbieter und -Betreiber sind
natiirlich bemiiht, ihre Systeme in al-
len Phasen der Datenverarbeitung so
sicher wie moglich zu machen —
schon im eigenen Interesse! Mit ,Be-
treiber” definiert der BtxStV alle, die
fir Dritte Btx-Dienstleistungen er-
bringen: also die Deutsche Bundes-
post, Dienstleistungsrechenzentren
und Btx-Agenturen. Diese Definition

wie die Geheimnummer fiir den Bar-
geldautomaten). Die Zahlen kennt
sonst nur noch der Bankcomputer.
Bei jeder Tramsaktion = Uberwei-
sung, Verfiigung etc. muf eine TAN
in bestimmter Reihenfolge eingege-
ben werden und jede Nummer gilt
nur fiir eine Transaktion. Je mehr
Stellen die TAN hat, desto sicherer
ist sie; Vier bis sechs Stellen sind iib-
lich. Natiirlich muf} die TAN-Liste so
sicher wie irgend moglich aufbe-
wahrt werden. Andererseits kann
ein Dieb mit der Liste allein nichts
anfangen, da vorher immer noch ein
Persénliches Kennwort eigegeben
werden muf, das man nur im Kopf
haben sollte. Wird eine Telefonlei-
tung abgehort, erfahrt der Abhorer
sowohl PK als auch TAN. Wird l4n-
ger abgehért, was allerdings sehr
aufwendig ist, kénnte man aus meh-
reren TANs den Algorithmus errech-
nen und damit die weiteren LANs

ausrechnen, Um diese ,Nutzung” un-
moglich zu machen, gibt es das zwei-
stufige TAN-Verfahren, bei dem
nach Errechnung der Zahlen diese
.geschiittelt, in eine willkiirliche

Btx-Sicherheitssystem
Organisatorische und technische
Sicherheitsmbglichkeiten

01 . Geschitztes System — N
»Closed Shop* — . o

02 Datennetzsicherung o T
03 Systemkennwort . o
04 Monitor-/Termi wng T
05 Tellnehmer-Nummer ’

(Abfragen/Dialog) ° -0
06 Personliches Kennwort .

(Teilnehmer) or
07 -Anbieter-Nummer

(Eingeben/Dialog) -0

08 Eingabe-Kennwort(Anbieter) ofrT

09 Mitglieder-/Konto-&. A. Nummer (o]

10 Sicherheitsgrenzen (Zugriffszeit/
Betraghtheu.A.)

11 Kontrolldaten (Uhrzeit letzter
Nutzung)

12 Sicherheitsreaktionen (Abschalten
nach3 Fehlversucheanrotokoll)

13 TAN(@ figerZufail

14 Oberkellner Methode (Datum +
Uhrzeitergé&nzen)

15  PINPIN-Card/Chip-Card

16 Session-PIN,AIDA* .

17 Verschiosselung,End-to-End“

18 Den Menschen ,einschalten* —
Revision .

S

O —A--H+ -+ =

0 = uberwlegend organlsatorlsche
T

IIchkeIten
OIT = beide Bereiche erganzen sich

unsystematische Relhenfolge ge-
bracht und dann erst ausgedruckt
werden, -

»Oberkeliner-Methode*

So sicher die TANs auch sind, das
Verfahren ist aufwendig und wegen
der ausgedruckten Listen letzthch
doch anfallig.

Zu 14: Die .Oberkellner-Methode"
(die ehrenwerten Gastronomie-Mit-
arbeiter mogen verzeihen) benutzt
Datum und gegebenenfalls auch
noch Uhrzeit, die addiert, subtra-
hiert, multipliziert oder dividiert die
zu iibertragenden Daten verdndern.
Da jedes Datum und jede Uhrzeit ein-
malig sind, ist hier eine weitere Mog-
lichkeit der Sicherung gegeben, die
besonders in Verbindung mit ander-
weitiger Verschliisselung grofe Si-
cherheit schafft.

Zu 15: Die Personliche Identitits-
nummer — PIN — ist die Weiterent-
wicklung des Persénlichen Kenn-
worts — PK. Hierbei bedient man
sich 'schon der Verschliisselung, so
daB die echte Nummer gar nicht
mehr in Erscheinung tritt und somit
von einem Gesetzesbrecher nicht be-
nutzt werden kann. Die PIN ist vor al-
lem bei Online-Verfahren interes-
sant und besonders dann, wenn sie in
einer PIN- oder Chip-Card gespei-
chert wird. Das ist eine Ausweiskarte
im Scheckkartenformat, die auc
wieder nur gemeinsam mit einem P
benutzt werden kann, um uner-
wiinschte Nutzung bei Verlust zu
vermeiden. Bei Online-Anwendun-
gen besteht dariiber hinaus noch die
Mobglichkeit, die Verschliisselung bei
jeder Transaktion zu &ndern, wo-
durch auch Abhéren uninteressan-
ter wird.

Individuelle Offline-
Verschliisselung

.Aida" ist eine Kombination und
Verbesserung von TAN und PIN. Die
Nachteile von TAN (Listenausdruck)
und PIN (iiblicherweise statistische
Nummer) werden durch ,Aida" nicht
nur beseitigt, sondern weitere Vor-
teile hinzugefiigt (Entwicklung Ray-
mund Eisele, BIK, vergleiche CW
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vom 1. Juni 84, Seite 22). ,Aida" =
Apparate zur Identifikation wund
Autorisierung — ist auf der Teilneh-
merseite ein Taschenrechner mit zu-"
sétzlichem Chip und Spezialtasten
und auf der Anbieterseite (Externer
Rechner) ein Zusatz zur CPU (zum
Beispiel IBM /1).

Eine Fortentwicklung dieses Ver-
fahrens sollte auch ermdglichen,
nicht nur Autorisierung und .Elek-
tronische Unterschrift” sicherzuma-
chen, sondern auch kleinere Daten-
mengen zu verschliisseln, wodurch
viele neue Einsatzgebiete erschlos-
sen und damit die Taschenrechner
durch noch groBere Stiickzahlen
noch preiswerter gemacht werden
konnen.

Uber die Diskussion um den Daten-
schutz darf nicht vergessen werden,
daB fiir die Unternehmen und Institu-
tionen der Geheimnisschutz oft noch
wichtiger ist, weil es hier um die Sub-
stanz geht und nicht nur um ein paar
Daten von Mitarbeitern, Kunden und
Lieferanten. Wenn die Unterneh-
mensdaten richtig verarbeitet und
geschiitzt werden, ergeben sich alle
Bemiithungen fiir Datenschutz und
Datensicherung im Sinne des BDSG
fast von allein. Diese Erkenntnis der
EDV gilt genau so fiir Btx!

Eine besondere Rolle spielen diese
Uberlegungen bei den Geschlosse-
nen Benutzergruppen — GBG. Da
hier iblicherweise im Rechnerver-
bund gearbeitet wird, gestaltet sich
das Sicherheitssystem relativ leicht,
da es beim Anbieter und dem von

‘ithm angewiesenen Teilnehmern

(zum Beispiel AufBiendienstmitarbei-
tern) liegt, die Sicherungsméglich-
keiten optimal zu nutzen.

Jede Wohnung ein RZ

Hier liegt — neben dem Netz — das
groBte Gefdhrdungspotential, da die
Masse der — privaten — Teilnehmer
noch viel zuwenig Datenschutzbe-
wubBtsein entwickelt hat. Aber auch
bei Teilnehmern aus Wirtschaft und
Verwaltung muB noch viel getan
werden. Leider sehen viele den Da-

“tenschutz immer noch als lastigen

Zwang an und kénnen die Vorteile
im Eigeninteresse immer noch nicht
richtig einschitzen! Man denke nur

~an die gedankenlose Bestimmung

von EDV-Kennworten oder den emo-
tionalen Widerstand gegen Zugangs-

.protokollierung, die dann auch noch

mit dem Rechtsschein des BetrVG
verhindert werden sollen.

Doch zuriick zur Privatsphére, die
letztlich jeden von uns angeht: Jeder
Fernseher im  Wohnzimmer kann
heute Bestandteil einer DV-Anlage
werden. Jeder Teilnehmer kann
letztlich zum Anbieter werden, wenn
er den Mitteilungsdienst benutzt:
Nachrichten absenden, kommunizie-
ren. Und damit kann jeder Biirger Da-
tenverarbeitung betreiben., Nicht zu-
letzt ist ein Argument fiir Btx auch
«EDV fiir alle” — eine sehr demokra-
tische Entwicklung! Nimmt man den
Fortschritt der EDV hinzu, die Preis-
witrdigkeit der Mikro- und Heimcom-
puter, so wird sehr bald nicht nur je-
des Biiro, sondern auch jede Woh-
nung .Rechenzentrum” sein kénnen,
Ohne Blasphemie gehort dann neben
der Bibel das BDSG in jedes deutsche
Haus — und wenn der Teufel will,
auch noch der Btx-Staatsvertrag . . .

- Ob diese Normen aber das richtige
<fiir den Hausgebrauch” sind?

Bildschirmtext nimmt hinsichtlich

Datenschutz und Datensicherung

éine Sonderstellung ein. Aber nicht
nur, weil es einen Btx-Staatsvertrag
dafiir gibt, sondern weil durch Btx ab
sofort die Problematik dezentraler
EDV bis hin zur Mikrovernetzung in
unendlich groBem Umfang auftritt

und Btx im Rahmen der Biirokommu-
nikation Moglichkeiten eréifnet, die
nun allméhlich technisch und wirt-
schaftlich das .Biiro der Zukunft" n-
herriicken lassen.

Das DatenschutzbewuBtsein ist
noch sehr unterentwickelt. Das gilt
genauso fiir das Datensicherungsbe-
wulltsein. Wer bringt den Leuten bei,
daB sie letztlich alles nur aus Eigen-
liebe tun, daB Datenschutz auch
Schutz der eigenen Daten und Daten-
sicherung auch Schutz der eigenen
Firma bedeutet? Hier niitzen Gesetze
und Verordnungen sehr wenig! Na-
tiirlich miissen sie stets der Entwick-
lung von Technik, Gesellschaftspoli-
tik und Rechtsnormen angepaBt wer-
den, wobei dies immer bedeuten
kann: im Rahmen der EG, der UNO.

Auf keinen Fall im Rahmen der
Kultur® kleiner Regionen, die als

Bundeslénder ihre Einwohner bevor-
munden und andererseits vom ,miin-
digen Biirger” schwirmen. Wie soll
man sich mit seinem Nachbarn gut
verstehen, wenn schon jedes Bun-
desland fiir die .Neuen Medien"” ein
anderes Gesetz entwickelt.

Was wir wirklich brauchen, sind
stdndig bessere Sicherungsméglich-
keiten fiir Hard- und Software — ge-
rade auch in der GroBenordnung der
Mikros und Btx-Terminals. Das sind
Erkenntnisse, die schon seit vielen
Jahren formuliert worden sind.

Bei jeder neuen Technik kénnen
auch neue. Gefahrenpotentiale ent-
stehen, zum Beispiel die Moglichkeit
zur Erstellung von .Persénlichkeits-
profilen”. Hier ist klare Definition
und Sensibilisierung aller nétig, um
einerseits MiBbrauchsrisiken und de-
ren mogliche Folgen herauszuarbei-

ten und andererseits aber auch unbe-
rechtigtes MiBitrauen abzubauen, da-
mit endlich unvoreingenommenes
ProblembewuBtsein geschaffen wird.
Das sagt uns zum Beispiel, daB Btx
keine .besondere Gefahr” darstellt,
daB aber andererseits der Schutz
auch ,nur” so gut ist wie bei der allge-
meinen Verarbeitung personenbezo-
gener Daten.
_Basis fiir alle Bemiihungen ist auch
hier der Mensch, der sensibler rea-
gieren — und vor allem agieren —
muB als bisher; denn sehr bald ist je-
der Biirger nicht nur .Betroffener”,
sondern auch — nach dem Willen des
BtxStV — .Speichernde Stelle”. Und
somit haben' die .Haushaltungsvor-
stinde” ab sofort eine meue Funk-
tion: Sie verpflichten in einer .elek-
tronischen - Weihestunde® ‘ihre Lie-

Aber Sie kénnen vorbeugen.

TOP SECRET - das Datenschutz-
System von Topdata - baut einen
undurchdringlichen Schutzwall um die
kostbaren Datei-Ressourcen Ihres
Unternehmens. Da kommt kein Unbe-
fugter mehr ran.

TOP SECRET bewacht samtliche
Datenpfade und blockt automatisch
jeden unbefugten Eindringling ab - ob
der nun ein Profi ist, fiir den Ihre
Dateien bares Geld wert sind, oder ein
Baswilliger, der nur Schaden anrichten
will. Oder eben ein aufgeweckter -/

- Hamburg: Bleichenbriicke 3-7, 2000
e " - Disseldorf: Hansa Alle 2, 4000 Diissel
Hauptverwaltung Kopenhagen: Hanne Nielsens Vej 10, DK-2840 Holte, Tel 2-4240

Junge, der sich auf Thre Kosten
ComputerVirtuosen entwickeln -
mochte. - e 3
Sollte ein Unbefugter einzudringe
versuchen, wehrt TOP SECRET den:

ben auf Paragraph 5des BDSG . . .




