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Ein Verein feiert:

Chaos ohne

Ende

Gliickwunsch an den Chaos Computer Club

Der Chaos Computer Club (CCC) wird am
12. September 25 Jahre alt. Und mit ihm
ein Stiick deutscher Computergeschichte.
Heute sind die Mitglieder des CCC als
Experten gefragter denn je.

Von Peter Glaser

1981: Der IBM-PC ist gerade auf den Markt
gekommen. Die Band Kraftwerk hat ihre LP
,Computerwelt* veroffentlicht. In der SPD
gibt es heftige Kontroversen iiber den Nach-
riistungs-Doppelbeschluss der Nato. Und US-
Prasident Reagan kiindigt den Bau der Neu-
tronenbombe an. Am 1. September erscheint
in der ,taz* unter dem Titel ,TUWAT, TXT
Version“ eine Kleinanzeige. ,Komputerfrieks*
werden gesucht. Gemeinsam mit den Unter-
zeichnern Tom Twiddlebit und einem gewis-
sen ,Wau Wolf Ungenannt“ treffen sich am
12. 9. eine Handvoll Leute in der damaligen
Redaktion der ,taz“ in der Berliner Watt-
strafle. Am Redaktionstisch - der ovalen
ehemaligen Tafel der Kommune I - wird der
Chaos Computer Club (CCC) gegriindet.

Mit erstaunlicher Weitsicht wird der The-
menfdcher aufgespannt: Wir reden iiber in-
ternationale Netzwerke, Kommunikations-
recht, Datenrecht (Wem gehoren meine Da-
ten?), Copyright, Informations- und Lernsys-
teme, Datenbanken, Encryption, ,Komputer-
spiele‘, Program-

',.‘ miersprachen. ..
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Der Vorgtinger des Modems:
mit dem Akustikkoppler
wurden Daten tiber die Telefon-
leitung iibertragen.  Foto CC

und was auch immer. Gewiinscht wird auch
die ,Entmystifizierung des ,Komputers
durch Aufklarung“. Twiddlebit, biirgerlich
Klaus Schleisiek, und Wau Holland alias Her-
wart Holland-Moritz ziehen nach Hamburg,
der Club wachst in der Hansestadt weiter.
Man pflegt eine kontroverse Diskussions-
kultur und die bei Bastlern traditionelle
Hilfsbereitschaft.

Mit dem CCC entsteht ein Spielraum im
Sinn des Wortes. Was heute Onlinesein ist,
heiBt damals Datenferniibertragung (DFU)
und ist ein ziemliches Abenteuer. Wer nicht
das teure Mietmodem der Deutschen Bundes-
post nutzt, riskiert die Beschlagnahme seines
Equipments. Erst 1989 tritt in Deutschland
ein Poststrukturgesetz in Kraft, nach dem es
offiziell erlaubt ist, Daten von einem Netz in
ein anderes zu iibertragen.

Computer - in Deutschland liegen diis-
tere Schatten auf dieser modernsten aller
Maschinen. Als Blechtrottel belachelt, als

Jobkiller gefiirchtet, hat sich das Bild des
Computers durch die vom BKA-Prdsidenten
Horst Herold zur RAF-Jagd entwickelte Ras-
terfahndung zu etwas orwellhaft Bosem ge-
wandelt. Die Aktivisten des CCC halten nichts
von technologischer Duldungsstarre und
machen sich neugierig an die Erkundung der
neuen, digitalen Welt.

In der Nacht auf den 18. November 1984
hacken Wau Holland und Steffen Wernery
das von der Deutschen Bundespost betrie-
bene Bildschirmtext-System Btx. Im Gegen-
satz zum Internet werden bei Btx alle Anbie-
terseiten auf einem zentralen GroRRrechner in
Ulm abgelegt (der, weil er immer wieder
abstiirzt und hochgefahren werden muss,
den Spitznamen Jojo trdgt). Ein iiberlaufen-
der Seitenspeicher erlaubt es den beiden
Hackern, von einem Nutzerkonto der Ham-
burger Sparkasse (Haspa) stundenlang auto-
matisch die kostenpflichtige Spendenseite
des CCC aufzurufen. Die angefallenen
135000 Mark weisen die Hacker zuriick,
stattdessen gehen sie an die Offentlichkeit.

Der Haspa-Vorstand Benno Schélermann
zeigt sich erschiittert: ,Die Post hat versi-
chert, dass Btx sicher ist - das war falsch.“
Uber die Hacker sagt er: ,Alle Hochachtung
vor der Tiichtigkeit dieser Leute.“ Wau Hol-
land hatte die Sicherheitsliicke bereits auf
einer Datenschutztagung in Kéln vorgefiihrt.

Ende des Jahres 1984 findet im Eidelstad-
ter Birgerhaus in Hamburg der 1.Chaos
Communication Congress statt, Motto ,0Of-
fene Netze - warum?“. Ein paar Monate
spdter erscheint die ,Hackerbibel [, eine
Informationsfundgrube, unter anderem mit
einer Bauanleitung fiir ein ,Datenklo“. Das

Modem Marke Eigenbau ist die damals
giinstigste Moglichkeit, DFU zu betreiben.
Seinen Namen hat das Ding von der
Gummimanschette, in die man den
Telefonhorer stopft, einem Verbin-
dungsstiick fiir Abwasserrohre
aus dem Sanitdrfachhandel.

Im selben Jahr darf sich der
Wappenspruch des CCC, ,Alle In-
formation muss frei sein“, erst-
mals vor Gericht beweisen. Auf
den Btx-Seiten des Clubs ist unter
anderem ein Auszug aus der Dis-

sertation , Penisverletzungen bei

Masturbation mit Staubsau-

gern“ von Michael Alschibaja

Theimuras aus dem Jahr 1978 zu

lesen. Da insbesondere ein Sau-
ger der Firma Vorwerk einschldgige
Verletzungen verursacht, sieht sich das
Unternehmen geschddigt und verklagt den
CCC auf 500000 Mark Schadenersatz; von
der Bundespost verlangt die Firma die Sper-
rung der Btx-Seite. Erst als sich herausstellt,
dass es sich nicht wie von Vorwerk angenom-
men um eine bizarre Fantasiegeschichte han-
delt und der Doktorvater sowie ein Betroffe-
ner vorstellig werden, zieht die Firma die
Klage zuriick.

Mehr als 100 Nasa-PCs gehackt

Am 15. 9. 1987 macht das TV-Magazin
,Panorama*“ bekannt, dass Hacker ,aus dem
Umfeld des Chaos-Computer-Clubs* mehr als
100 Rechner in dem von Nasa und Esa
betriebenen SPANet (Space Physics Analysis
Network) unter ihre Kontrolle gebracht ha-
ben. Der Superhack iibertrifft alle Befiirchtun-
gen der Experten. Die Offentlichkeit erfihrt
von der Existenz groBer Computernetze, die
aus oOffentlichen Mitteln finanziert werden
und der Offentlichkeit weder bekannt noch
zugdnglich sind. Der Versuch von ein paar
Jungs, auch am Netz teilzunehmen, endet in
einer internationalen Polizeiaktion.
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Daten-Dixiklo: Beim Chaos Communication Camp sieht der Zugang zum Internet eben ein bisschen anders aus. Wau Holland, der Griinder des Vereins

(rechts oben und in der Mitte zwischen Steffen Wernery und Reinhard Schrutzki) hat stets Weitsicht bewiesen.

Als den Hackern die Situation iiber den
Kopf zu wachsen droht, wenden sie sich an
den CCC, der nach liangerer Diskussion Kon-
takt mit dem Verfassungsschutz aufnimmt.
Der Verfassungsschutz fiihlt sich nicht zu-
standig. Das Kernforschungszentrum Cern in
Genf und die franzésische Niederlassung von
Philips stellen Strafanzeige, unter anderem
wegen unbefugten Eindringens in Computer-
systeme und Industriespionage. Bei den Mit-
gliedern des Vereinsvorstands - der Chaos
Computer Club ist inzwischen ein eingetrage-
ner Verein - finden Hausdurchsuchungen
statt. Wdhrend der CCC noch um Schadensbe-
grenzung bemiiht ist und die Prinzipien der
Hackerethik hochhilt (,Offentliche Daten
niitzen, private Daten schiitzen"), stellt sich
heraus, dass zwei der am Nasa-Hack Beteilig-
ten ihre Erkenntnisse in Ostberlin an den
KGB verkauft haben. Es ist die Vertreibung
aus dem Hackerparadies.

Im Sommer 1988 offenbaren die beiden
sich den deutschen Behoérden. Einer von
ihnen, der junge Karl Koch, kommt mit
seinem Leben nicht mehr klar. Im Juni 1989
wird seine verbrannte Leiche in einem Wald
bei Hannover gefunden. Im Jahr 1990 findet
im Ostberliner Haus der jungen Talente ge-
meinsam mit dem dortigen Computer Club
eine Wiedervereinigung a la CCC statt -

unter dem Namen KoKon (Kommunikations-
kongress). Ein neuer CCC Berlin wird gegriin-
det, als Clubraum ergattert man eine ehema-
lige Schreinerei in einem Hinterhof in Berlins
neuer, beliebter Mitte.

Plétzlich will jeder ins Internet

1993, nur sechs Jahre nach Bekanntwer-
den des Nasa-Hacks, hat sich eine komplette
Umwertung der Werte vollzogen: Das Inter-
net gerdt explosionsartig ins Interesse der
Offentlichkeit — und in das der Wirtschaft.
Nun ist es plotzlich erste Biirgerpflicht, ins
Netz zu gehen, um diesen wundervollen
neuen Multimilliardenmarkt richtig in
Schwung zu bringen.

Am 29. 7. 2001 stirbt Wau Holland, der
Griinder und Doyen des Chaos Computer
Clubs, an den Folgen eines Schlaganfalls. Als
Tribut feiert der CCC sein 20-jdhriges Beste-
hen mit einem groRen Hack: Das leer ste-
hende, achtgeschossige Haus des Lehrers am
Berliner Alexanderplatz wird in den gré3ten
Bildschirm der Welt verwandelt - ,Blinken-
lights* erlaubt es, per Computer oder Mobil-
telefon Animationen und Grafiken iiber die
Hausfassade laufen zu lassen. Berlin ist be-
geistert, und Kylie Minogue klaut die Idee fiir
einen Videoclip.

Fotos dpa/CCC

Wdhrend des New-Economy-Booms
scheint der ethische Anspruch der Compu-
ter-Enthusiasten als eine abgelebte Art des
Idealismus fast schon abgehakt. Nach den
Ereignissen des 11. September dndert sich
das schlagartig. Fragen von Computersicher-
heit und elektronischer Uberwachung stehen
wieder ganz oben auf der Tagesordnung. Der
CCC ist nach wie vor ein Spielraum, bundes-
weit in ,,Dezentralen* und Chaos-Treffs orga-
nisiert. Natirlich ist er auch in der Lobbyliste
des Deutschen Bundestags eingetragen.
Chaos-Expertise ist inzwischen auch in parla-
mentarischen Ausschiissen gefragt. Ein CCC-
Sprecher bekleidete einen Posten im Direkto-
rium der Internet-Organisation ICANN. Ein
CCC-Fachmann stand dem UN-Waffeninspek-
teur Hans Blix im Irak zur Verfiigung.

Karl Kraus schreibt: ,Es gibt nur eine
Moglichkeit, sich vor der Maschine zu retten.
Das ist, sie zu beniitzen.“ Je ldnger wir mit
der neuen Technologie umgehen, desto mehr
entdecken wir, was sie nicht kann. Aus der
Fehlerhaftigkeit und den Schwachen der digi-
talen Welt vermittelt der CCC der Nichtma-
schine Mensch ein Gefiihl von Souverdanitat.

Der Autor Peter Glaser ist zwar nie offiziell
Mitglied des CCC geworden, dem Verein
jedoch von Beginn an eng verbunden.

AUF DER FUNKAUSSTELLUNG IN BERLIN WIRD AUCH UBER RISIKEN GESPROCHEN

In Halle 6.3 auf der Internationalen Funk-
ausstellung (IFA) in Berlin herrscht eine
andere Atmosphdire als anderswo auf der
quirligen  Home-Entertainment-Messe.
Hier ist die Wissenschaft zu Hause, nicht
die Marktschreierei. Entsprechend ruhig
und gelassen geht es dort auch zu.

Von Helmut Merschmann, Berlin

Traditionell prdsentieren auf dem Tech-
nisch-Wissenschaftlichen Forum (TWF) For-
schungsinstitute wie Fraunhofer-, Max-
Planck- sowie einige Universititen die
Friichte ihrer Arbeit. Es gibt MP3-Surround-
Ton zu horen, dreidimensionale Videos iiber
die Funktechnologie DMB zu sehen und
digitale Filmrestaurierung zu bestaunen.
Nicht immer jedoch erschlieBt sich dem
Laien das Innovationspotenzial der Entwick-
lungen auf den ersten Blick. Ganz zu schwei-
gen von ihrer Anwendbarkeit.

Fiir wen konnte der so genannte Multi-
media Dome gedacht sein, ein kleiner Kup-
pelkinosaal, dessen halbkugelformige Lein-
wand von etwa acht Meter Durchmesser von
sechs Videoprojektoren bespielt wird? Das
Fraunhofer-Institut fiir Rechnerarchitektur
und Softwaretechnik betont, dass ganz nor-
male Videobeamer die preisgiinstige Beson-
derheit dieses ,Kinos der Zukunft“ darstel-
len. Bisher seien Halbkugelkinos wegen teu-
rer Technologie nur Planetarien oder IMAX-
3D-Kinos vorbehalten. Wenn es nach den
Entwicklern geht, soll man sich kiinftig also
im Wohnzimmer einen Schirm aufspannen
und Kinofilme vom Teppich aus betrachten.

Auch die Haupttrends der diesjdhrigen
Ifa, Mobil-TV und hochauflésendes Fernse-
hen, waren auf dem Forum prasent. Die vier

Neues aus dem Elfenbeinturm

Auf dem technisch-wissenschaftlichen Forum der IFA schert man sich wenig um die Vermarktung

Hallo Zukunft!

Hier wird die Zukunft entschieden: Bundesprdsident Horst Kohler auf der Ifa.

deutschen Mobilfunkbetreiber haben sich zu
einem Konsortium zusammengeschlossen,
um das ,Uberallfernsehen* mit DVB-H-Tech-
nik voranzutreiben. Freilich gab es auch
einen Stand, auf dem die Konkurrenztechno-
logie DMB zu sehen war, die jedoch mangels
Bandbreite und Ubertragungskapazitit ins
Hintertreffen gelangt ist. Dies war zwar
schon im vergangenen Jahr klar. Macht
nichts - es wird munter weitergeforscht.
Uberhaupt scheinen die Innovationszy-
klen der Wissenschaft nicht unbedingt kom-
patibel mit einem jdhrlichen Messeauftritt.
Einige der Ausstellungsstiicke waren bereits
2005 zu sehen. Was fiir die diesjdhrige Ifa
auch im Allgemeinen gilt. Dass freie For-
schung ein Impulsgeber der Wirtschaft ist,
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trifft wohl nur in Ausnahmefillen zu, etwa
beim MP3-Musikformat. Beziehungsweise
dringt es nur dann an die Offentlichkeit,
wenn sich ein Produkt weltweit durchsetzt
und sein Patent bei den Instituten verbleibt.
Mitunter jedoch ist der Abstand zwischen
angewandter Forschung und den Industriela-
boren nicht mehr grol. Media-Center-Tech-
nologie, mit der samtliche Daten (Film, Fern-
sehen, Foto, Musik, Dokumente) auf dem
Fernsehbildschirm verwaltet werden kon-
nen, wird bei Philips Lifestyle Home un-
gleich verfiihrerischer prdsentiert als auf
dem TWEF. Die Forschungsinstitute miissen
sich eben nicht um den Absatz kiimmern
und als Marktschreier auftreten - was auf
der IFA ein akustischer Genuss ist.

Guck mal, wer da lauscht

Datenschiitzer warnen vor Betriigern bei Internettelefonie

Ein Verbraucher in den USA wird telefo-
nisch aufgefordert, wegen einer Unstim-
migkeit seine Bank anzurufen. Als er
bemerkt, dass er in einem fingierten
Call-Center gelandet ist, hat er seine
Kreditkartendaten samt Geheimzahl den
Trickbetriigern bereits anvertraut.

Von Helmut Merschmann, Berlin

Die neueste Gaunerei heilst Vishing (Voice-
Phishing). Moglich ist diese Variante des
Internetbetrugs durch Internettelefonie. Be-
sonders hinterhdltig daran erscheint, dass
die Methode den Ratschlag vieler Finanzinsti-
tute ausnutzt, nicht auf E-Mails zu reagieren,
sondern telefonischen Kontakt zu suchen.
LInternettelefonie ist, anders als es die
Anbieter anpreisen, ein qualitativ neuer
Dienst mit erheblichen Sicherheitsrisiken®,
betonte der Berliner Datenschutzbeauftragte
Alexander Dix am Montag auf der Konferenz
zum Thema , Datensicherheit und Internette-
lefonie“ am Rande der Internationalen Funk-
ausstellung (IFA). Mit dem Internet seien
zahlreiche neuartige Formen des Trickbe-
trugs entstanden, so Dix, da das Netz eine
yunsichere Infrastruktur ist*. Wer sich als
Nutzer keine Gedanken {iber mégliche Si-
cherheitsrisiken mache, ,kann ein bdses Er-
wachen erleben“. Deshalb verlangen Daten-
schiitzer von den Herstellern von Internette-
lefonen, ihre Kunden auf mogliche Sicher-
heitsrisiken deutlicher hinzuweisen.
Telefonieren iiber das Internet gewinnt
zunehmend an Bedeutung. Schon sind Ange-
bote auf dem Markt, die den Festnetzan-
schluss komplett ersetzen. Internettelefonie
ist, auf der Basis von Breitbandanschliissen
samt Flatrate, oft kostengiinstiger als das

Festnetz. Betriebe und 6ffentliche Einrichtun-
gen haben zum Teil ihre kompletten Telefon-
anlagen auf Voice-over-IP (VoIP) umgestellt.
Fiir Privatkunden wird Internettelefonie be-
sonders interessant, wenn DSL unabhdngig
vom Telefonanschluss erhdltlich ist, wie es
die Europdische Kommission anstrebt.

Dabei birgt die VolIP-Technologie Chan-
cen fiir erhohte Sicherheit. Zum ersten Mal
lassen sich Sprachtelefonate zwischen zwei
Endkunden sicher verschliisseln. Entspre-
chende Kryptografiesoftware wird von den
Anbietern hdufig selbst beigelegt. So weist
die populdre Skype-Software, mit der man
von Computer zu Computer iiber das Inter-
net telefonieren kann, eine sehr benutzer-
freundliche Verschliisselungstechnik auf.
BloR setzt sie niemand ein. Wie schon beim
E-Mail-Verkehr empfinden die meisten Nut-
zer Verschliisselung als zu kompliziert.

Man muss sich jedoch vor Augen halten,
dass die Informationen iiber das Netz als
kleine Datenpakete verschickt werden und
somit an jedem Knotenpunkt abgefangen
und betrachtet werden konnen. Das gilt
sowohl fiirs Surfen als auch fiir E-Mails und
Internettelefonate. Mit spezieller Software
konnen Gesprdchsinhalte automatisch analy-
siert und die Verbindungsdaten protokolliert
werden. Kompliziert wird die Situation da-
durch, dass jemand mit einem normalen
Festnetzanschluss nicht entscheiden kann,
ob das Telefonat nicht einen Teil seines
Weges iiber das Internet zuriickgelegt hat.
Dariiber hinaus befiirchten Datenschiitzer,
dass uns bald eine Welle von ,,Spit“-Anrufen
iiberrollt. Das Wort leitet sich von ,Spam via
Internettelefonie” ab. ,Spam ist derzeit aller-
dings noch harmlos, verglichen mit dem
elektronischen Hausfriedensbruch bei Voice-
Spam*, sagt Alexander Dix.



