Hamburger Hacker hatteSechs Richtigeo
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Elektronischer
Bankraub im BTX

Hamburg (taz) -Ginge alles seinen BTX-
rechtlichen Gang, wire die ,,Hamburger
Sparkasse” mithilfe von Bildschirmtext
um rund 135.000 DM erleichtert worden.
Doch der Adressat dieses elektronischen
Geldtransfers, der ,Chaos Computer-
Club”, verzichtete auf das Geld. Die Hak-
ker wollen vordringlich darauf aufmerk-
sam machen, wie hoch das Risiko fiir jeden
ist, der am Bildschirmtext teilnimmt. [Sind
die doof - d.K.]

In den Rdumen des Hamburgischen Da-
tenschutzbeauftragten zeigten die ,Hak-
ker” auf einer Pressekonferenz, wie der
Bankraub auf Knopfdruck praktisch funk-
tioniert. Aufgrund eines Systemfehlers im
Bildschirmtext (Uberlauf bei Decoder-
Seiten) war man in den Besitz der gehei-
men BTX-Zugangskennung von der
»Hamburger Sparkasse” gelangt. Mit die-
ser Zugangskennung wurden die Hacker
vom BTX-Postrechner als ,,Hamburger
Sparkasse” identifiziert und konnten so
ungestort im BTX-System umherwan-
dern. Entscheidend fiir den vorliegenden
Geldtransferist jedoch, daB jeder Teilneh-
mer im BTX-System einem anderen An-
bieter Spenden schicken kann, die pro

Seite bis zu 9,99 DM betragen kénnen.
Mithilfe eines kleinen Zusatzprogramms
lieLen sich nun die Hacker automatisch
alle drei Sekunden auf Kosten der ,,Ham-
burger Sparkasse” eine Spende zukom-
men - das entspricht ungefihr 10.000 DM
inder Stunde. L4Bt man wie in diesem Fall
das Programm etwas linger laufen, ist
schnell der stattliche Betrag von 135.000
DM erreicht.

Hitte der ,,Chaos Computer-Club” seine
Aktion nicht 6ffentlich gemacht und statt-
dessen gegeniiber der Sparkasse auf Zah-
lung bestanden, miifite die ,,Hamburger
Sparkasse” nach dem geltenden Verrech-
nungsmodus der Bundespost an die Hak-
ker zahlen, da grundsitzlich jeder BTX-
Teilnehmer fiir die sichere Aufbewahrung
seiner BTX-Kennung verantwortlich ist
und da bei MiBbrauch die Beweislast bei
demTeilnehmerliegt. Wire also der Geld-
transfer nicht durch die Hacker 6ffentlich
gemacht worden, hitte die ,,Hamburger
Sparkasse” nachweisen miissen, daf sie
ihre Zugangskennungen stets sicher ver-
wahrt hatte. Dies wére im vorliegenden
Fall kaum méglich gewesen
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Doch der Verlust von 135.000 DM hitte
auch jeden anderen Teilnehmer treffen
kénnen. Wau Holland, ,Datenkiinstler”
und Mitglied des »Chaos-Computer-
“Clubs” hatte schon vorher mehrfach auf
den System-Fehler hingewiesen, doch die
Fehlermeldungen und Anfragen zeigten
bei der Post wenig Reaktion. Hier wird
nach auflen immer wieder betont, da
BTX absolut sicher sei: ,Die Chance, ein
persinicheg» Kennwort herauszufinden,
ist mit weniger als 1:100 Millionen noch
tgerfxfnger, als sechs Richtige im Lotto zu
reffen.”

‘Der jetzt von den Hackern aufgestoberte

Fehler ist vermutlich nur einer von vielen
im System. Den gréBten Teil der Pro-
grammfehler werden die Teilnehmer mog-

licherweise erst dann hautnah zu spiiren

bekommen, wenn BTX von den erhofften
breiten  Bevélkerungskreisen genutzt
wird. Wiirde die Post jedoch wirklich offen
iiber Risiken, die jeder BTX-Teilnehmer
eingeht, aufkliren, erscheint es fraglich,
obsie dann noch geniigend Teilnehmer fiir
ihr System, das einst der neue ,EDV-
Vplclltssport” werden sollte, gewinnen
wird,
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