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Marsch auf die
Datenfestungen

Btx: Selbstbedienungs!ad‘en fUr.Hacker? .

Langst ist die Diskussion dariiber entbrannt, ob Daten in Btx-
Computern sicher vor unerlaubtem Zugriff sind. Galt die Sorge
bislang einer unbandigen Neugier von Vater Staat und Btx-
Anbietern, so kommt jetzt eine neue Sorge hinzu: die Hacker.

Datenschutz bei Btx, das ist nicht nur
fiir Informationsanbieter ein heiBes The-
ma, sondern auch fiir jeden einzelnen
privaten Teilnehmer. Sorglosigkeit ist
hier fehl am Platz, denn wer hat es schon
gerne, daB einem klammheimlich von
einem unbefugten Btx-Teilnehmer das
Konto erleichtert wird! Obwohl das bei
uns noch eine Vision ist, sollte man sich
dariiber im klaren sein, daB ,,Hacker* zu
einem Risikofaktor fiir die Teilnehmer
am Btx-Dienst werden konnen.

Was heiBt hier Cracker?

Eine Fachtagung der Leuro Seminar
GmbH, Miinchen, machte es vor kurzem
deutlich: Gastredner Cheshire Catalyst,
ein gelernter Datenbank-Knacker aus
USA, prophezeite den deutschen Btx-
Teilnehmern diistere Zeiten. Und es ist
zu befiirchten, daB es stimmt, was Cata-
lyst, der auch unter dem Pseudonym
Richard Chesire bekannt ist, sagt, denn
er ist ein ausgefuchster Profi.

Als die FUNKSCHAU in Heft 4/1984,
Seite 73, iiber die Methoden von Daten-
dieben berichtete, gab es fiir diese Perso-
nengruppe allein den Begriff ,,Hacker®,
der aus dem amerikanischen iibernom-
men wurde und sich hier rasch einge-
biirgert hat. In Amerika ist man bereits
feinsinniger geworden und unterschei-
det zwischen Hackern und Crackern.
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»Hacker", so definierte Cheshire Cata-
lyst leutselig, ,,sind nur phantasievolle
Kinder, die solange auf der Tastatur ih-
res Heimcomputers herumhacken, bis
sie alle seine Moglichkeiten ausge-
schopft haben.“ Gelingt ihnen die Daten-
verbindung via Telefon mit einem kom-
merziellen Rechenzentrum, ist es fiir sie
ein Heidenspall, dem verdutzten Opera-
tor einen munteren Spruch auf seinem
Sichtgerdt zu présentieren. Boses liegt
Hackern fern.

Mit ,,Crackern”, den wirklich rauhen
Byte-Banditen, haben sie nichts zu tun.
Das sind die Bésen, die Informationen
und Programme stehlen, um sie gegen
harte Dollars zu versilbern. Manchmal
lassen sie sich das Geld, das sie mit
einem erschlichenen Kennwort ihrem
Nachbarn vom Bankkonto filzen, auch
gleich aufs eigene Konto iiberweisen.

Richtig teuer wird es aber erst, wenn
Cracker Industriespionage treiben — oh-
ne daB es einer merkt: ,Das sind die
cleversten, meinte ein deutscher
Rechtsexperte auf der Fachtagung.

Die Unterscheidung zwischen gutmii-
tigen Hackern und béswilligen Crackern
mag fiir die USA gelten, aber hierzulan-
de liegen die Dinge anders. Die ganz
jungen, zum Hacker-Nachwuchs zu zéh-
lenden Computerfreaks, sind derzeit
noch voll damit ausgelastet, schwarz ko-
pierte Videospielprogramme zu han-
deln. Treffpunkt ist die Computer-Ecke
im Kaufhaus, da 148t sich der ,,Stoff*
gleich auf seine Qualitét priifen.

Bildschirmtext erméglicht es jedem, -
Uber das Gffentliche Telefonnetz mit -
deren  Teilnshmern oder Daten-
inen Informationsaustausch -
. Kennungen und Co-
lien dabei garantieren, -

al kein Unbefugter an die Informa-
tionen herankommt. Hacker — das
Computerfreaks, die per Tele-
fremde Computer ein- -
rden jedoch ihren Ein-
‘nutzen, um dennoch
ter zu knacken. e
Daten-Chaos? ‘Eine -
twort kann auch ‘der -
‘geben: Er beleuchtet
ehr das Problem und zeigt Risi-
es Bix so0 auf, daB es Btx-

Teilnehmem mulmig werden kann. J

Telefon-Hacking ist ihnen noch
fremd, schlieBlich fehlt das &ffentliche
Datennetz, wie es die USA bereits ha-
ben. Doch kommt Zeit, kommt Btx — und
damit ein frei zugingliches Computer-
Netzwerk.

Hackerszene Deutschland:
Warten auf Btx

Weit groBere Sorgen machen den Si-
cherheitsexperten bei Post und Industrie
die reiferen Jahrginge, die nicht selten
aus Staatsverdrossenheit heraus der Ver-
kabelung und Verdatung den Kampf an-
gesagt haben.

In den Zeitungen und Zeitschriften
dieser Szene stehen Hinweise auf das
Wandern in Datenbanken, Loschen und
Verédndern von Computerspeichern und

_ das Knacken von Kennwértern ebenso

hoch im Kurs, wie Hinweise auf Schwi-
chen des Telefonsystems der Bundes-

post.
Das Spezialmagazin ,Datenschleu-
der, Organ des ,Chaos Computer

Clubs“, berichtet z. B. mit bemerkens-

wertem Sachverstand i{iber Datex-An- -

schliisse, Mailboxen oder billige (und
natiirlich _verbotene) Telefon-Modems.
Ganz lebensnah werden da Tips gege-

ben, wo denn der Sand am besten ins )
Getriebe der Datenwelt zu schiitten ist.
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Mikrocomputer

Vielen fdllt als Kennwort nur der Na-
me ihrer Freundin ein, ihr Geburtsda-

tum .oder ein Computerbegriff. Auch

Vornamen aus der Fernsehserie ,,Dallas®
rangieren in der- Beliebtheitsliste ganz
oben. In vielen Betrieben tut’s auch ein-

fach der Zuname des jeweiligen Sachbe-

arbeiters. Angst das Kennwort.zu verges-
sen, prégt diese Einfallslosigkeit,

Technisch versierte Hacker haben -

noch andere Moglichkeiten, Kennworte
herauszubekommen. Sie brechen das

Telefongeheimnis und héren die Tele-

fonleitung des Teilnehmers wihrend der

Er6ffnungsprozedur ab. Die frequenzmo--
dulierten Bitfolgen (FSK-Verfahren) ent-

halten neben dem Kermwort ja auch die
verdeckte Hardware-Kennung des Mo-
dems. Fiittert man einen tragbaren Com-
puter mit diesen Daten, kann die Postan
die Post von jedem beliebigen Telefon

- mit einem Akustik-Koppler abgehen.

_Fortgeschriftene Hacker kénnen .theo-
retisch sogar in geschiitzte Datenbanken
eindringen. Sie schalten sich in die Tele-

- fonleitung, tun mit ihrem Rechner so; als

ob sie der Postrechner seien, und fragen

den Teilnehmer héflich nach den Ge- -

heimzahlen. Dann wechseln sie die Rol-

le, werden zum Teilnehmer und koptak-.
. ten die Bank selber — wegen einer Uber-

weisung versteht sich, -

Diese Idee war schon im-Herbst 1983
in einer amerikanischen- Armeezeit-
schrift zu lesen. Thre Verwirklichung
setzt allerdings gewisse Kenntnisse der
Verkehrsvorschriften mit dem Postrech-
ner voraus. Nachzulesen sind sie in den
EHKP, den ,Einheitlichen hé&heren
Kommunikationsprotokollen® des In-
nenministeriums, die jede. Buehhand-

" lung fiir knapp 100 DM besorgen kann.

Gefahr erkan'nlt,'
Gefahr gebannt

Jeder Bericht iiber den Miﬁb:auch des f
Btx-Dienstes hat zwangslaufig etwas von' -

einem zweischneidigem Schwert an
sich. So kinnte jetzt einer einwenden,
daB durch Beitriige wie diesen Hacker
erst auf ein neues Opfer aufmerksam
werden. Dem.l4Bt sich nur entgegenhal-
ten, daB Hacker untereinander einen re-
gen Informationsaustausch pflegen und
auf derlei Verdffentlichungen keines-
wegs angewiesen sind. Stillhalten ge-

. méb Vogel-StrauB-Manier wire daher ei-
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ne hochst wirkungslose SchutzmaB-
nahme. :
~Nein, wenn hier der Teufel an die

‘Wand gemalt wurde, dann mit der Ab-

sicht, die Diskussion iiber den Daten-
schutz bei Btx auch auf das Risiko des
MiBbrauchs von auBen auszudehnen.
Schliefilich muB im Interesse jedes ein-
zelnen sichergestellt.sein, daB der Btx-
Dienst nicht zum glektronischen Diet-
rich fiir Computer-Gauner, gleich __V_‘_’_‘?,l.‘

ZX-81-Softwaretip:

.Cher Art, zweckentfremdet wird. Da hért
der Spal auf.

Da das Unbehagen dariiber, ob Bild-
schirmtext tatsdchlich ,,sicher ist, aber
nun einmal geweckt ist, gilt es jetzt, Re-
aktionen der Post abzuwarten. Eine auf
alle Fille anzustrebende weitere Schutz-
malBnahme wiére es, dem unerlaubten
Zugriff auf fremde Daten endlich einmal
das Image des Kavaliersdelikts zu neh-
men. Roland Dreyer

Da geht Editieren an die Nieren

Gerne werden beim ZX 81 Maschinen-
programme am Anfang eines Basic-Pro-
gramms in einem REM-Kommentar un-

‘tergebracht. Um Platz fiir das Maschi-

nenprogramm zu reservieren, ist dann
erst einmal die REM-Zeile mit irgend-
welchen Zeichen zu fiillen, und zwar so
vielen, wie das Maschinenprogramm
Bytes hat. Sicherheitshalber und weil
das Abzahlen léstig ist, gibt man aber oft
ein paar Zeichen mehr als nétig ein.
Am besten probieren wir das einmal
mit einem kleinen Maschinenprogramm

- aus, das eine Texteingabe wie mit einer
. Schreibmaschine zuldBt uad ,,schneller*

als eine Basic-Lésung arbeitet. Zuerst
miissen wir das Eingabeprogramm (Bild)
eintippen, es mit RUN starten und dann
die folgenden Maschinencodes einge-
ben: 205, 187, 2, 125, 254, 255, 40, 248,

-229, 193, 205, 189, 7, 126, 215, 205, 187,

2, 125, 254, 255, 32, 248, 201.

Nach dem Start mit GOTO 100 darf
man jetzt losschreiben — selbst SPACE
und NEWLINE funktionieren wie bei ei-

-ner Schreibmaschine! Bei SHIFT-Einga-

ben ist jedoch Vorsicht geboten, denn

mehrere von ihnen (z. B. EDIT, #*, oder

die Cursortasten) fithren zum Absturz.
Oftmaliges Betdtigen von NEWLINE

-fithrt zum Abbruch mit der Fehlermel-

1@ REM AR
AARRRARARARRAR
20 FOR N=16S514 TO 16537
INPUT A .
4@ POKE N,R
NEXT N
sTQ

=3 =
128 RAND USR 16S1i4
i1i1@ GOoTo 1@

Eingabeprogramm: Dieses Pro-
gramm bringt die im Text genannten
Maschinencodes anstelle der A’s in
der REM-Zeile unter

dung 5 (Bildschirm voll). Zum Maschi-
nenprogramm, das lediglich zur Demon-
stration dient, sei nur gesagt, daB es so
kurz ist, weil die im ROM enthaltenen
PRINT- und INKEY$-Routinen mitbe-
nutzt werden.

Soweit wire noch alles in Ordnung.
Nur sind in Zeile 10 gewiB noch einige
tiberfliissige A’s stehengeblieben. Also
rufen wir die Zeile mit EDIT auf, und
l6schen-wir der Schonheit halber diese
A’s. Jetzt ist das Programm perfekt, nur —
es lduft nicht mehr!

Tiicke des Objekts ist der 14te Code
unseres Maschinenprogramms: 126. Die-
ser Code meldet dem Betriebssystem,
daB die folgenden fiinf Codes (Bytes) als
Basic-Gleitkommazahl anzusehen sind.
Fiir das Betriebssystem haben diese By-
tes in einer REM-Zeile aber nichts zu
suchen. Der ZX 81 merkt das schon beim
bloBen Aufrufen der Zeile 10 mittels
EDIT und wirft alle sechs Bytes einfach
aus dem Programmspeicher raus.

Mit einem dem eigentlichen Maschi-
nenprogramm vorangestellten Code 126
(das entspricht dem Z-80-Befehl Id
a,(hl)) laBt sich damit das Maschinen-
programm vor fremden Editierversu-
chen schiitzen. Ruiniert doch jeder Ver-
such das Programm, indem die ersten
Bytes auf Nimmerwiedersehen ver-
schwinden. _

Damit man nicht in die eigene Falle
tappt, empfiehlt es sich, POKE 16510,0
einzugeben. Dies setzt die Zeilennum-
mer der ersten Programmzeile, hier steht
normalerweise das  Maschinenpro-
gramm, auf 0. Das wiederum hat zur
Folge, daB die Zeile zwar im Listing auf-
taucht und auch vom Computer akzep-

-tiert wird, ein Editieren jedoch nicht
mehr méglich ist (es sei denn, man gibt
zuvor POKE 16510,1 ein).

Wolf-Dieter Roth
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