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M In den USA kimpfen

Regierung, Industrie
und eine elektronische
Guerillatruppe seit
zwei Jahren darum,
wieviel abhorsichere
Datenverschliisselung
ein Staat ertragen
kann - eine Vorschau

auf den kiinftigen Streit

um biirgerliche
Freiheiten im
digitalen Zeitalter

- Bericht vom

Kryptokrieg

Von Steven Levy

riege kennt die Welt in der ersten
Hilfte der neunziger Jahre mehr
als genug. Es mag frivol scheinen.
zu all den Konflikten unserer Tage noch
emen weiteren zu zihlen. in dem bisher
kein Blut floB. Aber es ist gut moglich.
‘daB die Geschichtsbiicher des 21.Jahr-

hunderts ihn der Erwihnung wert befin-
den werden. SchlieBlich steht nicht weni-
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Welch verschiedene Interessen dabei
aufeinandertreffen. machten dieses Jahr
die Kampfe zwischen Staatsorganen der
USA und einer Gruppe von Leuten deut-
lich. die man Cvpherpunks nennt, einer
Truppe erklirter Saboteure: Hacker.
Hardwarespezialisten und High-Tech-Re-
volutionire.

Wichtigste Zielscheibe ihres Zorns
ist der Clipper-Chip. offiziell
MYK-78 genanm - ein Compu-
terchip, kaum gréBer als ein
Zahn und AuBerlich nicht von
tausend anderen zu unter-
scheiden. Die Cypherpunks
betrachten Clipper als das
Werkzeug. mit dem Big Bro-

ther in Mitteilungen und
Transaktionen der Biirger
herumschniiffeln  wird. Die

Verfechter von Clipper wie-
derum. die groBtenteils in der Re-
gierung sitzen. halten ihn fiir die
letzte Méglichkeit. das Individuum
und die nationale Sicherheit vor
Kriminellen. Terroristen und Spio-
nen zu schiitzen. Die beiden Par-
teien haben sich gerade in einer Feu-
erpause zurechigefunden. ausgestan-
den ist der Konflikt noch lange nicht.

Man mu8 sich vor Augen halten. daB8
die unaufhalisame Computerisierung aller
Kommunikation nicht vor Lauschern
schiitzt. Im Gegenteil. Firmen etwa wis-
sen. daB die Konkurrenz durchaus ihre
Telephongesprache. Daten und Faxe an-
zapfen kénnte. Dagegen gibt es ein Mit-
tel. das Verschliisselung heiBt - die An-
wendung von Methoden einer mathemati-
schen Disziptin namens Kryptologie. Sie
sind mittlerweise billig. einfach einzuset-
zen und prakiisch nicht mehr zu knacken.

Doch Verschliisselung schiitzt Geset-
zestreue und Geselzlose gleichermaBen.
Geheimdienste und Strafverfolgungsor-
gane nicht nur der USA argumentieren.
ihre Bemiihungen wiirden ad absurdum
gefiihrt. sobald sichere Codes in allgemei-
nen Gebrauch kamen. und sie fanden
einen KompromiB. Er nennt sich key
escrow: Stets wird dabei der verwendete
Schliissel in irgendeiner Form .zu treuen
Hinden* hinterlegt: die Behérden kénnen
dann im Fall des Falles darauf zuriickgrei-
fen und chiffrierte Information in Klartext
zuriickverwandeln.

Clipper ist die erste offentliche Ver-
wirklichung dieses Prinzips. Wiirden etwa
- einfachstes Beispiel - digitale Tele-
phone mit dem Clipper-Chip ausgeriistet.
dann wire gewahrleisiet. daB Gesprache
nicht von Dritten abgehort werden konn-
ten - auBer von Behorden wie dem FBI.
Genehmigt ihnen ein Richter eine Abhér-
aktion, konnten sie mit Hilfe des hinter-
legten Schliissels des verwendeten Chips
die erlauschten Daten hérbar machen
(siehe ZEIT Nr. 39/93. Seite 49).

1993 wurde das Konzept vorgestelll
und léste schon Aufruhr in der Branche

aus. Trotzdem gab das WeiBe Haus am
4. Februar 1994 dem Clipper-Chip als
Standard griines Licht. Innerhalb eines
Monats trafen bei der in Sachen Clipper
engagiertesten Biirgerinitiative, den Com-
puter Professionals for Social Responsibi-
lity, 47000 Proteststimmen ein. ,Der
Krieg ist ausgebrochen™. lautete die Eil-
mitteilung Tim Mays, eines Mitbegriin--
ders der Cypherpunk-Gemeinde.
 Die ganze Aufregung ist letztlich die lo-
gische Folge einer Entdeckung. die ein
junger Kryptologe namens Whitfield Dif-
Dol nichl Uy cine Hohorde, was senr
ungewohnlich war, denn damals betrieb
der Staat alle ernstzunchmenden krypto-
logischen Forschungen. in erster Linie in
Fort Meade. Maryland. dem Hauptquar-
tier der hochgeheimen National Security
Agency (NSA). Die NSA hort angeblich
alle internationalen Datenstréme ab. und
obwohl sie mit der Zeit groBer wurde
als die CIA. wuBte jahrelang
kaum jemand von ihrer
Existenz: die Initialen
stinden fir .No Such
Agency™, witzelte man in
Washington. Sie war auf
dem Feld der Kryptolo-
gie so dominierend. daB
sie sogar den Daumen auf
die wenigen Experten hielt.
die nicht auf ihrer Gehaltsli-
ste standen.
Whitfield Diffie war davon
immer unberithrl. Mittlerweile ist
er 31 und arbeitet fir den Work-
station-Hersteller Sun Microsystems
als Spezialisten fiir Computersicher-
heit. Er sieht aus wie ein Romanheld
von Tom Robbins mit seinen blonden
schulterlangen Haaren und dem halb-
langen Bart. der so etwas wie ein Er-
kennungszeichen unter Kryptologen
sein muf.

Diffies Interesse an Kryptologie er-
wachte endgiiltig. als er 1966 ans Massa-
chusetts Institute of Technology (MIT)
kam. Er sah den niedrigen Sicherheitsstan-
dard des dort verwendeten Grofirechners:
Ein Systemmanager besaB den Zugriff auf
samtliche Pafwérter fiir Dateien. Ein per-
fektes System, dachte Diffie. wirrde diesen
.Treuhander- nicht brauchen. Von da an
griibelte er uber einem zentralen Problem
der kryptographischen Praxis, namlich der
Verwaltung der Schliissel.

Ein Schliissel ist sozusagen die Anwei-
sung. was ein Absender mit seinem Origi-
naltext anzustellen hat. Er macht aus ihm
scheinbar Sinnloses, den chiffrierten Text.
Der Empfinger verwandelt ihn mit einem
gegengleichen Schliissel in den Original-
text zuriick. Der Schliissel von Julius Ca-
sar beispielsweise bestand einfach darin,
jeden Buchstaben durch einen Buchsta-
ben drei Stellen weiter hinten im Alpha-
bet zu ersetzen. ,Hilfe* wird so zum sinn-
losen .Kloih™; wer den Schliissel kennt.
dechiffriert es wieder als  Hilfe".

Spiter wurden die Verfahren komple-
xer. aber das Problem lag immer bei der
Sicherung des Schlissels. Da jeder. der

den Schliissel entdeckt. die codierten
Texte lesen kann, muB man den Schliisse|
mdglichst oft dndern. Doch wie sefzt man
den Empfanger daritber in Kenntnigy
Wenn man den neven Code mit Hilfe de
alten durchgibt und dieser schon geknack
ist, kennen die Lauscher auch gleich deq
neuen.

1969 kam Diffie an die Stanford-Uni.
versitét im kalifornischen Palo Alto. Mitte
der siebziger Jahre gelang ihm und Martin
E. Hellman, Professor fiir Elektrotechnik
in Stanford, dann der Durchbruch. der die

soIte. Mae SpRiteten den Sohiussal.

Bei ihrem System hat jeder Benutzer ~
in der Rolle des Empfingers - zwei
Schliissel: einen offentlichen. den public
key, den er (rei an seine Absender ver-
teilt, und einen private key, den er unter
allen Umstiinden fiir sich behalten muB.
Was mit dem offentlichen Schliissel
durcheinandergebracht wurde, kann nur
mit dem privaten wieder lesbar gemacht
werden. Aus mathematischen Griinden
kann ein Lauscher die codierten Daten
selbst dann nicht leichter knacken, wenn
er den offentlichen Schliissel besitzt.

Wenn ich also Whit Diffie eine Nach-
richt iibermitteln mochte. erhalte ich zu-
erst von ihm seinen offentlichen Schliissel.
Den benutze ich. um die Mitteilung an ihn
zu chiffrieren. Das entstandene Kauder-
welsch kann nur von einem einzigen Men-
schen auf der Welt dechiffriert werden ~
von Whit Diffie selbst mit seinem priva-
ten Schliissel.

Das mathematische Prinzip, das dahin-
ter ‘steckt. liefert der digitalen Kommuni-
kation iibrigens auch filschungssichere

.clektronische Unterschriften” und fal-
schungssicheres. anonymes ..elektroni-
sches Geld™.

In kiirzester Zeit entwickelten drei Ma-
thematiker am MIT - Ronald L. Rivest,
Adi Shamir und Leonard M. Adleman -
ein System. mit dem sich Diffies und Hell-
mans Veroffentlichungen in die Praxis um-
setzen lieBen. Sie griindeten eine Firma.
die das System, nach den Initialen der Au-
toren RSA benannt. vermarktet. Der Alp-
traum des Geheimdienstes NSA begann.

Wie sich eine universale Verbreitung si-
cherer Kryptographie auf die NSA aus-
wirken koénnte. 148t sich unschwer ab-
schitzen: Der Geheimdienst wiirde all-
mihlich ertauben. Schutz vor Terroristen
und Schutz der nationalen Sicherheit -
das fithrte die Regierung Clinton als
Grund an. sich fiir das Treuhandverfahren
key escrow zu entscheiden und auch wei-
terhin den Export sicherer Verschliisse-
lungssysteme zu beschranken.

Kritik daran kam natiirlich zuvorderst
von betroffenen Firmen. D. James Bidzos,
der vierzigjahrige Chef der RSA Data Se-
curity in Redwood. Kalifornien, sagt:
»Seit fast zehn Jahren argere ich mich mit
den Leuten von Fort Meade herum. Der
Erfolg unseres Unternehmens ist das
Schlimmste. was denen passieren kann.*
Die RSA-Technik wurde von Apple,
AT &T, Lotus, Microsoft, Novell und an-
deren Herstellern iibernommen, aber die
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Spy vs. nerd, Spion gegen
Technikfuzzi, so brachte das
Magazin ,Wired" im Juni 1994
das Messerstechen um den
Verschliisselungschip Clipper
parodistisch aut den Punkt

Exportgesetze legen ihnen und Bidzos'
Unternehmen Handschellen an. Dabei
sind die RSA-Algorithmen weitgehend
Wware wirad in MosKau buchstiblich auf der
StraBe gehandelt. Douglas R. Miller. in
der Software Publishers Association zu-
stindig fiir Verhandlungen mit der Regie-
rung, sagt: ,,Das einzige, was Exportkon-
trollen bewirken, ist, unsere Wettbe-
werbschancen zu ruinieren.”

Der NSA war bald klar, daB das Ge-
schaft mit wirksamer Kryptographie einen
Boom erleben wiirde. sobald auch billige
Computer die Verschliisselung ohne
groBe Verzdgerung erledigen kénnten. So
entwarf die Behorde eine Strategie fir die
neunziger Jahre. Sie hatte ein neues Co-
diersystem  entwickélt., basierend auf
einem Algorithmus namens ,Skipjack”,
der sechzehn Millionen Male sicherer sein
soll als der derzeitige Standard DES
(Data Encryption Stan-

gutachtung als nationale Norm vorgelegt
wurde, waren von 320 Stellungnahmen ge-
nau zwei positiv. Trotzdem wurde die
Einfiihrung von Clipper im Februar 1994
besiegelt, und der Kryptokrieg brach los.
Das Frithjahr war von flammenden Dis-
kussionen und endlosen Anhdrungen be-
stimmt: die Regierung blieb ungeriihrt.

Als hitte der Konflikt noch einer Auf-
schaukelung bedurft, zeigte im Juni Mat-
thew Blaze, ein Forscher der Bell Labora-
tories von AT & T, einen schwerwiegenden
Fehler von Clipper, durch den ein technisch
versierter Gesetzesbrecher die Abhérfunk-
tion umgehen konnte. Auch das machte
keinen Eindruck — der technisch versierte
Verbrecher wiirde ohnehin seine eigene
Verschliisselung anwenden, hief es.

Cypherpunks - so nennen sich all jene.
die nicht nur protestieren, sondern auch
technisch alles tun wollen, das Konzept
der Treuhandkryptographie zu untergra-
ben. Die Truppe wurde gegriindet von
Eric Hughes, dem 30jihrigen Kryptogra-
phen, und Tim May, einem d42jahrigen
Physiker und ehemaligen Mitarbeiter des
Chip-Herstellers Intel. Das war im Sep-
tember 1992 im Silicon Valley in Kalifor-
nien, aber der eigentliche Treffpunkt der
Cypherpunks ist das weltumspannende
Internet mit seinen Diskussionsgruppen.
[hr Credo lautet: Sichere Kryptographie
biete dem Individuum die Chance, allein
{iber seine Daten zu verfiigen, und diese
Freiheit diirfe niemals beschrankt werden. -

Der vielleicht meistbewunderte Cy-
pherpunk ist ein Mann. der von sich sagt.
er passe nicht dazu. weil er oft einen An-
zug trage. Er heifit Philip R. Zimmer-
mann, ist vierzig Jahre alt und Berater der
Boulder Company in Colorado. 1991 ent-
wickelte er ein Chiffrierprogramm fiir
Computerdaten, das er .PGP" nannte
(fiir ,.Pretty Good Privacy™). und er ent-
schloB sich, es kostenfrei zu verteilen. In-
zwischen hat er schon mehrere Updates
vorgenommen, und die aktuelle Versio_n
umgeht erfolgreich alle Probleme mit
RSA-Patenten und Exportregularien. So
entwickelt sich PGP zu einer weltweiten
Volksnorm fiir die Public-key-Kryptogra-
phie, und sein Erfinder arbeitet intensiv
daran, es als' VoicePGP fiirs Telephon
verfiigbar zu machen. ]

Zimmermann, in friheren Jahren akti-
ver Atomkraftgegner, ist der Ansicht,
eine der wichtigsten Aufgaben von Ge-
heimcodes sei. Informationen vor der Ob:
rigkeit geheimzuhalten. Er hat zum Bei-
spiel erfahren, da birmesische Freiheits-
kéimpfer in Trainingscamps im Dschungel
den Umgang mit PGP am Laptop lernen,
um ihre Daten zu schiitzen.

Dieserart sind die Argumente im Kryp-
tokrieg. Der NSA-Berater Stewart A. Ba-
ker sagte im Marz 1994 auf einer Konfe-
renz, die Kritik an key escrow sei ,,aur die

Rache von den Leuten, die nicht nach

Hausaufgaben in Trigonometrie zu erledi-
gen hatten”. Er fiigle an: ,Von PGP heit
es, es habe Freiheitskdmpfer in Lettland
und anderswo geschiitzt. Aber hier haben
es die Strafverfolger mit einer ganz ande-
ren Art der Anwendung zu tun bekom-
men ~ mit einem Kerl, der PGP benutzte.
damit die Polizei nicht herausfinden
konnte, welche kleinen Jungen er iiber
das Netz verfiihrt hatte."

So ging es bis zum Sommer 1994. Im
Juli schrieb Vizeprasident Al Gore einer
prononcierten Kritikerin des Projekts, der
KongreBabgeordneten Maria Cantwell,
einen Brief. Er zihlte darin noch einmal
die Grundlagen von Regierungsbeschliis-
sen zur Kryptographie auf. Clipper solle
auf Telephone beschrankt bleiben; das
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rung. Andere warnten: In

tertiir  eingebaut  und
wurde in einen Chip namens ,,Capstone*
integriert. Er fiigt jeder verschlisselten
Information eine Kennung an, die den
Abhordienst zum passenden hinterlegten
Schliisse! fiithrt. 1993 kam pldtzlich die
Gelegenheit, diese Technik auf den Markt
zu bringen. Der Telephonriese AT & T
hatte der NSA ein kostengiinstiges Chif-
friertelephon namens Surity 3600 vorge-
stelli, das den nicht zum Export freigege-
benen DES-Algorithmus  verwenden
sollte. Daraufhin schlug die NSA vor.
AT& T solle eine andere Lésung versu-
chen, eine abgespeckte, billige Version
des Capstone-Chips - den Clipper. Der
Staat wiirde dafiir Tausende von Telepho-
nen zum eigenen Gebrauch kaufen und
das Gerit obendrein zum Export freige-
ben, was weitere Kostenvorteile versprach
- der Preis pro Chip liegt derzeit bei rund
zvanzig Dollar. Das lieBe sich bei groBen
Stickzahlen noch auf die Halfte senken.
versichert Mykotronx, die Herstellerfirma
der Clipper-Chips.

Damit sollte Clipper die Chance be-
kommen, zum Standardsystem der Daten-
verschliisselung zu werden. NSA und FBI
wissen, daf sie sichere Kryptographie
nicht unterbinden konnen. Ihr Ziel ist je-
doch zu verhindern, daB die nicht mehr zu
knackenden Verschliisselungen zur Regel
wgfden, denn dann brauchte selbst der
dUMMste Verbrecher keine Sorge mehr
vor €iner Uberwachung zu haben. Wiirde
der Clipper-Chip generell eingefiihrt, so
wilt® nach Meinung der Behorden nur
ein Winziger Progentsatz der Benutzer an-
deré Codes verwenden.

Troldem war die Computerindustrie
iiberraschy, als die High-Tech-freundliche
Clin'on-Regieryng die Plane der NSA bil-
ligte: Als Clipper im April 1993 zur Be-

der Sache habe sich
nichts geandert. und das WeiBe Haus be-
stitigte das auf Nachfrage. Trotzdem
klangen die akuten Gefechte ab, und der
Konflikt um Clipper erlebt eine Feuer-
pause. Das Programm ist ebenso angelau-
fen wie eine neue Studienphase. Die
Frage wird sein, ob Clipper-Telephone
auch im Markt ankommen und ob die von
der Regierung benannten Treuhandorga-
nisationen am Ende die Millionen Chip-
Schliissel gesammelt haben werden. die
das Programm zum Erfolg braucht.

Die Regierung Clinton hat mit anderen
Teilen ihres Plans zur Strafverfolgung im
digitalerr Zeitalter mehr Glick. Anfang
Oktober brachte sie mit einigen Kompro-
missen ihre ,Digital Telephone Bill*
durch; dieses Gesetz schreibt Telekommu-
nikationsfirmen vor, das FBI beim Abho-
ren aller digitalen Leitungen. verschlisselt
oder nicht. zu unterstiitzen.

Bobby Inman, Exdirektor der NSA und
bekannt fiir seine fallweise freimiitigen
Worte, sagte bei einem Vortrag Mitte No-
vember, es gehe der Regierung vor allem
darum, dem FBI weiter zu erméglichen,
die Drogenmafia in den USA abzuhéren
— um so bitterer, daB Clipper nun zum
,Mini-Desaster* geworden sei.

Es ist bekannt, daB die NSA verbes-
serte Versionen von Skipjack vorbereitet
hat und an einem noch leistungsfahigeren
Chiffriersystem namens .Baton" arbeitet.
Deren Zeit kénnte noch kommen.

Es war Whitfield Diffie, der die Cy-
pherpunks warnte: Sie mogen, da sie Clip-
per auf allen Ebenen bekdmpfen, eine
Schlacht gewinnen — aber im eigentlichen
Krieg kein Stiick vorankommen.

©®New York Times Magazine, Ubersel-
zung aus dem Englischen: Regina Reimers

che Kritiker aufhorchen. .
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andbiicher gehdren zu den
H groBen Ritseln der Computer-
A B technik. Sie wollen erklaren,
sind sehr oft aber nur zum Raten ge-
eignet. Jede Buchhandlung kann den
Beweis [iihren. Dort stehen tomnen-
welse Biicher herum, die alle den An-
spruch haben. die Kiufer besser als die
.[Dokumentation* in die . Logik* eines
bestimmten Programmes einzufiihren.
Und alle glinzen mit praxisnahen
Beispielen*, gegen die Erika Muster-
mann aus Musterstadt eine blasse
Nummer ist.

Selten sind die Beispiele in der Lite-
ratur nur halb so inhaltsstark wie die
latinisierten Leerfloskeln, mit denen
Desktop-Publishing-Programme ~ auf-
warten, wenn eine Seitenfiillung op-
tisch gepriift werden soll. Der Blind-
text ,Obemus gontrum nipsit* hat
noch mehr Charakter als die simple
Hauskaufanzeige, mit der einst die
Textverarbeitung Write in Windows
1.0 den Benutzer das Tippen lehrte.
Auch daB man das japanische , Essen®
in Hiragana-Schrift einkopieren durfte,
verlieh der Sache wenig Praxis-Ap-
peal.

Um eine Art Besserung bemithte
sich der Hersteller Microsoft erst mit
der Version 3.1 von Windows: Die
dort gezeigte Kombination eines Aus-
schnittes aus dem .Zauberlehrling"
mit einem allgemeinen Polynom aus
der héheren Mathematik kann als Pra-
xis pur gelten.

Die belgische Firma Infosystems
operierte anno 1986 bei ihrer Textver-
arbeitung Genius mit Morgensterns
LLalula*; . Markieren Sie das Wort
biffzi und kopieren es hinter hulalemi;
léschen Sie dann seiokronto und fiigen
lalula ein.”

Wenn es darum ging, die hohe
Schule der Datenbankabfrage zu leh-
ren, waren amerikanische Prasidenten
als Fiilimaterial beliebt. Der Hersteller
Gupta erzielte groBe Effekte, als er

gel id den Daten-
bestand mit lokalen Adressen er-
génzte. Frage ans Lernprogramm: Wie
viele US-Prisidenten kommen aus

i
Prasic

Das Trainingsprogramm des Norton
Administrator for Networks stattet die
US-Prisidenten mit vernetzten Com-
putern aus. Washington und Monroe

. bekommen wahre Boliden mit toller
Graphikhardware und groBen Fest-
platten. wahrend sich Richard Nixon
an einem Uraltrechner mit monochro-
mer Grobkorngraphik abplagt. Die
Beispielsprasidenten  bringen  ihre
Festplatten zum Uberlaufen oder ver-
letzen Lizenzbestimmungen; der Leser
lernt. ihnen beizeiten auf die Finger
zu klopfen. Ein Warmstart von Clin-
ton per Fernsteuerung ist hier kein
Problem.

Die Datenbankfirma Oracle ist mitt-
lerweile bei der Pizza als Demonstra-
tionsobjekt angelangt. Das hat Vor-
teile: Plzza kennt jeder, und die
Varianten sind endlos. AuBerdem
kann man mittels Multimedia wunder-
bar zeigen. was aus dem Ofen kommt.

Der Chef von Oracle persénlich
filhrte unlingst im US-Fernsehen die
Leistungen seines neuen Systems vor.
Er stellte aus der Oracle-Datenbank
an einem Multimediarechner eine lek-
kere Pizza zusammen (Thunfisch.
Ananas und Chili). Der Showmaster,
befragt, was er von der Sache halte,
sagte: ,,Mir wird schlecht.*

Das deutschsprachige Handbuchwe-
sen ist im internationalen Vergleich
sauber und bekémmlich. Und vor al-
lem gewaltfrei. Die Ubersetzer des
russischen Programms PTS/DOS Ex-
tended wollten sich gewil nach diesen
Usancen richten, als sie aus dem ge-
fahrlichen . Datei l6schen™ ein freund-
liches ,Datei abwischen* machten.

PTS/DQOS, ein Clone des guten alten
Betriebssystems MS-DOS, bietet auch
ein Einstiegsprogramm an. das von
zwei Nagern bewiltigt werden kann,
der rechtshindigen und der linksh:indi-
gen Maus. So wird sich denn mancher
DOS-Benutzer vor dem Driicken der
verschiedenen Mauspfoten den Kopf
zerbrechen.

Bei der Trennung von rechts und
links im Kopf hilft, was vor Jahren die
deutsche Version des Telekommunika-
tionsklassikers Procomm postulierte.
Das Vorwort des Handbuchs befafite
sich mit der spezifischen Schwermut
der Deutschen. Sie erkldre sich, so
wurde da wortreich gemutmaBt, ,aus
dem zwiespiltigen Verhiltnis der
Deutschen zum Computer. Einerseits
erscheint ihm (dem Deutschen) die
neue Technologie recht interessant,
doch insgeheim quilt ihn die unge-
wisse innere Angst, als anerkannter
Dichter und Denker zukiinftig nur
noch die linke Hilfte wert zu sein.“
Das sollte uns allen zu dichten und zu

denken geben.
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